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Adathordozok Védelmi Szabalyzata

1 ALTALANOS RENDELKEZESEK

1.1 ASzABALYZAT CELIA ES HATALYA

Az Adathordozok Védelmi Szabalyzatanak célja, hogy meghatdrozza a Dunakeszi Polgarmesteri Hivatal
(tovabbiakban: Hivatal) informatikai rendszerében haszndlt adathordozék és adattaroldsra alkalmas
eszkdzok haszndlatdnak és selejtezési folyamatdt, tovabbd az azokhoz kapcsolodé ellendrzések
megvaldsitasat,

1.1.1 Aszabalyzat karbantartdsa

Az Adathordozok Védelmi Szabélyzatat évente feliil kell vizsgdlni és frissiteni kell. Feliil kell vizsgalni abban
az esetben is, ha az informatikai kdrnyezetben, vagy a vonatkoz6 jogszabalyokban jelentds valtozas all be.

1.2 A SZABALYZAT HATALYA
A szabdlyzat targyi hatélya kiterjed
e a Hivatal tulajdondt képezé valamennyi adathordozéra, valamint az elektronikus
berendezésekben lévé beépitett adattdrol6kra, killéndsen, de nem kizarélag az aldbbi eszkdzokre:
o asztali munkadllomdsok, laptopok, tablet szamitogépek,
o féjl- és nyomtatd szerverek, multifunkcionalis nyomtatok,
o koézpontiinfrastruktira kiszolgéldi és hattértarai,
o eltdvolithaté adathordozok, kivehets és hordozhatd mereviemezek, CD/DVD,
o pen-drive-ok (USB drive-ok), memdriakartyak,

o mobil telefonok, PDA-k, digitalis fényképez8gépek és egyéb adatrogzitésre alkalmas
eszkozokon tarolt adatokra.

A szabdlyzat személyi hatalya az intézményben foglalkoztatott valamennyi kozszolgalati, vagy
munkavégzésre irdnyuld egyéb jogviszonyban &ll6 alkalmazottaira, munkavallaldira, meghizottjaira (a
tovabbiakban egyiitt: munkatdrsak) egyardnt kiterjed.

A szabalyzat személyi hatalya kiterjed tovabbd minden személyre, aki a Hivatal informatikai vagy azzal
Osszefiiggd rendszerét, szolgaltatasait igénybe veszi, informatikai struktarajat és annak eszkdzeit
tizemelteti vagy hasznalja, fliggetleniil a Hivatalhoz kapcsolddé jogviszonyatdl.

2 HOZzZAFERES AZ ADATHORDOZOKHOZ

Az eszkézOkbe épitett adathordozokat, tovdbba az elektronikus informdciés rendszer kbzponti elemeinek
adathordozoit, rendszer és mentési adathordozokat csak az informatikusok kezelhetik.

A személyi hasznalatra kiadott adathordozdkat, mint a laptop, pen-drive, kiilsé merevlemez sth., csak az
arra jogosult munkatdrsak hasznalhatjak.
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Adathordozok Védelmi Szabalyzata

2.1 ISMERETLEN TULAJDONOS

Tilos olyan adathordozok haszndlata, az elektronikus informéaciés rendszerhez torténd csatlakoztatdsa,
melyek tulajdonosa nem azonosithaté. (Példaul a Hivatal teriiletén taldlt, vagy postan érkezeft, nem
azonosithatd adathordozok haszndlata tilos.)

2.2 ADATHORDOZOK KEZELESE

Az adathordozokat minden felhasznaldnak rendeltetésszer(ien kell haszndinia. A Hivatal adathordozéin
csak munkavégzéshez sziikséges adatokat szabad tarolni.

A felhaszndlok sajat tulajdonu informatikai eszkozeiket, adathordozsikat a Hivatal informatikai
halézatahoz nem csatlakoztathatjak.

Egyes, vagy bdrmely adathordozo tipusok csatlakozdsat a Hivatal engedélyezheti, korldtozhatja, vagy
tilthatja a meghatdrozott elektronikus informaciés rendszereken vagy rendszerelemeken miikodé
biztonsagi intézkedések hasznélataval.

2.2.1 Adathordozoék nyilvdantartdsa
A Hivatal informatikai terlilete kteles a sajat hataskorében kezelt adathordozdkrél nyilvéntartast vezetni.

A személyi hasznalatra kiadott adathordozdkrél nyilvantartast kell vezetni, az atvétel tényét az érintett
felhaszndlé aldirasaval igazolja. A nyilvantartdsért felelés a Gazdasdgi Osztaly.

Az adathordozé nyilvantartasok megfelelségét az informatikai biztonsagi felelGs ellendrizheti.

A szervezet altal hasznalt adathordozdkat évente leltarozni kell.

2.2.2 Adathordozdk tdroldsa és szdllitdsa

Az adathordozékat védeni kell, fizikailag ellendrzott és biztonségos médon kell tarolni, mindaddig, amig
az adathordozdkat jovéhagyott eszkdzokkel, technikdkkal és eljarasokkal nem semmisitik meg, vagy nem
torlik.

A Hivatal Gizemszertien nem szallit adatokat, illetve adatokat tartalmazé eszkozoket. Amennyiben erre
szikség lenne, a szallitdss soran megfelel6 modon gondoskodni kell az adathordozdk {adatok)
bizalmassdganak és sértetlenségének védelmérdl. {Példaul a Kormanyzati Adattrezorba torténé atadas
esetén).

Az esetleges adathordozé széllitdsokkal kapcsolatos tevékenységeket dokumentalni kell.
A személyi hasznalatra kiadott adathordozék és eszkdz0k mozgatasat nem kell kiilon dokumentaini.

2.2.3 Adathordozék tériése

A meghibdsodott, tovabbi felhasznaldsra alkaimatlan adathordozokat fizikai roncsoldssal kell
megsemmisiteni,

Az adathordozdkat selejtezés vagy az Gjrafelhaszndlasra vald kibocsatas elétt helyredllithatatlansagot
biztosité torlési technikdkkal és eljarasokkal kell tordini.

Amennyiben az eszkdz (adathordozd) a Hivatalon belil keri Gjrafelhaszndldsra, abban az esetben
elegendd a normal torlési technikak alkalmazdsa (formazas).
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Az adathordozok torlésérsl, megsemmisitésérél jegyzékonyvet kell késziteni, melyet az informatikan kell
tarolnd.

2.2.4 Informatikai eszkéz8k selejtezésének kiilénés szabdlyai

Az informatikai eszkoz6k selejtezése sordn az egyéb szabalyzatokban meghatarozott eljdrasok szerint az
eszkozoket ki kell vezetni a pénziigyi és informatikai nyilvantartasokbol,

Meg kell vizsgdlni, hogy az eszkéz adathotdozénak minésiil-e, vagy tartalmaz-e beépitett adathordozot.
Kilénds figyelemmel kell efjdrni a multifunkciondlis fénymasold-nyomtatd jellegli eszkdzok esetén,
melyek, tipustdl fiiggben, tartalmazhatnak beépitett adathordozét (mereviemezt).

A leselejtezett informatika eszkdzékbé! az adathordozdkat ki kell épiteni, majd az eszkdztd! figgetlenil
kell megsemmisiteni, a kdrnyezetvédelmi és hulladékkezelési eldirasok betartdsa mellett,

Amennyiben az informatikai eszkdz harmadik fél részére, tovdbbi hasznélat céljabol atadasra keriil, akkor
a beépitett adathordozot ki kell épiteni, majd a 2.2.4. pont szerinti, helyredllithatatlansigot biztosit6
torlési technikdval kell az adatokat térélni. Csak az igy tordlt adathordozot szabad az eszkdzben
visszatenni.

Nem keriifhetnek dtaddsra selejtezés Utjdn sem, a szdmitégépeken telepitett alkalmazdsok, szoftverek. Az
OEM (barverhez kotott) licencet a szamitdgépet atvevd fethasznalhatja.

2.3 ADATHORDOZOK JAVITTATASA

Hivatali adatokat tartalmazé adathordozokat csak abban az esetben lehet kiilsé helyszinen javittatni, ha
az adatok elSzéleg szoftveres vagy hardveres Gton el lettek tavolitva. Minden egyéb esetben tilos az
adattdrolot kiilsd helyszinen javittatni.

Amennyiben garancidlis okok miatt nem lehet az eszkozb6l kivenni az adathordozét és azon hivatali
adatok taldlhatok, tilos az eszkdzt kiilsé helyszinen javittatni.

Ettdl eltérni csak a jegyzd frdsos utasitdsdra lehet.

2.4 ADATHORDOZOK ELLENGRZESE
Valamennyi adathordozdt ellendrizni kell a kartékony kédok tekintetében, mielStt azt az elektronikus
informécids rendszerben hasznélnak. Az ellenérzés térténhet automatikus rendszerbeallitasokkal is.

2.5 KRIPTOGRAFIAI VEDELEM

Kriptogrdfiai mechanizmusokat kell alkalmazni a digitélis adathordozékon térolt informaciok
bizalmassagdnak és sértetlenségének a védelmére az olyan eszkdz6k tekintetében, melyek folyamatos
védett téroldsa nem biztositott vagy a Hivatal teriiletén kiviilre keritthetnek. Ennek érdekében titkositani
kell a:

* hordozhaté szamitégépek mereviemezét,

* eltdvolithaté adathordozokat {pendrive, killsé merevlemez)

Uj beszerzés sordn olyan eltavolithatd adathordozékat kell beszerezni a felhasznalok szémdra, melyek a
felhasznalé szdmara megkeriilhetetlen titkositdssal rendelkeznek.
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2.6 A KIMENETI ESZKOZOK HOZZAFERES ELLENGRZESE

Az elektronikus informdciés rendszer kimeneti eszkdzeihez vald fizikai hozzaférést korlatozni kell annak
érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza. Kiildnosen a nyomtatékra és
fénymasold berendezésekre igaz, hogy a latogatoi (iigyfél) forgalomtdl, egyéb munkatevékenységtdl
elkiilonitett helyiséghen keriiljenek elhelyezésre.

A védett elhelyezésen tul, a kozos hasznalatu eszkdzok esetén egyéb eljarasokkal (példdul biztonségi kod
alkalmazésaval) biztositani kell, hogy a nyomatokhoz vagy egyéb kimenetekhez csak az arra jogosult
személy férhessen hozza.
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1. SZ MELLEKLET: INFORMATIKAI ADATHORDOZO ADATMEGSEMMISITES! BIZONYLAT

INFORMATIKAI ADATHORDOZO ADATMEGSEMMISITESI BIZONYLAT

Eszkoz leirdsa, azonositdja:
(munkadllomdas azonosité vagy az
eszkoz, adathordozo BEYRAT i e e e s an s b er e sre s
azonositdja, leltari vagy gyari szama):

(Adathordozék csoportos megsemmisitése esetén a hitelesitett jegyzéket csatoini kell)

Az adattorlés célja: [ Ujrahasznositds {Hivatalon beliili Gjrafelhasznélas)
O ajrahasznositas (Hivatalon kiviili ajrafelhaszndlas)
O selejtezés.

A toriési eljaras:
[0 formazds —csak belsé Ujrahasznositas esetén engedélyezett

O fizikai torlés a .vevvviniennens et ot ens bt sasabe srenas szoftverrel

0 demagnetizalas

O fizikai  ronCS0lE5 it ee e ee e er s moédon  (daralas -
iratmegsemmisitd, atfaras stb.)

[1 adatmegsemmisités specializalt vallalkozas altal.

Kiils6 megsemmisités esetén: (dtvételi és megsemmisitési bizonylatot csatolni kell)

Vallalkozas megnevezése: e

SzerzBdés / munkaszam: s

Az adatmegsemmisités idGpontja: 201..év .............. hé nap odra perc

Adatmegsemmisités végrehaijtdja (1T felelds):

..............................................

Ellenérizte

..............................................
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felhasznaldi Biztonsdgi Szabalyzat

1 Altalanos rendelkezések

1.1 A Felhasznaloi Biztonsagi Szabalyzat célja és teriileti érvényessége

A Felhasznalsi Biztonsagi Szabalyzat (a tovabbiakban: Szabalyzat) alapvetd célja, hogy a Dunakeszi
Polgarmesteri Hivatal (tovdbbiakban: Hivatal) munkavalaléi szamara meghatarozza az informatikai
rendszer alkalmazadsahoz sziikséges alapvet6 biztonsdgi ismereteket és szabalyokat.

Annak érdekében, hogy az érintettek felkésziithessenek a lehetséges belsé és kilsé fenyegetesek
felismerésére és azok elkeriilésére, meg kell ismerniiik és be kell tartaniuk jelen szabdlyzatban foglalt
védelmi intézkedéseket.

2 A Szabalyzat hatdlya

2.1 Személyi hataly

A Szahalyzat személyi hatdlya az intézményben foglalkoztatott valamennyi koztisztviseldre, f6- és
részfoglalkozdsi munkavalialora, illetve az informatikai eljaréasban résztvev més szervezetek dolgozéira
{a tovabbiakban egyltt: felhaszndlok) egyarant kiterjed.

2.1.1 Targyi hataly

A Szabalyzat targyi hatdlya kiterjed valamennyi, a Hivatal tulajdonaban &llé vagy altala hasznalt
elektronikus informacios rendszerre, informatikai eszkodzékre, melyek a Hivatal kezelésében Iévé adatok
taroldsaban, feldolgozasaban, tovabbitasaban részt vesznek.

3 Altalanos szabalyok

3.1 Munkéaba allas

Munkaba allaskor a munkatarsak alapvetd informatikai ¢s informaciobiztonsagi oktatasban részesiilnek.
A titoktartasra vonatkozdan a munka toérvénykonyve {tovabbiakban: Mt.} hatdlya ald esé munkavéllalok
titoktartdsi nyilatkozatot irnak ald, a kozszolgalati tisztvisel6krdl szolo torvény (a tovdbbiakban: Kitv.)
hatélya ald es6 koztisztviselok eskit tesznek.

Az elektronikus informéacios rendszerhez vald hozzdférés engedélyezése el6tt a felhaszndld koteles irasheli
nyilatkozattételre, amely nyilatkozatdval igazolja, hogy az. elektronikus informdciés rendszer
haszndlatahoz kapcsolédo, ré vonatkozd biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felel@ssegére betartja.

Nador Rendszerhdz KL, 1152 Budapest, Telek u, 7-9, Tel.: 436 1 470-5000 Fax; +36 1 470-5011 | info@nadar.hu | www.nador.hu
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Felhasznaloi Biztonsdgi Szabalyzat

3.2 A felhaszndlé szerepe és felelGssége az informatikai biztonsag tekintetében

A Hivatal informacids vagyonat a rendszerek felhasznildi kezelik, ezért az informatikai biztonsaggal
kapcsolatos torekvések sikerességében kritikus szerepet jdtszik a felhaszndl6i tajékozottsdg és a kell§
Ovatossag, azaz az informatikai biztonsdgtudatossdg.

A felhaszndaloknak tisztaban kell lenniiik a rajuk bizott adatok, informéaciok bizalmas jellegével, azzal, hogy
milyen fenyegetések és tdmaddsi lehet&ségek veszélyeztetik ezen adatokat, informdacidkat.

Az elektronikus informacids rendszerek felhasznaléinak felelGssége,

e afelhasznald altal hasznélt alkalmazoi rendszerek felhasznaloi leirdsainak ismerete és az
alkalmazasok haszndlatakor azok pontos betartasa;
* aFelhaszndléi Biztonsagi Szabélyzatban szerepld el6irdsok maradéktalan betartdsa;

A Hivatal minden alkalmazottja koteles:

® azIBSZ-ban el6irtak ellenérzések és auditok sikeres megvalositdsat eldsegiteni és tamogatni;
e tudomadsul venni, hogy az informatikai biztonsdg ellendrzése soran elézetes bejelentés nélkiil
ellendrizhetd az informatikai biztonsdghoz kapcsolédé utasitasok, szabélyzatok betartasa.

3.3 Oktatasok

Minden munkatarsnak évente informdciobiztonsagi képzésen kell részt vennie. A képzés soran a
felhaszndlok megismerik az aktudlis informacidbiztonsagi fenyegetéseket, veszélyeket, a felhasznalok dltal
gyakran elkdvetett hibakat. Az oktatés felhivja a figyelmet a jogszabalyi és bels§ szabalyozasi kornyezet
valtozdsaira is.

3.4 Fegyelmi eljarés

A Hivatal az informaciobiztonsagi szabalyok szandékos vagy gondatlan megsértése esetén, hasonléan mas
szabdlytalansédgokhoz, a cselekmény stlyossagatol fiiggéen, fegyelmi vagy biintetdjogi felel&sségre vonast
kezdeményez az elkdvetdvel szemben,

Barmilyen, az informatikai rendszerben vagy az informatikai rendszerrel végzett tevékenységgel
Osszefliggésben a hivatalnak torténd karokozds esetén a munkatars helytalldsi kotelezettségét a Kttv.
rendelkezései szabalyozzak.
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4 Altaldnos informatikai biztonsagi szabalyok

A felhasznald felel@ssége munkdjanak elldtasa érdekében a hozza rendelt informatikai eszkozok
eredményes, rendeltetésszeri haszndlata, betartva a hasznalatra vonatkozd, a Hivatal 3ltal
meghatdrozott szabalyokat.

ALTALANOS IRANYELV, HOGY MINDEN TILOS, AMI NINCSEN KIFEJEZETTEN MEGENGEDVE!

4.1 Hozzaférés-szabalyozas

4.1.1 Hozzaférés a hivatali informacids rendszerekhez, alkalmazasokhoz és
megosztott kényvtérakhoz

A Hivatali informdcids rendszer eréforrasainak (alkaimazasok, nyomtatéds stb.) torténd hozzaféres
érdekében a felhasznalok egyedi azonositét kapnak és jelszavas bejelentkezésen keresztiil juthatnak
hozza a hatdzaton tarolt informacickhoz. A felhasznald hozzaféréseinek meghatdrozdsa a szervezeti
egység vezetdjének feladata, esetenként jegyz6i jovahagyast is igényel.

A munkatarsak szamdra az adatok hozzéférési jogosultsdganak megaddsat, modositasat a munkahelyi
vezeté az adatok kezeléséért felelds vezetotdi {adatgazdtol) vagy a megosztott kényvtarak
tulajdonosaitdl a jogosultsagigénylés szabalyai szerint igenyli.

Jellemzen a szamitégépet hasznald munkatarsak az aldbbi hozzaférésekkel, jogosultsagokkal
rendelkeznek, munkakariiktdl fliggden

hozzaférés alkalmazasokhoz;

hozzaférés egyéb halozati er6forrasokhoz, nyomtatas;
HOME konyvtarak;

megosztott konyvtarak;

elektronikus levelezés;

internet elérés.

¥ VV V V¥ Y

4.1.1.1 Elektronikus levelezés

A Hivatal a felhasznalok szdmara, a munkavégzéshez <vezeteknev keresztnev>@dunakeszi.hu>, cimfi
postafiékot készit. A postafidk kizarélag hivatalos célra haszndlhato.

4.1.1.2 HOME kinyvtar

A ,HOME” konyvtdr minden felhasznalonak a sajat konyvtdra a hal6zaton. Az elkészitett
dokumentumokat, kimutatasokat stb. itt kell tarolni, mert ez a teriilet rendszeresen mentésre kerii, az itt
tarolt anyagok megGrzése biztositott.

Nador Rendszerhaz Kift., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: 36 1 470-5011 Vinfo@nador.hu 1 www.nador.bu
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A felhaszndlok szamara az informatikus hozza létre a felhasznalok sajat kbnyvtarat.
Egyuttal a kdnyvtar elérését, az egyes kliens szamitégépeken bedllitja.
4.1.1.3 Megosztott kényvtarak

A ,megosztott kdnyvtdr” az adott osztaly vagy szervezeti egység kozosen tarolt dokumentumainak a
gylijtéhelye, a csoportmunka egyik eszkéze. Ehhez a feljogositott munkatarsak hozzaférnek, tudnak
allomdnyokat létrehozni, médositani, téréini, ezért kilénds gondossdggal kell ezeket a konyvtarakat
kezelni.

A felhaszndlok szémdra az informatikus hozza létre a megosztott konyvtarakat. Egyattal a kényvtér
elérését, az egyes kliens szamitégépeken bedllitja.

4.2 Felel6sség az eszkozokért — az eszkdzok elfogadhaté hasznalata

4.2.1 Informatikai eszkézok és szoftverek

A munkatdrsak az informatikuson keresztiil kapjak meg a munkavégzésiikhéz szitkséges informatikai
eszkozoket.

A targyi eszkdznek mindsiilé informatikai eszkdzok beszerzése és értéknovel§ beruhdzasa, tovabba
szoftverek beszerzése csak az informatikus szakvéleményével, kizardlag jegyzbi-engedéllyel torténhet,

Az informatikai eszkozok telepitését, megfelel§ iizembe helyezését csak az informatikus, egyedi
esetekben a szdllit, forgalmaz6, szervizes cég szakembere az informatikus kézrem(ikodésével végezheti
el.

Szoftverek telepitését, megfeleld tizembe helyezését csak az informatikus vagy a készité, forgalmazo cég
szakembere az informatikus feliigyeletével végezheti el.

Az egyes szervezeti egységek, munkatarsak altal hasznalt informatikai eszkézok a haszndlo személyeknek
kerlilnek dtaddsra. Az atvevd felel az eszkoz dllapotaért és biztonsdgos hasznalataért. Amennyiben a
szemelyre sz6l6 dtadas nem torténik meg, a felelds az adott eszkdzt hasznald részleg vezetdje.

Az asztali munkadllomas gazdaja az azt hasznalé munkatdrs. Minden dolgozd a sajat munkahelyén
elhelyezett vagy a személyre kiadott informatikai eszkézok szakszerdi mUkddtetéséért, vagyon- és
dllagvédelméért egyszemélyi felelds. Tilos a felhasznaldénak az eszkozdket szétszerelnie, abbdl
alkatrészeket eltavolitania, kicserélnie, elszallitania.

Tilos tovabba — jegyzGi engedély nélkiil — nem engedélyezett (nem a Hivatal tulajdonaban 4l16) eszkézoket
a munkadllomasahoz vagy az informatikai hilézathoz csatlakoztatni

Amennyiben a felhaszndlé munkdja sordn az informatikai eszkéz miikodésében rendellenességet, hibat
tapasztal, haladéktalanul jelenteni kételes az informatikus felé.

Nador Rendszerhaz Kft,, 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 linfo@nador.hu
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4.2.2 Informacié-feldolgozo eszkdzok haszndlata

Minden alkalmazottnak be kell tartania az informacié-feldolgozé eszkdzdk haszndlaténak szabalyait. Ezek
az alapelvek az informdcio-feldolgozd eszkézok haszndlatat rogzitik, miszerint meghatdrozzdk az
elektronikus levelezés és az internet haszndlatanak feltételeit, tovabbd szabalyozzak a mobil
szamitastechnikai eszkézok atkalmazhatésagat a Hivatal telephelyein kivil.

A Hivatal 4ltal mékédtetett elektronikus informaciés rendszerek, az azokban taroit adatok a Hivatal
tulajdonat képezik. A Hivatal tulajdondt képezi a levelezd rendszer, az abban a személyekhez rendelt e-
mail cimek, tovabbd az internet kapcsolat is. Az eszkézoknek nem a Hivatal céljaira térténd {magancély)
felhaszndlasa tiltott.

A fethasznalok munkadllomasukra, vagy kozponti taroléra kizarélag a Hivatal dltal engedélyezett tartalmat
masolhatnak fel (nem engedélyezett a magancéll fénykép, filmek, zene stb.). Az informatikai eszkdzkon
személyes adatnak mingsiilé informaciét magancélbol tarolni tilos.

Tilos Hivatali informéciékat tartalmazd levelezést magén e-mail cimrdl folytatni.
Tilos a Hivatal elektronikus informdcids rendszerein és eszkdzeivel:

hivatali levelezd rendszert atiranyitani magan e-mailre,

nem hivatali célbdl rendszer-, atkalmazoéi- illetve jatékprogramok, film- és zenei allomanyok
valamint képfajlok letdltése, felttitése és tovdbbitdsa,

barmilyen, hivatali adat nem hivatali célbdl torténd tovabbitasa.

v v

web-mail hasznalata {Gmail, Citromail stb.),
5 internetes (felhd alapd) téarhely és fajl megosztd szolgdltatasok hasznalata.

Az Onkormanyzat, illetve a Hivatal nyilvanos megjelenésével kapcsolatos munkakori feladatot elldtd
munkavallalok és koztisztviselék kivételével:

» nem engedélyezett a kizdsségi oldalak latogatdsa (Facebook, Twitter sth.},

% tilos tovabba a Hivatalial kapcsolatos informdcidk nyilvanos internetes oldalakon valo kbzzététele.
A szervezettel kapcsolatos informéciok nyilvénos internetes oldalakon valé illegélis kdzzététele
tiltott a Hivatalon kiviil megvaldsuld internet hasznalat soran is.

A Hivatal az adatvédelem és adatbiztonsag érdekében rendszeresen ellendrzi a munkadllomasokon és
kdzponti meghajtékon tdrolt tartalmakat, napldzza és rogziti az e-mail forgalmat, ellendrzi az e-mailek
tartalmat. Naplozasra keril az internet forgalom, beleértve a meglatogatott tartalmakat, illetve a le- és
feltdltott informaciot.

A Hivatal az adatbiztonsag érdekében korlatozhatja és monitorozhatja az internet es e-mail forgalmat.
Az informatikai teriilet feladata az elektronikus adatforgalom rendszeres figyelése és monitorozdsa.

A munkatarsaknak irasban nyilatkozniuk kel arrdl, hogy tudomadsul veszik a korlatozasokat, miszerint a
Hivatal informacios rendszereit csak hivatalos célra haszndlhatjdk, az elektronikus informacios
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rendszereken végzett tevékenységek, a kimend és bejové elektronikus levelek biztonsagi ellenérzésre
kertilnek, tudomdsul veszik tovébba, hogy az internetes forgalom, a meglatogatott tartalmak rogzitésre
kerilhetnek.

4.2.3 Az elektronikus levelezérendszer hasznalata

A felhasznaldk sajat postafiokot kapnak a levelezd rendszerben, ahonnan feladataiknak megfelel6en
killdhetnek és fogadhatnak levelet.

A Hivatal bels6 hélézatdn nem hivatali cél(i Gzenetet nem nevesitett (pl. Csoport, Mindenki)
felhasznaloknak kiildeni tilos. A tilalom betartdsat az informatikus ellen&rzi és indokolt esetben a jegyz6
részére jelentést tesz.

A munkatarsak tévolléte esetén, a postafiokjuk forgalma atiranyitasra keriil a helyettesitésiiket ellaté
munkatars részére.

4.2.3.1 Az elektronikus levelezés biztonsaga

Az elektronikus levelezés a papir alapt levelezéstél eltérd kockdzatokkal terhelt.

Az interneten dt torténd levelezés sajatossaga, hogy

» alevelek tovédbbitdsa, kézbesitése az interneten keresztiil nem garantalt,
» atovabbitott levelek sértetlensége, hitelessége nem garantalhato,
» internetes levelezés esetén a levél fogaddsa és elkiildott tartalma nem bizonyithaté.

Mivel az interneten at térténdé adattovdbbitas nem védett, ezért a munkatdrsak nem kiildhetnek bizalmas
informdciot e-mail titkositatlan mellékleteként!

4.2.4 A Hivatal elektronikus informacios rendszereinek biztonsagi monitorozésa

Az informatikai terillet feladata az elektronikus adatforgalom rendszeres figyelése és monitorozasa, a
szabdlyok megszegése esetén a munkahelyi vezet§k értesitése.

A monitorozas ald bevont teriiletek, egyebek mellett:

bels6 vezetékes és vezeték nélkiili (WiFi) haldzati forgalmak,

— interneten meglatogatott helyek, le- és feltsitott tartalmak,

— levelez6 rendszeren keresztiil bonyolitott forgalmak,

belsd nyomtatdsi tevékenységek, nyomtatott tartalmak, nyomtatas mennyisége.

4.3 Eszkozok és szoftverek biztonsagos hasznalata

4.3.1 Fizikai biztonsag

Meg kell akaddlyozni a berendezések elvesztését, kérosodasat, ellopasat, a vagyontargyak
veszélyeztetését és a szervezet tevékenységének megszakitasat. A berendezéseket védeni kell a fizikai és
kdrnyezeti fenyegetésektdl.
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Az iroddkban és egyéb helyiségekben elhelyezett informacio-feldolgozd eszkdzdket védeni kell.
flletéktelenek hozzaférésének megakaddlyozasa érdekeben, a helyiségeket be kell zarni, amennyiben az
oda beosztott dolgozdk tavoznak.

Az irodakban a szamitogépeket Ggy kell elhelyezni, hogy

% minimalizaljdk a monitorra oldalrol tarténd rélatast
% akaddlyozzdk meg az illetéktelen fizikai hozzaférést
% ételt, italt Ugy kell tarolni, hogy az ne boruihasson a szamitogépbe.

A Hivatal teriletérdl informatikai eszkdzt a jegyz0 vagy az informatikus irdsbeli engedélye nélkil
Kiszallitani tilos! Kivételt képeznek az egyes teriletek, illetve munkatarsak részére dtadott személyi
hasznalatt szamitdstechnikai eszkdzok.

4.4 Védelem rosszindulatu szoftverek ellen (virusvédelem)

Osszefoglald kifejezéssel rosszindulata kodoknak nevezzik azokat az alkalmazasokat, melyeket karokozas
céljabol, fejlesztettek ki, ezek a virusok, férgek, tréjaiak és egyéb, els6sorban az interneten keresztiil
terjeds, arté tartalmak. Kiemelt veszélyt jelent a kirtevSk egy specialis formaja, ezek az irodai rendszerrel
terjedd makrovirusok, melyek jellemzéen Microsoft Office dokumentumokhoz és téblazatokhoz
kapcsolddnak

A felhasznalok kotelezettségei a rosszindulaty kodok elleni védekezés soran:

5 ne nyissanak meg ismeretlen forrashdl szarmazo levelet,

ne nyissanak meg gyanus csatolmanyokat, mellékleteket, linkeket,

a gyaniis e-maileket olvasatlanul tordliék,

a levelekben érkezd hamis biztonsagi figyelmeztetésekre ne reagaljanak, (tipikus a jelsz6-
megerdsitést kérd oldal),

soha ne adjak meg jelszavukat e-mailes kérésekre,

minden olyan esetben, amikor gyands a levél, annak killd&je ismeretlen, a levél megnyitdsa eldtt
forduljanak informatikus munkatarshoz.

ne telepitsenek és ne futtassanak semmilyen szoftvert onhataimiilag,

ne taroljanak képeket, zenét a munkaallomason,

az interneten kizardlag a munkahoz sziikséges tartalmakkai doigozzanak,

ne inditsanak semmilyen alkalmazast az internetrél, béngész6ho!,

ne csatlakoztassanak nem engedélyezett eszkizoket a munkaallomasokhoz vagy laptopokhoz,
mint kiilsé adathordozék, fényképezd, mobiltelefon sth.

szamitégéplik biztonsagi beallitasait ne birdljdk felill, ne allitsdk at,

a Microsoft Office dlloményokban ne nyissanak meg makrékat, amennyiben az allomdny
szdrmazasa nem tisztazott.

Kiils forrasho! érkezé adathordozdkat, elektronikus leveleket felhasznalas eiétt virusvédelmi
szempontbdl ellendrizni kell,

Y ¥V Y
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4.5 Eltavolithato szamitégépes adathordozok kezelése
Az eltavolithat6 adathordozok jellegiikbéi adédéan jelentés informaciobiztonsagi kockazatot hordoznak.

Az eltévolithat6 adathordozok kizé tartoznak a CD-k, DVD-k, kiils6 merevlemezek, pendrive-ok, de ebbe
a kategdridba tartoznak hozzaférhetéségiik és felépitésiik miatt a mobiltelefonok és fényképez&gépek
memaridi is,

A Hivatal informatikai haldzatahoz eltavolithaté adathordozot tilos jogosulatlanul hozzdkapcsolni. A
szamitégépek USB portjai tiltasra kertithetnek, ennek megakaddlyozisara,

Munkavégzéshez szitkséges esetben pendrive, fényképez6gép vagy egyéb adathordozé hasznélata, egyedi
munkahelyi vezet§ engedélyével térténhet,

A halézatra kiilsé adathordozo {floppy, CD) lemezidl, USB rendszer( adathordozdrol vagy laptoprol
informdcio csak akkor keriilhet felmdsolasra, ha el6tte azt teljes kor(i virus ellendrzésnek vetették ala, és
adatokat virusmentesnek talaltak.

4.6 Altalanos informaciovédelmi megfontolasok
Nem csak az elektronikus informaciét kelf védenit
A Hivatal alkaimazottai tartsak be, hogy

> ne hagyjanak bizaimas informéacidt tartalmazo lapokat masolégépen, faxkésziilékben,

»  ne folytassanak Ugy bizalmas targy telefonbeszélgetést, hogy azt illetéktelenek is
meghalihassdk,

»  érzékeny informdciét tartalmazé tizeneteket ne hagyjanak az Uizenetrégzitékion, mert ezeket
lejatszhatjak jogosulatian személyek,

» ne folytassanak bizalmas beszéigetést nyilvanos helyeken, nyitott irodakban, biifében,

» amennyiben bizalmas informéaciét tartaimazé kiildeményt tovabbitanak, erre hasznéljanak belsd
alkalmazottat, illetve megbizhaté futarszolgdlatot, s a killdemény csomagoldsa legyen
megbontasra érzékeny.

4.7 ,Ures asztal — tiszta képernys” szabaly

Az lires asztal és tiszta képernyd szabdly dltaldban az informdciék bizalmas voltanak megdrzésére szolgal,
megakaddlyozva azt, hogy iiletéktelenek hozziférjenek érzékeny informacidkhoz, legyen az papir alapon
vagy elektronikus kérnyezetben.

Olyan papirt, iratot vagy elektronikus adathordozot, amely bizalmas mUikédési informaciot tartaimaz, e
kell zérni, (lehetéleg pancélszekrényben vagy zarhaté iratszekrényben), ha nincs ra szilkség, kiléndsen,
ha az troddban mar nem tartézkodnak az oda beosztottak,

» amonitorokat gy kell elhelyezni, hogy arra illetéktelenek ne iathassak a megjelenitett
informacist,
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> a feliigyelet nélkiili szdmitogépeket kijelentkezett dllapotban kell hagyni vagy védeni kell egy
képernyd- és billenty(izetiezaré eljdrassal, amelyet jelszé szabalyoz,

% 3 heérkezd és kimend posta pontjaitésa feliigyelet nélkil faxgépeket védeni kell;

» meg kell elézni a fénymdsolok 45 mas masold technikik (kamera, kameras mohbil) jogosulatian
hasznalatat,

% az érzékeny vagy osztdlyozott informaciét tartalmazé dokumentumokat azonnal el kell tavolitani
a nyomtatokrdl, multifunkcionalis masolékrol,

% az irdasztalokon, kilonosen az Ugyfelek altal [atogatott terlleten, még ideiglenesen sem
maradhatnak bizalmas dokumentumok,

3 érzékeny informdciot tartalmazé papirt, CD-t, selejt adathordozét tilos a szemétbe dobni, el kell
szallitani megsemmisitésre.

4.8 A felhasznaléi jelszavak gondozasa

A felhasznalok a személyes azonositd (felhasznalénév) és jelszd parossal férnek az informacids rendszerek
eréforrasaihoz A jelszavak altaldnosan hasznalt eszkozok, amelyek igazoljdk a haszndlo azonossagat

mieldtt hozzaférést biztositanak egy informacios rendszerhez vagy sezolgéltatashoz. A jelszavdat
mindenkinek bizalmasan kell kezelnie, azt mdsnak at nem adhatja, nyifvdnossagra keriilés esetén azonnal

meq kell vaftoztatnia.

Altalanossagban betartanddk az alabbi szabalyok:

> ajelszavakat biztonsagosan kell tartani, nem szabad a szémitégépre, papirra sth. felirni, ahol
esetleg mas is hozzaférhet,

% a jelszavakat haladéktalanut cserélni kell, ha esetlegesen mas is megismerhette azokat,

¥  ajelszdnak kelléen biztonsagosnak és bonyolultnak kell iennie (lasd késébb),

% nem szabad neveket, sziletési évszamokat és egyéh, a felhaszndidhoz kot6ds, vagy kozismert
kifejezéseket haszndlni benne,

% arendszerekhez kapott kezdeti jelszot elsé bejelentkezéskor le kel cserélni,

> ajelszavakat tilos massal megosztani, mas tudomasara hozni,

S ha valaki kiilon azonositoval rendelkezik adminisztratori munkajéhoz, a jelsz6 ne legyen azonos a
masik jelszavaval.

Altaldban nem szabad a jelszavakat massal megosztani, mas tudomasdra hozni,

A jelszérendszer tobb s7int(i. Az elsé szinten magéahoz az informatikai rendszerhez, halézathoz lehet
hozzaférni, a munkadliomason a Windowsba worténd  bejelentkezéssel, majd ezutan vjabb
bejelentkezésekkel lehet az egyes rendszereket elérni.

A jelszavak lejarata el6tt a rendszer automatikus figyelmeztetd értesitést kiild, majd az adott hatéridé
lejartaval a jelszévaltast kiis kényszeriti.

Az 1] jelszavaknak a kdvetkez6 kovetelményeknek kell megfelelniik:

% nem tartalmazhatjak a feihaszndloi fick nevét vagy a fethasznalo teljes nevének két egymas
utani karaktert meghaladé részietét

Nidor Rendszerhaz Kft., 1152 Gudapest, Telek u. 7.9, Tel: +36 1470-5000 Fax: +36 1 470-5011 | info@nador.hu | www.nador.hu
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legaldbb nyolc karakter hossztsaglinak kell lenniiik
tartalmazniuk kell az aldbbi elemeket:

0 ékezet nélkilli nagybetiis karakterek {A-t6l Z-ig)

o ékezet nélkiili kishetis karakterek (a-tol z-ig)

o szamjegyek (0-té1 9-ig)
az 4j jelszé nem lehet azonos az eldzéleg hasznalt jelszéval

A bonyolultsagi feltételeknek a jelszavak létrehozasakor vagy modositasakor kell érvényesiilniiik.

Ha a sikertelen bejelentkezési kisérletek szama meghaladja az eldre bedlitott értéket {5), akkor a
felhasznéloi azonosito letiltasra kerdil, A tiltds felolddsat az informatikusnal lehet kezdeményezni.

4.9 Hordozhaté szamitastechnikai eszkozok hasznalata

A Hivatal a hatékonyabb munkavégzés érdekében lehetévé teszi hordozhatd szamitastechnikai eszkdzok
(laptopok, tablet PC-k, okostelefonok sth.) csatlakoztatdsét informatikai halézatahoz. Ezek az eszkoziik,
sajatossdgaikbol fakaddan, eltérs védeimi intézkedéseket igénylenek.

>

»

Tekintettel arra, hogy a laptopoknak nincsen kdzponti mentése, ezért az adatok mentéséért a
laptop felhasznéldja felel.

A laptopok teljes hattértarolojét, de legalabb a tarolt bizalmas adatokat titkositani kel
Pendrive-ra és egyéb kiilsé adathordozéra nem keriilhetnek titkositatlanul bizalmas adatok.
A hordozhatd szémitastechnikai eszkozékén be kell aflitani az automatikus jelszavas vagy
grafikus képerny6zdrat, ezért az eszkisz hasznéldja felel,

Tilos a laptopok illetve mobiltelefonok szoftverének, védelmi rendszerének feltérése,
kikapcsoldsa, médositdsa.

Nyilvanos helyen torténd laptop hasznalatnal az eszkoz fizikai biztonsaga mellett bizalmas
adatokkai torténd munka esetén Ugyelni kell arra, hogy a képernydre rdlathatnak arra nem
jogosult személyek is.

Csak fokozott dvatossaggal szabad nyilvanos WLAN (WiFi, hot-spot) halozatot hivatali céiokra
hasznaini, mivel az ilyen jelleg(i kommunikacié lehallgathato, visszafejthets.

Az eszkozoket védeni kell az ellopastdl, biztonsdgosan, zart taskdban kell széllitani, nem szabad
Grizetlenitl hagyni és nem hagyhatdk gépkocsi utasteréhen és csomagtartdjaban sem.

A mobiltelefonok, tablagépek, laptopok ellopasat, elvesztését kitelezd azonnal jelenteni.

4.10 iIncidens kezelés

4.10.1 Jelentés az informatikai biztonséagi eseményekrél

Az informacidbiztonsagi eseményeket, tapasztait rendellenességeket a iehets leggyorsabban jelenteni
kell az informatikusnak. llyen esemény, amelyet a fefhasznaléknak azonnal jelentenitik kell, ha példaul

»
B
5

szolgaitatds, a berendezés vagy az eszkdzok elvesztése torténik,
rendszer rendellenes miikédeésat észielik,
a szabdlyzatoknak vagy irdnyelveknek valg nem-megfeleiés valik nyilvanvaiévs,

Nador Rendszerbiiz Kft., 1152 Budapest, Telok 1. 7-9. Tel.: +36 1 470-5000 Fax: 436 1470-5011 | info@nador.hu twww.nados.hy
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>

észlethetd a fizikai biztonsagi rendelkezések megsértése,
nem ellendrzott rendszerbeli valtozdsokat tapasztainak,
a szoftver vagy hardver hibas m{ikddése lép fel,
hozzaférési sértések torténnek.

v ¥ ¥

4.11 Jelentés a biztonsagi sériilékenységekrél

Minden felhaszndié kotelessége, hogy az informatikai rendszerekben altala észlelt rendellenességet,
gyanithatéan gyenge pontot vagy sérilékenységet jelentse az informatikusnak. Fzek a gyenge pontok
tamadasra, visszaélésre adnak lehet8séget, a védelmi intézkedések meghozatala sziikséges.

A munkatarsak csak jelentsék az észlelt problémat, de ne kiséreljék meg ellendrizni vagy javitani a feltart
problémat, mert esetlegesen azzal is kart okozhatnak.

A siirg6s intézkedést kivand esetekben az informatikus intézkedik.

4.12 Hibak és rendellenességek jelentése

Amennyiben a felhaszndlé munkaja soran az informatikai eszkoz mikodésében rendellenességet, hibat
tapasztal, haladéktalanul jelenteni kiteles bejelentenie az informatikdnak. Tilos a felhasznalonak
megkisérelnie a hiba elhdritasat.

Az informatikus segitséget nytjt a felhaszndloknak, valamint hibabejelentéseket és igényeket fogad
szamitastechnikai, telekommunikdcios és adatatviteli eszkozikre, rendszerekre és jogosultsdgokra
vonatkozdéan.

A hibak és rendellenességek bejelentését az informatikus felé elektronikus dton a “Mantis” Informatikai
Hibabeielenté Rendszeren keresztiil kell megtenni, elérhetisége:

http://fmantis/helpdesk

4.13 Szellemi tulajdonjogok védelme

A Hivatal informatikai rendszerében csak jogtiszta (tisztazott eredety, legdlisan hasznéalhatd) programok
atkalmazhatok:

% a Hivatal szamitastechnikai rendszerein nem keriilhetnek tarolasra olyan anyagok, amelyek
jogvédelem ald esnek és a Hivatal nem rendelkezik a felhasznalasi jogokkal {filmek, zenék,
konyvek stb.),

% csak akkor szabad részben, vagy teljesen konyveket, cikkeket, beszamoldkat vagy mas
dokumentumokat masolni, ha a szerzdi jogra vonatkoz6 elBirasok azt megengedik.

A szerzéi és szomszédos jogok tiszteletben tartasa, tovabb4 az informacidbiztonsagi szabalyok betartasa
miatt a munkavailaléknak tilos munkaallomasukra barminem( szoftver telepitése, illetve barmilyen, nem
a Hivatal tulajdondt képezé dlomdny felmasoldsa (képek, zenék, filmek stb.).

Nador Rendszerhaz Kit,, 1152 Budapest, Telek u. 7-9. Tol.: +36 1 470-5000 Fax: +36 1 470-5011 | info@nador.hu b www . nador.hu
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4.14 Alkaimazottak altal végzett fejlesztések

A Hivatal alkalmazottai ltal, a Hivatal eszkdzein, munkakéri feladathd! eredéen elvégzett és rendszerbe
allitott szoftverfejlesztések, Excel makrok, programok, batch fajlok stb. allomanyok a Hivatal tulajdonat
képezik, ezekért a munkatarsak sem munkaviszonyuk alatt, sem kilépésiikkor tovabbi javadalmazast nem
kapnak. Kitelesek viszont a nem kizarélag sajat hasznalatra készitett fejlesztéseket dokumentdini és azok
mentésérdl gondoskodni, szilkség esetén az informatikus bevondsaval.

4.15 Az informacié-feldolgozo eszkdzokkel vald visszaélés megel6zése

A Hivatal informdcio-feldolgozd eszkézeit kizarélag az Hivatal miikodésével kapcsolatos célokra szabad
felhaszndlini, ettd! eltérs, magancéli alkalmazas az eszkozdk elfogadhaté hasznélata értelmében csak
korlatozottan engedélyezett. A berendezések jogosulatlan hasznalata fegyelmi vétség, amely munkajogi
kovetkezményeket von maga utén.

A munkatarsak kizérélag azokhoz a rendszerekhez férhetnek hozzd, amelyre kifejezett felhatalmazdst
kaptak és feladatkoriikhoz tartozik. Minden mds hozzaférés kezdeményezése tilos!

Tilos nem engedélyezett tartalmakat tarolni a Hivatal adathordozéin. Be kell tartani az internet és a
levelezd rendszerre vonatkozé eléirésokat.

Legyenek tudataban a munkatarsak, hogy a Hivatal informatikaj rendszerein naplézas folyik, amely
rogzitheti a felhasznaldi tevékenységeket, meglatogatott weblapokat és egyéb személyes aktivitdst,

4.16 Mentések

Rendszeres mentés késziil a kéz6s haszndlaty kényvtarakrél és a felhaszndlok »home” konyvtdrairdl, de
nem késziil mentés az asztali szamitogépek és laptopok merevlemezérél.,

Az asztali munkadllomasok mereviemeze nem keriil mentésre, ezért azokon az adattdrolds nem
engedélyezett. Az eszkdz sériilése esetén az adatok helyredllitasara nincsen méd. Az adatvesztéshdl eredd
kovetkezményekért a fethasznalo a felelds.

Laptopokon adatokat a felhasznalé csak sajat felel6sségére tarolhat, mentés a fethasznalé feleidssége, az
eszkdz sériilése esetén az adatok helyredllitdsdra nincsen mod.

A nem hdl6zaton keletkezett és tarolt informacidkral biztonségi- vagy munkamasolatok készitése, a
masolatok megfeleld és biztonségos tarolasa az adatot elgallits felhasznalé feladata és kitelessége.

4.17 Munkaviszony megsziinése

A kilépé doigozd koteles leadni az 4itala haszndlt, a Hivatal tulajdonat képezd szamitdstechnikai
eszkdzdket, kulcsokat, belépskartyakat.
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A felhasznalo, vagy a munkakori vezetdje a felhasznald munkaviszonyanak megsziinése elGtt koteles
kiértesiteni a vele kapcsolatban &ll6 belsé és kiils6 partnereket a munkaviszony megsz(inésérdl és a
munkakort atvevd személyérol.

A kiléps elektronikus dokumentumait rendezett allapotban koteles atadni a munkakorét atvevo
személynek vagy munkahelyi vezetbjének.

A kilépé dolgozo személyes mappainak tartalma, tovabba elektronikus postafiékjanak tartalma dtadasra
keriil a munkakorét atvevd munkatdrsanak vagy felettesének.

Az informatikai halézathoz, tovabba az elektronikus informéacios rendszerekhez vald jogosultsagai torlésre
keriilnek.

A munkatarsak titoktartasi kotelezettsége nem sziinik meg a munkaviszony megsz(inésével, érvényes
az alkalmazas megsziinése utani is!

A jogszabalyok értelmében a Hivatal megtartja maganak a hozzaférés lehetéségét a kilépd személy altal
korabban haszndlt, kezelt elektronikus informacios rendszerekhez és szervezeti informaciokhoz. A dolgoz6
munkaviszonyanak megsziinése esetén, a kilépése napjdval postafiokja az arra kijelolt személyhez
atirdnyitasra kertil. A beérkezd levelekre automatikus valaszlevél generalédik, mely értesiti a partnert
postafick megsz(inésérdl és a munkakért atvevé munkatars elérhetéségérdl. A postafiok tartalmét az
informatikus archivalja. A kilép6 dolgozé vezetdje, vagy az 4ltala megjeldlt munkatérs olvasasi jogot kap a
kilépett postafiokjahoz, hogy a folyamatban lévé ligyeket sziikség esetén vissza tudja keresni.

/ J ,\u{-\\ RO "f‘f}\- :
MV
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MUNKAVALLALOI FELHASZNALOI NYILATKOZAT

Dunakeszi Polgarmesteri Hivatal adatvédelmi és informatikai biztonsagi szabalyainal
betartasa valamennyi munkatirsa szimara kotelezo.

A Munkavillalé Adatvédelmi Szabalyzat és a Felhasznaldi Biztonsagi Szabalyzat kiemelt

fontossdgu pontjai:

D)

2)

3)

4)

3)

6)

7

8)

9

A Hivatal altal miikodtetett elektronikus informéacios rendszerek, az azokban tarolt adatok a Hivatal
tulajdonat képezik, beleértve az elektronikus levelezd rendszert, abban a személyekhez rendelt e-
mail cimeket, tovabba az internet kapesolatot is. Az elektronikus levelezés (e-mail) és az internet a
Hivatali tevékenységi kor keretein beliil és szakmai indokkal vehetd igénybe. A maganjellegii
internet és e-mail hasznalat, tovabba magancéli személyes adatok tarolasa nem engedélyezett.

A Hivatal célja, hogy minden esetben eleget tegyen a r4 vonatkozo torvényi, jogi szabalyozasi és
szerzbdéses kotelezettségeinek. A szellemi tulajdon védelme érdekében a felhasznaloknak tilos a
Hivatal informatika eszkozein alkalmazasok telepitése, jogvédett éallomanyok tarolasa vagy
masolasa. Tilos a Hivatal eszkézein, adathordozéin magancéli adatok tarolasa. Alkalmazasokat csak
az informatikus munkatérsak telepithetnek.

A Hivatal az adatok védelme és az informatikai rendszer biztonsagos miikddésének biztositasa
&rdekében az internet és e-mail hasznalatot, tovabba a felhasznaloi tevékenységeket napldzo és
monitorozé eszkdzoket rendszeresit és hasznal, esetenként az elektronikus megfigyelést a kijelslt
felelésok altal végzett manudlis vizsgalatokkal egésziti ki.

A Hivatal rendszeresen feliilvizsgalja az asztali munkaallomasok és a személyi hasznélatra kiadott
laptopok adattartalmat és biztonsagi beallitasait. A nem hivatalos céli adatok torlésre keriilnek.

Az informatikai rendszer felhasznalojanak felelosségi korébe tartozik a munkdja sordn megismert,
felhasznalt és létrehozott szamitogépes és egyéb adatok védelme, a hasznélataban 1évo berendezések
¢s alkalmazoi szoftverek lizemszerii haszndlata.

Hivatali elektronikus informaciés rendszeréhez barmilyen kiilsé eszkdzt, mint pendrive,
memériakartya, fényképez6gép, mobiltelefon stb. csatlakoztatni csak kiilon engedéllyel szabad.

A felhasznaloi azonositojaért minden felhasznald személyesen felelds. A felhasznaloknak a
jelszavuk illetéktelenek altali megismercsét minden eszkozzel el kell keriilni.

A Hivatal munkatérsaira vonatkozo elirdsokat — kiilsnds tekintettel az adat- és informaciovédelemre
_ az internet hasznalata kozben is be kell tartani! Az Hivatal nyilvanos megjelenésével kapcsolatos
munkakéri feladatot ellaté munkatarsak kivételével tilos a Hivatallal kapesolatos informaciok
nyilvanos internetes oldalakon valo kizzététele.

Az internetrél adatallomanyt és egyéb alkalmazhat6 dllomanyt letdlteni és felhasznalni kizarolag
Hivatali szakmai tevékenységi kor keretén beliil engedélyezett.

10) A munkavéllalo a munkaviszonyanak megsziinésével elektronikusan kezelt dllomanyait koteles

rendezett formaban atadni a munkakérét atvevé munkatars szamara,

11) A munkavéllald elektronikus levelezése (,,személyes postafiokja”) atadasra keriil a munkakort

atvevé munkatérs szamara. A postafiok a kilépést kdvetéen még fogadja a beérkezo iizeneteket,
melyek tartalma ataddsra keriil a munkakort atvevo munkatars szamara.

12) A Hivatali adatok és informéciok interneten 4t torténd megadasa kizarolag szakmai feladat ellatasa

érdekében torténhet. Minden esetben meg kell gydz6dni arrdl, hogy az atvevd jogosult az adatok
megismerésére, valamint a szolgéltatott adatok jogszerii kezelése és védelme biztositott.



13) Az adatvédelmi és informaciobiztonsagi szabilyok megsértSivel szemben a Hivatal munkajogi és
biintet6jogi felelésségre vonast kezdeményezhet,

Tudomisul veszem a Hivatalnak az elektronikus informdciés rendszer hasznalatihoz kapcsol6do
biztonsagi szabilyait. A Munkavillaloi Adatvédelmi Szabdlyzatot és a Felhasznaléi Biztonsagi
Szabdlyzatot megismertem, a benniik foglalt kotelezettségeket megismertem és azokat sajat
feleldsségemre betartom.

Dunakeszi, 200 . ..ovumisiiiommnes hé ... nap
felhaszndlo neve alairasa

(A Nyilatkozat két példanyban késziil. Az 1. példany a felhasznalog, a 2. példany a Munkakéri Leiras mellékletét
képezi.)
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Informatikai Fizikai Védelmi Szabalyzat

1 ALTALANOS RENDELKEZESEK

1.1 AFIZIKAI VEDELMI SZABALYZAT CELIA ES HATALYA

Az Informatikai Fizikai Védelmi Szabdlyzat célja, hogy meghatarozza a Dunakeszi Polgdrmesteri Hivatal
{tovdbbiakban: Hivatal) az elektronikus informdciés rendszerek szempontjabéi érintett létesitményekre
vagy helyiségekre érvényes fizikai védelmi szabalyokat, és az azokhoz kapcsolddd ellenérzések
megvaldsitdsat. '

Személyi hatélya vonatkozik valamennyi, a Hivatal létesitményeiben munkat végzé szemeélyekre, tovabba
oda bérmilyen célbdl beléps személyekre (ldtogatok, iigyfelek).

1.1.1 Aszabdlyzat karbantartdsa

A Fizikai Védelmi szabdlyzatot harom évente feliil kell vizsgélni és frissiteni kell, Felil kell vizsgalni abban
az estetben is, ha az informatikai kérnyezetben, vagy a vonatkozo jogszabalyokban jelentds valtozas 4ll
be.

2 AZ ELEKTRONIKUS INFORMACIOS RENDSZER ELEMEINEK ELHELYEZESE

Az elektronikus informaciés rendszer elemeit gy kell elhelyezni, hogy a legkisebb mértékre csokkenjen a
varhato fizikai és kbrnyezeti veszélyekbdl adodo Iehetséges kar és a jogosulatian hozzaférés lehetdsége.

2.1 AzIRODAI TERULETEK VEDELME

A Hivatal nem ligyfélszolgélatra szolgaid helyiségei idegenek altal csak korlatozasokkal latogathaték. A
munkatérsakhoz érkez§ vendégeket bels§ munkatarsnak kell kisérnie, illetve kiils6s munkaveégzdk csak
feliigyelettel végezhetik tevékenységiiket.

Az GOrszolgdlattal nem elldtott épiletekben az épiiletben doigozé hivatali egység vezetdje felelSs a
belépések feliigyeletéért,

2.2 UGYFELEK ALTAL LATOGATHATO TERULETEK
Ugyfelek dltal lstogathatd hivatali épiiletek:

¢ Dunakeszi Polgdrmesteri Hivatal - 2120 Dunakeszi, F& Gt 25.

Az épiiletben kijelolésre keriiltek a nyilvadnosan latogathatd terilletek, tovdbba a belépésre kijeldit
idészakok.

2.2.1 Dunakeszi Polgdrmesteri Hivatal - 2120 Dunakeszi, F6 (it 25,

Az épiiletben 24 6rds Srszolgalat mikadik.
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Hivatali id6ben a munkatarsak belépését az 6rszolgalat ellendrzi. Technikai beléptetés az elektronikus
beléptetd rendszerrel kapuval torténik, melyhez minden munkatars proxy kartyaval rendelkezik.

A Hivatal teriiletén igyfélfogadasi id6ben az tigyfelek altal szabadon latogathaté teriilet a személyes
tigyfélszolgalat teriilete. A Hivatal tovébbi teriiletei elektronikus beléptets rendszerrel nyithatd ajtokkal

védettek.
2.2.1.1 Ugyfelek belépése

Személyes iigyfélszolgdlat: ligyfélfogadasi id6ben az ligyfelek dltal szabadon latogathatd teriilet.
Ugyfélfogadasi id6:

Hétfé 08.00-17.30
Kedd 08.00-16.00
Szerda 08.00-16.00
Csuitortok 08.00-16.00
Péntek 08.00-12.00

A Hivatal elzéart teriiletei:

Az livegajtokon tuli teriiletre, illetve az irodakban latogatok (ligyfélek) csak a fogado szemely (Uigyintézd)
kiséretében léphetnek be.

3 BELEPESI JOGOSULTSAGOK NYILVANTARTASA

3.1.1 BelépSkdrtydk kezelése
A Hivatal munkatarsai szamdra belépé kartyét biztosit, amellyel a Hivatal korlatozott teriileteire jogosultak

belépni.

Belépdkartyaval lathatok el azok a személyek is, akik nem a Hivatal személyi alloményaba tartoznak, de
rendszeres sziikséges belépésiik a Hivatal éplileteibe.

A portaszolgalaton tovabbi belép&kartyakat kell elhelyezni, a rendszeres, hivatalos latogatok részére.

3.1.1.1 Belép6kdrtydk kezelése és nyilvdntartdsa

A belép6kartyakat a Személyiigyi Iroda kezeli és tartja nyilvan.

Belépskartyat kell kiadni Gj belépd kinevezésekor, tovabbd belépékartya elvesztése és sériilése eseten.
Belépdkartya elvesztését a kdrtyabirtokosnak haladéktalanul jelentenie kell a Személyiigyi Irodanak. Az
elveszett belépékartyat azonnal le kell tiltani az elektronikus beléptetd rendszerben.

A sériilt belépdkdrtyat vissza kell vonni.

A kilép8 munkatarsak belépSkértydjat az utolsd munkaban toltétt napon vissza kell vonni. A kilépd altal le
nem adott kartyat le kell tiltani.

A belép6kartyak nyilvantartasat évente ellendrizni kell. Meg kell vizsgélni, hogy a kiadott belépdkartyak
arra jogosult személyekhez vannak-e rendelve.
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Biztositanikell, hogy a nyilvdntartas alapjan visszamendlegesen minden idépontra meg lehessen hatarozni
a belépésre jogosultak korét. Az elektronikus és papir alapu belépési napldkat hat hdnapig meg kell 8rizni.

Az elektronikus beléptetd rendszer miikodtetése soran keletkezett adatokat (pl. a belépés idépontja)
a) rendszeres belépés esetén a belépésre valo jogosultsdg megsziinésekor, de legkésébb az adat
keletkezésétdl szamitott hat hénap elteltével,
b) alkalmi belépés esetén a tavozastdl szamitott huszonnégy dra elteltével

meg kell semmisiteni.

A belépési adatbdzis adatai csak b(incselekmény vagy sza balysértés gyantjanak észlelése esetén, toviabba
megkeresés alapjdn a nyomozd hatésagnak, valamint a szabdlysértés miatt eljaré hatdsagnak és a
szabalysértés miatt el6készits eljarast folytatd szervnek adhaték at.

3.2 KIsZOLGALO INFRASTRUKTURA VEDELME

Az informatikai er6forrdsokat koncentréltan tartalmazé helyiségek (pl. kézponti gépterem, informatikai
helyiségek, haldzati rendezék) szamara kiemelt védelmet kell biztositani.

3.2.1 Kdzponti géptermek védelme

A Hivatal kiszolgélo szdmitogépeinek helyet adé helyiségek infrastrukturdja legyen alkalmas a folyamatos
tizem( mikodésre és a legyen ellenalld a leggyakoribb kornyezeti fenyegetésekkel szemben.

3.2.1.1 Fizikai hozzdférés, belépések

A kdzponti géptermeket a jogosulatlan hozzaféréstsl mechanikai és elektronikus eszkozdkkel védeni kell.
Az esetleges jogosulatlan belépést, bettrést riasztérendszer jelezze a szerz6dott vagyonvédelmi tarsasag
tavfelligyeletén,

A géptermi beléptetést elektronikus beléptetd rendszerrel kell kontrollalni, mely képes a hozzaférések
naplézasara is. A beléptetd rendszer legyen alkalmas a belépdk egyedi azonositdsara, erre szolgéld
azonosito eszkozzel.

A fizikai hozzaférésekrél késziilt naplokat rendszeresen &t kell vizsgalni. A fizikai hozzdférésekrél késziilt
naplokat soron kiviil &t kell vizsgélni, ha a rendelkezésre all6 informaciék jogosulatlan fizikai hozzaférésre

utalnak.

A letesitményekbe belépésre jogosultak listajat napra készen kell tartani. Rendszeresen feliil kell vizsgalni
a belépésre jogosult személyek listajat, s el kell tavolitani a listarél azokat, akik a belépésre mar nem
jogosultak.

3.2.1.2  Aramellétd berendezések és kibelezés

Az elektronikus informdaciés rendszert arammal ellitd berendezéseket és a kdbelezést a sériiléssel és
rongaldssal szemben védetten kell kiépiteni.
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Az els6dleges dramforrds {halézati dramellatds) kiesése esetére, tovdbba a az elektromos halozat
zavarainak kisz{irése érdekében sziinetmentes dramelldtast kell biztositani a kiszolgalék és az adatatviteli
eszkbzok szamara. A hosszabb dramsziinetek athidaldsat generatoros aramelldtassal kell biztositani,
melyre az atkapcsolas automatikusan torténjen.

3.2.1.3 Vészkikapcsolds

Lehetdséget kell biztositani kell gépterem vagy egyes rendszerelemek dramelldtdsanak kikapcsoldsara
vészhelyzetben,

A vészkikapcsolé berendezés a beosztott személyzet szdmdra legyen biztonségosan és kénnyen
megkézelithets, de elhelyezése akaddlyozza meg a jogosulatlan vészkikapcsolast.

3.2.1.4 Tijzvédelem

A kozponti gépteremben fliggetlen dramelldtéssal tamogatott tiizjelzé berendezést kell alkalmazni, amely
tiiz esetén automatikusan miksdésbe |ép, képes riasztast killdeni az épiiletfeliigyeletnek, illetve a kijelolt
informatikai ligyeleteseknek.

Az érintett helyiségekben, illetve azok bejaratandl elektromos tlizek oltasdra alkalmas kézi tiizolto
berendezést is el kell helyezni, melyet a téizvédeimi szabélyok szerint rendszeresen ellengriztetni kell.

3.2.1.5 H&mérséklet és pdratartalom ellenfrzés

A kdzponti gépteremben az er8forrdsok biztonsdgos miikddéséhez szikkseges szinten kell tartani a
hémérsékletet és paratartalmat. Az ehhez sziikséges klimatizaldst olyan mértékii redundancidval kell
kiépiteni, hogy egy klimaberendezés kiesése esetén a rendszer tobbi eleme legyen képes a mikodési
h&mérséklet biztositasara.

Bedllitandd paraméterek:
e Agépterem h8mérséklete: 16-28°C
e Agépterem pdratartalma: 30-55%

A hémérséklet és paratartalom értékeket telemetriai eszkozokkel ellendrizni kell, eltérés esetén a
rendszer killdjon riasztast e-mailben vagy SMS-ben az (izemeltetés részere.

3.2.2 Informatikai kiszolgdlo helyiségek védelme

Informatikai kiszolgald helyiségek fogalma alatt a Hivatal éplieteiben elhelyezett, az épiilet informatikai
ellatasdban kulcsszerepet betdlté helyiségeket értjiik. Ezek a helyiségek tartalmazhatnak tartalék vagy
mentési kiszolgdlokat, adatatviteli hlézati elemeket és egyéb, az elektronikus informdcios rendszerek
miikédésben fontos eszkdzoket.

A Hivatal Osszedllitja, jovahagyja, és kezeli ezekbe a helyiségekbe belépésre jogosultak listajat.
helyiségekbe belépni, ott tartézkodni vagy munkét végezni csak az oda beosztott személyek feliigyelete

779



informatikai Fizikai Védelmi Szabilyzat

mellett szabad. A helyiségek kulcsai, befépésre jogosité technikai eszkdzei {belépdkartyai) csak a
belépésre jogosultak szamara adhatok ki.

Az informatikai kiszolgalé helyiségekben lehet&ség szerint ki kell épiteni tiiz és fiistérzékels berendezést,
mely az épiiletet feligyel6 biztonsagi szolgalathoz kézvetleniid is kild riasztést.

A helyiségben elhelyezett eszkbzoktdl fliggben, biztositani kell a megfelels szellzést vagy a klimatizalast.

3.2.3 Halozati eszkozék és rendezbk védelme

A hivatali épiiletek szamitastechnikai adatatviteli halozatat, annak eszkézeit az illetéktelen beavatkozastdl
meg kell védeni. A szamitdstechnikai rendezd helyiségeket és rendez6 szekrényeket zarva kell tartani.

Az adatatviteli hdldzat aktiv eszkOzeit lehet8ség szerint sziinetmentes dramforrassal is el kell 1atni.

3.2.4 Informdcios rendszerelemek be- és kiszdllitdsa

Az informacids rendszerelemek mozgatasat, a Hivatal teriiletére térténd beszallitdsat vagy onnan torténd
kiszallitasat minden esetben az informatikus munkatdrsaknak kell feliigyelniiik és a mozgatdsokrol
nyilvantartast kell vezetnilik.

Mindenki mds szdmra tilos az informatikai eszk6z0k széllitdsa vagy dthelyezése.

3.2.5 Karbantarték

Az elektronikus informécios rendszerek hardver és szoftver elemeinek karbantartasa soran:

¢ nyilvdntartast kell vezetni a karbantarto szervezetekrl vagy személyekrél;

¢ meg kell kdvetelni a hozzaférési jogosultsag igazolasat az elektronikus informéacios rendszeren
karbantartast végzGktdl;

* a karbantartd személyeket megfelelé hozzdférési jogosultsdgl, miiszakilag képzett belsé
személyek feliigyelete alatt kell tartani az elektronikus informdciés rendszeren végzett
karbantartdsi és diagnosztikai tevékenységlik soran.

A karbantartési és diagnosztikai tevékenységek megkezdése elftt az elektronikus informacios rendszer
minden fellelhetd informaciotérotd elemét toroIni kell, a nem torélhetd adathordozét el kell tavolitani
vagy fizikailag le kell vdlasztani a rendszertdl. llyen lehet@ség hidnydban alternativ biztonsagi védelmet
kell kialakitani a karbantartas idejére,
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3.2.6 Kimeneti informdcick védelme

A Hivatal terlletén az elektronikus informacidés rendszer kimeneti eszkdzeihez — nyomtatok,
multifunkciondlis nyomtatdk, képernydk, fax berendezések sth. — valé fizikai hozzaférést korlatozni kell
annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza.

A kimeneti eszkdzoket — kiilonds tekintettel a nyomtatokra — a latogatdi- forgalomtol, egyéb
munkatevékenységtdl elkiilonitett helyiséghen kell elhelyezni.

Biztositani kell, hogy a latogatok altal hozzaférhetd teriileteken elhelyezett nyomtatdok esetén a
nyomatokhoz vagy egyéb kimenetekhez csak az arra jogosult személy férhessen hozza (pl. biztonsagi kéd
alkalmazasaval).
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1  ALTALANOS RENDELKEZESEK

1.1 A SzZABALYZAT CELIA ES HATALYA

A Hozzatérés EllenGrzési, Azonositasi és Hitelesitési Szabalyzatanak célja, hogy a Dunakeszi Polgarmesteri
Hivatal (tovébbiakban: Hivatal) elektronikus informacios rendszereihez rendszerek hozzaférés
ellenSrzéssel, azonositdssal és hitelesitéssel kapcsolatos feladatokat, feleldsségeket és hatdskéroket.

1.1.1 A szabalyzat karbantartdsa

Az Azonositdsi és Hitelesitési Szabalyzatot évente feliil kell vizsgalni és frissiteni kell. Feliil kell vizsgalni
abban az estetben is, ha az informatikai kérnyezetben, vagy a vonatkozé jogszabalyokban jelentds valtozas
all be.

1.2 A SZABALYZAT HATALYA

A szabalyzat térgyi hatdlya kiterjed minden informatikai rendszerre, személyi hatdlya minden
fethaszndlora és (izemeltetSre, a karbantartasi tevékenységben résztvevd kiilsGs szerzédott partner
munkatdrsaira, akik a karbantartasi (tervezés, végrehajtds, ellendrzés, nyomon kdvetés sth.)
tevékenységhen részt vesznek.

2 AZEUARASREND LEIRASA

A Hivatal folyamataiban nélkilézhetetlen szerepet jatszanak az elektronikus informaciés rendszerek és az
ezeken kezelt adatok. Az ezekhez torténd hozzaférés csak szigord azonositasi és hitelesitési eljaras utén
lehetséges, amely biztositia, hogy a természetes szemely és elektronikus azonositéja minden
tranzakcioban megbizhatéan Osszerendelhets, igy egyrészt korlatozhatéak a hozzaférések {csak a
munkavégzéshez sziikséges jogosultsagok keriilnek kiosztasra — bizalmassdg, sértetlenség, rendelkezésre
dllas biztositdsa érdekében), mdsrészt utdlagosan nyomon kdvethetdk és személyhez rendelhetdek
{letagadhatatlansag) a végzett tevékenységek, adatkezelések.

2.1 ALTALANOS HOZZAFERESI SZABALYOK

A Hivatal elektronikus informécids rendszereihez 16rténd jogosulatian hozzaférések és a véletlen
modositasok megakaddlyozasa érdekében minden informatikai berendezést, alkalmazasi rendszert,
szolgaltatdst, kiszolgalokon térolt informéaciét megfelels hozzaférési szabdiyok védenek. A védelem a
felhaszndlok azonositdsaval és hitelesitésével — felhasznaldi név és jelszé megaddasdval — valdsul meg.

Az ASP rendszer speciaiis, tobbfaktoros hitelesitési eljarasait a vonatkozé dokumentumok rogzitik.
A hozzéférési jogosultsagok kirét gy kell kialakitani, hogy:

* a meghatarozott jogosultsagi kordk alkalmazdsaval minimalizdlhaté legyen a rosszindulati
vagy egyéb jogosulatlan hozziférés;
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s kizédrolag a munkavégzés végrehajtdsdahoz szilkséges jogosultsagi korok legyenek
meghatarozva;

e az egyes teriiletek kapcsan meghatarozott jogosultsagi korok sszhanghban legyenek az
informdacidk osztalyozasaval;

» legkisebb sziikséges jogosultsdg bedllitdsanak elve: a felhaszndlék részére a informatikai
eszkdzokhdz minden esetben azt a lehetd legkisebb hozzdférést biztosité jogosulisagi
struktirat kell kialakitani, amely a részére meghatarozott tevékenységek elvégzéséhez
minimalisan sziikséges;

* felhasznaldk nem rendelkezhetnek a rendszergazdai jogosultséggal;

» a Hivatal informatikai rendszereiben barmilyen tipust rendszergazdai jogosultsagot csak az
kaphat, aki informatikai rendszeradminisztricids tevékenységet végez, és ebben az esethenis
atkalmazni kell a legkisebb sziikséges jogosultsag bedllitasanak elvét;

s a hordozhatd szamitogépek (laptop, tablet) felhasznaldi helyi rendszergazdai jogosultsagot
kapnak;

s ajogosultsdg legyen dsszhanghan a feladat és felel@sségi kdrdk szétvalasztasaval;

s legyen lehetdség a jogosultsdgok szamonkérésére, ellendrzésére, visszavondsara.

A személyligyi terliletnek és az adatgazddknak évente gondoskodniuk kell annak ellenérzésérél, hogy az
alkalmazott és a rendszerben beallitott hozzéférési jogosultsdgok dsszhangban vannak-e a munkakdri
feladatok ellatdsdhoz szilkséges jogosultsagokkal.

2.2 FELHASZNALOK AZONOSITASA

A felhasznald azonasitonak meg kell felelni az egyediség kritériumanak: killdnbéz4d felhasznalék szdmara
egyazon azonosité nem adhato ki, azonban egyazon fizikai személynek tébb azonositoja is lehet az adott
hozzaféréstdl fliggsen.

A felhasznél6i azonositék képzésére és (i felhasznaldk rendszerbe térténd felvitelére kizardlagosan az
informatika jogosult.

A felhasznaldk szamadra személyenként kiilén felhasznlé azonositdkat (user 1D} kell alkalmazni azért, hogy
a felhasznaldi tevékenységek ellendrizhetdk legyenek. A hozzaférési igényt az elektronikus informaciés
rendszerek adatgazddja hagyja jova.

A felhasznéléi jogosultsag igénylés az IBSZ mellékletében kozzétett igénylSlapok segitségével torténik.

2.3 AZONOSITAS VAGY HITELESITES NELKUL ENGEDELYEZETT TEVEKENYSEGEK
A Hivatal informatikai rendszerében nem engedélyezettek az azonositds és hitelesités nélklil végzett
tevékenységek.

2.4 FELHASZNALG FIOKOK KEZELESE
A felhasznaldi fickok kezelése sordn a hozzaférések biztonsdgat az aldbbi automatikus és manudlis
ellendrzésekkel és bedllitdsokkal kell tdmogatni:
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ideiglenes fidkok eltdvolitdsa: Meghatarozott id6tartam letelte utdn az elektronikus informacids |
rendszer automatikusan elftdvolitja vagy letiltja az ideiglenes vagy kényszerhelyzetben létrehozott
felhaszndléi fibkokat vagy egyes kijelOlt felthasznaiéi fidk tipusokat.
Inaktiv fidkok letiltasa: Az elektronikus informécids rendszer automatikusan letiltja az inaktiv
fickokat harom honap letelte utan.
Automatikus napldzas: Az elektronikus informdcids rendszer automatikusan naplézza a fiGkok
létrehozdsdval, modositisdval, engedélyezésével, letiltdsdval és eltavolitasaval kapcsolatos
tevekenysegeket, és értesiti ezekr@il a meghatdrozott személyeket vagy szerepkdroket.
Kiléptetés: Meghatdrozott idStartamu varhatd inaktivitds vagy egyéb elére meghatdrozott
esetekben ki kell Iéptetni a felhasznalét. A bedllitandd maximalis idétartam 15 perc.
Szokatlan hasznalat: figyelni kell az elektronikus informécios rendszer fidkjait a szokatlan
hasznalat szempontjébdl, és jelenteni kell azt az alabbi személyeknek:
= grintett szervezeti egység vezetdje, aki a lehetd legrovidebb idén bellil megvizsgélja, hogy
rendellenes tevékenységrdl van-e s20, és errfl tdjékoztatia a bejelentd
rendszermérnékot.
Letiltds: Azonnal le kell tiltani a kockazatot jelent6 felhasznaldk fidkjait.

2.5 A HOZZAFERES ELLENORZES SZABALYAI
A hozzaférés ellenfrzés dltalanos szabalyait az IBSZ 8. Hozzaférés ellendrzeés c. fejezete irja le.

2.6

INTERNET HOZZAFERES ES TARTALOM SZURES

Az internet hasznalatanak sziirését az informatikai csoport &ll valdsitja meg a kdvetkez&k szerint:

¢ Kitelezben betartandd:

o Sziirt kategéridk (Filtered categories) — Az ebbe a kategéridba esd weboldalakat
elérhetetlenng kell tenni a felhasznalok szamdra. Ebbe a kategbridba kell besoroini
azon weboldalakat, amelyek sérthetik az érdekelt felek érdekeit vagy a térvényi
elGirasokat. (Pl.: rasszista, gy(ilolkodd, lazitd, erészakos stb.)

¢ Javasoltan betartando:

o Savszélesség igényes kategdriak (Bandwidth-consuming categories} — Ebbe a
kategdridba esnek azon weboldalak melyek jelentsen leterhelik a Hivatal
savszélességét és ezaltal kockdzatot jelentenek {pl.: kozOsségi oldalak, online
tarhelyek, online radid / audié szolgaltatasok stb.).

o Nyilt kategé6ridak (Open categories) - Ebben a kategoriaba tartoznak azon weboldalak,
melyek az Uizleti folyamatokhoz sziltkséges és nyiltak {pl.: keresék, mint a Google).

A részletes besorolasi tablat ldsd a 1, sz. mellékletben.

Az aktudlisan sziirt tartalimakra a rendszergazda tesz javaslatot és a jegyz6 jévahagydsa utan allitjak be
azokat.

Az ASP rendszerhez csatlakozé munkadliomasckon és azok lizemeltetési kdrnyezetében csak fehérlistas
internet elérés engedélyezhets. Az egyes munkadllomasokon bedifitandd hozzaféréseket a munkahelyi
vezetd elGzetes javaslata alapjan a jegyz6 hagyja jova.
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2.7 VEZETEK NELKULI £S MOBIL ESZKOZON KERESZTULI HOZZAFERES

Az informdciés rendszerekhez a vezeték nélkiili hozzaférés kizardlag szigortan szabdlyozott biztonsagi
intézkedések mellett lehetséges. A vezeték nélkiili hozzaféréssel kapcsolatosan ldsd a Rendszer és
kommunikdcié védelmi szabalyzatot.

2.8 RENDSZERADMINISZTRATOROK TEVEKENYSEGE
A rendszeradminisztrator feladata és felelGssége:

a. rendszeradminisztracios (lizemeltetési, adminisztrdtori) tevékenységek ellatasa:

o a tavoli eléréshez sziikkséges hardverberendezések miikodésének nyomon kévetése, hiba
esetén annak kezelése, sziikség szerint kiils6 tdmogatds igénybevételével;

o a tavoli eléréshez sziikséges szoftver elemek m(ikodésének nyomon kévetése, hiba esetén
annak kezelése, sziikség szerint kiilsé tamogatas igénybevételével;

o felhaszndldi jogosultsagok regisztrildsa, dokumentdldsa, kezelése és karbantartasa;

e abejelentkezési eljarasok soran alkalmazandé kévetelmények betartdsa, illetve betartatdsa;

e a tavoli hozzaféréssel kapcsolatos nyomonkovetési és ellendrzési feladatok elvégzése;

e a tavoli munkavégzéshez kiadott jogosultsagok feliilvizsgalatanak elinditasa félévente.

Hataskore:

o a feliigyelete ald rendelt tévoli munkavégzéshez sziikséges informatikai rendszereken
lizemeltetési miiveletek végrehajtdsa;

o feliigyelete al4 rendelt tévoli munkavégzéshez sziikséges informatikai rendszereken tapasztalt
szabalytalan miveletek haladéktalan jelzése az Onkormanyzati Osztaly vezetdje felé;

o feliigyelete ald rendelt tavoli munkavégzéshez sziikséges informatikai rendszerek
tekintetében javaslattétel az {izemeltetési, biztonségi és egyéb informatikai kérdésekben. A
javaslatokat az Onkormanyzati Osztély vezetdje felé teheti meg.

3 NYILVANOSAN ELERHETG TARTALOM

A Jegyzé kijeloli azokat a személyeket, akik jogosultak a nyilvdnosan hozzaférheté elektronikus
informacids rendszeren az érintett szervezettel kapcsolatos barmely informdcié kozzétételére (Hivatali
portal, Facebook stb.). A kijeldlt személyeket képzéshen kell részesiteni annak biztositdsa érdekében, hogy
a nyilvanosan hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos informaciokat.

A kijelolt személyek kozzététel el6tt vizsgaljak at a javasolt tartalmat.

Biztositani kell, hogy éves gyakorisaggal a nyilvanosan hozzaférhetS elektronikus informacios
rendszertartalom feliilvizsgalatra keriiljpn a nem nyilvanos informécidk tekintetében, és amennyiben ilyen
informaciokat taldltak, azokat haladéktalanul tavolitsak el.
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1. S2ZAMU MELLEKLET: INTERNET TARTALOMSZURESI KATEGORIAK, ENGEDELYEK

[3 :: Deny All Categories
=[] L. Abortion
i [ Pro-Choice
“o T Pro-tife
i Lo Adult Material
Hudity
- [V] Adutt Content
- [V Sex
i+ [¥] sex Education
- [ Lingerie and Swimgui
i} Advocacy Groups
(] i Bandwidin
i [ ] internet Tetephony
Streaming Nedia
IV Personal Metwork Storage and Backup
- [V} Internet Radio and TV
-~ [¥] Peer-to-Peer File Sharing
[T surveitance
Lo 7 Educationst Video
- {_] Entertainment Video
i b [ virat Video
&[] i Business and Economy
[:] Financial Data and Services
- [T] Hosted Business Applications
----- {1 collaboration - Gifice
=} i Drugs
o [} Peescribed Medications
o+ [ Hutrition
i [] Abused Drugs
o [] Marijuana
[} 1 Educatien
i+ [] cutturat nstitutions
- [} Educational Institutions
- [] Educational Materials
i b [] Reference Materists
Iul |, Entertaminment
i b [v] Media Fite Download
&[] i Extended Protection
[:] Elevated Exposure
¢ [ ] Emerging Exploits
i [ ] suspicious Content
=[] Dynamic DS
Lo towty Registered Websites
- [] Gambling
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Games
=[] . Government
- [] Mitary
“ [ ] poltical Organizations
|_] Heatth
o B llegal or Questionable
= D Information Technology
¢+ [ ] webste Translation
B I:] Proxy Avoidance
s D Search Engines and Partals
[ ]web Hosting
- [:] Hacking
- [] computer Security
-{"] web and Email Spam
- [ ] web Collaboration
& G Unauthorized Mobile Markeiplaces
- [] web Analytics
- [ "] wieb and Email arketing
=[] Internet Communication
i~ 7] General Email
- [[] web Chat
-7} organizational Email
Lo | ] Text and Media Messaging
| ] intolerance
[ "] Job Search
¢ [L] Mitancy and Extremist
=[] . Miscellaneous
o [ ]web Infrastructurs

« | }web Images
] D Private IP Addresses
i+ [_] content Delivery Networks
- [ ] oynamic Content
¢ [] Metwork Errors
‘- [] File Download Servers
= D Hews and Media
- =[] Aternative Journals
¢ [ Parked Domain
=[] . Productivity
- [] advertisements
- |_] Online Brokerage and Trading
o[ ] Instant Messaging
[} Application and Software Download
o [_] Pay-to-Surf
"+ [] Message Boards and Forums
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f " ] les3age Boards and Forums
=[] L. Retigion
: D Hon-Traditional Religions
- £} Traditional Retigions
2] @ Security
[T} Malicious Web Sites
- D Spyware
- [} hishing and Other Frauds
i I Keyloggers
- {7] Potentialty Unwanted Software
g |:} Bot Metvrorks
-] Walicious Embedded Link
- [] maticious Embedded iFrame
- [T} Suspicious Embedded Link
- {1 lobile Malware
: [:} Advanced Malware Command and Control
[} compromised Wabsites
=[] . Shopping
[V internet Auctions
i:} Real Estate
=[] :! Secial Qrganizations
~[] service and Phitanthropic Organizations
{1 sociat and Atiitiation Organizations
P {1 Professionat and Worker QOrganizations
-~ [¥] Social Web - Facebook
[ ] social "Web - Linkedin

o[ "] Social Web - Twitter
- - [V Social Web - YouTube
-1 i Society and Lifestyles
- |1 Restaurants and Dining
E«?] Gay or Lesbian or Bizexual Interest
S Perzonals and Dating
- ] Alcohot and Tobacee
-[[] Hobbies
Social Helvrorking
: [j Blogs and Parsonal Siles
[ ] special Events
-] 0 sports
- {_] Spert Hunting and Gun Clubs
- [} Tasteless
oo ] Travel
“ ] vehicles
] Violence
e ] YYeapons

4]
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A human teriilethez kapcsolddé feladatok

a 2013, évi L. torvény az allami és dnkormdnyzati szervek elektronikus
informdcidbiztonsdgdrol (a tovabbiakban: Ibtv.} kdvetelményeinek teljesitése
kapcsan

Vonatkozo jogszabalyok:

> 2013, évi L, tdrvény az alilami és Onkormdényzati szervek elektronikus informaciobiztonsagaro)
[a tovabbiakban: Ibtv.];

» 41/2015, (VII. 15.) BM rendelet az dllami és énkormanyzati szervek elektronikus
informécidbiztonsagardl sz616 2013. évi L. térvényben meghatdrozott technolbgiai biztonsagi,
valamint a biztonsdgos informacids eszkdzokre, termékekre, tovabbd a biztonsagi osztalyba
és biztonsagi szintbe soroldsra vonatkozé kvetelményekrdl

Belepési procedura Ibtv. kbvetelményei:
¢ U] felhaszn4ldi informacidbiztonsagi oktatasa:
o Ismertetés az alapvet6 biztonsagi kdvetelményekrél
= oktatasi anyag: a Hivatal informatikai miikédése,
» oktatasi anyag: a Fethaszndld szabdlyzat
o Oktatas igazolasa - aldirds a dolgozé részérdl
o Fethaszndldi nyilatkozat, aldirds a dolgozé részérél
* Munkatdrs jogosultsagainak meghatdrozdsa és beallitdsa (Jogosultsdq laényld Lap vagy mds
meqoldds)

o munkakorhoz sziikséges informatikai jogosultsdgokat a felvételt kezdeményezé

felettes vezei8 hatarozza meg
¢ ajogosultsagok bedllitdsdt az Informatika, illetve az adott rendszerért felelds

rendszergazda végzi
o a bedllitott jogosultsagokat az IT nyilvdntartisba veszi (és évente a szakterillettel

egyltt fellilvizsgalja)

Az U munkatarsak felvétele sordn a felvételi eljarast a fentiek szerint ki kell egésziteni.

Sziikséges dokumentumok:

* A Hivatal informatikai mifkédésének rovid ismertetdie: 1-2 oldal, rendszerek, szolgaltatasok,
hibabejelentések stb. '
o Késziti: informatikai teriilet
s  Felhaszndléi nyifatkozat: a legfontosabb kotelezettségek dsszefoglaldsa (1 lap)
s Informatikai Biztonsdqi Szabdlyzat {IBSz): készitése folyamatban
s Felhaszndléi Szabdlyzat: az iBSz kivonata, a felhaszndldk jogai és kbtelezettségei




Személyi biztonsag

3.3.2.4. Személyi biztonsag

3.3.2.4.1. Az érintett szervezet: ‘ :

3.3.2.4.1.1. megfogalmazza, és az érintett szervezetre érvényes kivetelmények szerint dokumentdlja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informdcios rendszerhez hozzdférési
Jegosultsdgot igényld szeméiyekkel, felhaszndlékkal szembeni elvardsokat, a rdjuk vonatkozd
szabdlyokat, felel8sségiiket, az adott rendszerhez kapcsolods kételezd, vagy tiltott tevékenységet;
3.3.2.4.1.2. az elektronikus informdcics rendszerhez valo hozzdférés engedélyezése elbtt irdsbel
nyilatkozattételre kitelezi a hozzdférési jogosultsdgot igényld személyt, fethaszndlét, aki nyilatkozataval
igazofja, hogy az elektronikus informdcics rendszer haszndlatdhoz kapesoldds, rd vonatkozd biztonsdgi
szabdlyokat és kitelezettségeket megismerte, sajat feleldsséqgére betarija;

3.3.2.4.1.3. meghatdrozott gyakorisdggal feliilvizsgdlja, és frissiti az efektronikus informdciods
rendszerhez hozzdférési jogosultsdgot igényld személyekkel, felhasznaldkkal szembeni elvdarasokat, a
rdjuk vonatkozd szabdlyokat, felelGsséglket, oz adott rendszerhez kapcsolddo kiételezd vagy tiftott
tevékenységet a viselkedési szabdlyok betartdsat;

3.3.2.4.1.4. gondoskodik arrédl, hogy o 3.3.2.4.1.3. pont szerinti vdaltozds esetén o hozzdféréssel
rendelkezGk tekintetében o 3.3.2.4.1.2. pont szerinti eijards megtdrténjen;

3.3,2.4.1.5. meghatdrozzo az érintett szervezeten kiviili irdnyban megvalosulo kivetelményeket.

A kéveteiményeket az elkészill§ IBSZ és a Felhasznaldi Szabalyzat tartalmazza. A nyilatkozatot nem
csak az 4 belép&kkel, hanem a Hivatal valamennyi munkatérsaval, utélagosan is ald kell fratni.

Kilepéskor el6irt tevékenységek:
A munkatarsak, hivatali dolgozdk jogviszonyanak megsziinésekor a Hivatal a jogszabdly szerint:

= belsd szabalyozdsban meghatdrozott idépontban megsziinteti a hozzaférési
jogosultsdgot az elektronikus informdciés rendszerhez; {,sétdlécédula” alapjan, IT és a
felelds rendszer(adat)qazddk igazoljak)

» megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit; (IT igazolja)

* tdjékoztatja a kilép6t az esetleg red vonatkozd, jogi Uton is kikényszerithetd, a jogviszony
megsziinése utdn is fennallé kotelezettségekr8l; fa munkaviszony megsziintetésérol
52016, a kilépd dital is aldirt irat része lehet)

s visszaveszi az érintett szervezet elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képez8 bsszes eszkozt; (17, illetve az eszkbzért felelds teriilet igazolja)

¢ megtartja maganak a hozzaférés lehetdségét a kileps személy dltal kordbban hasznalt,
kezelt elektronikus informdcios rendszerekhez és szervezeti informacickhoz;
(munkahelyi vezetd igénylése alapjan IT bedllitja, postafiok és személyes mappak
dtirgnyltasa)

e az iltala meghatarozott mddon a jogviszony megsziinésérél értesiti az ditala
meghatdrozott szerepkoroket betsltd, feladatokat elldté személyeket {fefelds:
munkahelyi vezeté)

e ajogviszonyt megsziintetd személy elektronikus informédcids rendszerrel, vagy annak
biztonsagédval kapcsolatos esetleges feladatainak ellatdsardl a jogviszony megsz{inését
megel6zéen gondoskodik {felelds: munkahelyi vezetd)

s 3 jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektranikus
informacios rendszert, illetve abban tarolt adatokat érintd, elektronikus
informaciobiztonsagi szabalyokat sértd magatartdsat megel6zi (felelds: munkahelyi
vezet6, human teriilet)



A feladatok megvaldsitasa érdekében

o felil kell vizsgalni és sziikség esetén modositani a kilépélap tartalmat, a kiléptetés csak a
megfelel6 pontok igazolasa utdn torténhet meg:
o gondoskodni kell a jogosultsagok megsziintetésérs|
o gondoskodni kell az eszk6z6k visszavételérél
e folyamatta kell tenni és sziikség szerint dokumentélni
o amunkakdr IT-hoz kapcsolédé feladatainak dtadasat
o postafiok és személyes mappak atirdnyitasat, az esetlegesen a munkaallomdson
tarolt adatok lementését és dtadasat az illetékes szakteriilet részére

Fegyelmi intézkedések (IBSz tartalmazza)

Az Ibtv végrehajtasi rendelete elGirja a fegyelmi intézkedések meghozataldt informdcidhiztonsagi
sértések esetén. Ez egyéb jogszabalyokbodl is kbvetkezik, de az Ibtv. megfelelés érdekében tetelesen
bekeriilt az erre vonatkozo hivatkozds az IBSz-be. Az (] IBSz kiaddsa utén tovabbi teendé nincs.

A torvényi kdvetelmény:

3.1.6.7. Fegyelmi intézkedések

3.1.6.7.1. Az érintett szervezet:

3.1.6.7.1.1. belsé eljarasi rendje szerint fegyelmi eljdrdast kezdeményez az elektronikus
informdcicdbiztonsdgi szabdlyokat és az ehhez kapcsoldda eljdrdsrendeket megsértd személyekkel
szemben;

3.1.6.7.1.2, ha az elektronikus informdciébiztonsdgi szabdlyokat nem az érintett szervezet személyi
dllomdnydba tartozo személy sérti meg, érvényesiti a vonatkozé szerz6désben meghatdrozott
kévetkezményeket, megvizsgdlja az egyéb jogi lépések fenndlldsanak lehetbségét, sziikség szerint
bevezeti ezeket az eljardsokat.

Képzési eljarasrend
A jogszabaly elGirja a képzési eljdrdsrend kialakitasat:

3.1.7.2. Képzési eljdardsrend

3.1.7.2.1. Az érintett szervezet:

3.1.7.2.1.1. megfogalmazza, és az érintett szervezetre érvényes kévetelmények szerint dokumentdlja,

valamint az érintett szervezeten beliil kihirdeti a képzési eljdrdsrendet, mely a képzési szabdlyzat és az

ahhoz kapcsolddo ellenérzések megvaldsitdsat segiti eld;

3.1.7.2.1.2. a képzési eljardsrendben vagy mds belsé szabdlyozdsdban meghatdrozott gyakorisaggal '
feliilvizsgalja és frissiti a képzési eljarasrendet.

A képzési eljdrasrend bekeriilhet az IBSZ-be, vagy 6nalld utasitasként is miikodhet. A képzéseket
rendszeresen tervezni és dokumentdlni kell.



Biztonsag tudatossag kepzes
A jogszabaly altal el&irt feladatok:

3.1.7.3. Biztonsdg tudatossdg képzés

lehetséges belsé fenyegetések felismerésére, az alapvetd biztonsdgi kévetelményekrdl tudatossagi
képzést nyujt az elektronikus informdcids rendszer felhaszndldi szamdra:
3.1.7.3.1.1. az uj felhaszndldk kezdeti képzésének részeként;

Biztonsdq tudatossdgi képzés meqvaldsitdsa: (évente, frissits képzés, réqi dolgozdknak)

képzéseket meg kell szervezni,

éves gyakorisaggal el kell végezni,

a képzés megtdrténtét dokumentdlni kell és az errél sz616 dokumentumokat meg kell Grizni
(jelenléti iv, e-learning igazolas stb.).
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1 Altalanos rendelkezések

1.1 Az Informatikai Biztonsagi Szabalyzat célja és terlileti érvényessége

Az Informatikai Biztonsagi Szabdlyzat {a tovdbbiakban: IBSZ) alapvetd célja, hogy az informatikai
rendszer alkalmazasa soran biztositsa a Dunakeszi Polgarmesteri Hivatal {tovabbiakban: Hivatal) az
adatvédelem alkotmaényos elveinek, az adatbiztonsag kovetelményeinek eleget tegyen, biztositsa a
torvényi eldirasok érvényesiilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok

megvaltoztatasat és jogosulatian nyilvanossagra hozatalat.

Az informatikai Biztonsagi Szabalyzat célja tovabba:

|

az Hivatal elektronikus informaécios rendszereinek és a rendszerekben tarolt adatok
bizalmassagéanak, sértetlenségének és rendelkezésre dllasanak biztositdsa,

a titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartésa,

a szamitogépes feldolgozdsok és az eredményadatok tovabbi hasznositdsa soran az
illetéktelen hozzaféréshél és felhasznaldshdl eredé hatranyos kdvetkezmények
megsziintetése, illetve minimalis mértékre vald csdkkentése

az lzemeltetett informatikai rendszerek rendeltetésszer{i hasznélata,
az informatikai szoftver eszkdzékkel kapcsolatos joghiztonsag, joglisztasag;

a jogszabalyi szinten rogzitett adatvédelmi és adatbiztonsagi elvirdsoknak valé megfelelés,
kiiléngs tekintettel az allami és Onkormanyzati szervek elektronikus informacidbiztonsdgardl
52616 2013, évi L. torvény {Ibtv.} és végrehajtasi rendeleteinek eldirasaira.

A szabalyzatban meghatarozott védelemnek mikédnie kell a rendszerek fenndlldsénak egész
idGtartama alatt a megtervezésiiktd! kezdve az lizemeltetésiikon keresztill a felhasznalasig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem altaldnos érvény( el@irdsat tartalmazza,
meghatdrozza az adatvédelem és adatbiztonsag feltéteirendszerét.

1.2 Az iInformatikai Biztonsagi Szabalyzat hatalya

1.2.1

Személyi hatdlya

Az IBSZ személyi hatdlya az intézményben foglalkoztatott valamennyi kézszolgalati, vagy munkavégzésre
irdnyuld egyéb jogviszonyban alld atkalmazottaira, munkavallaldira, meghizottjaira {a tovébbiakban
egyutt: munkatarsak) egyarant kiterjed.

Az 1BSZ személyi hatalya kiterjed tovdbba minden személyre, aki a Hivatal informatikai vagy azzal
Osszefliggd rendszerét, szolgaltatasait igénybe veszi, informatikai strukttrdjat és annak eszkozeit
Uzemelteti vagy hasznalja, fiiggetlenil a Hivatalhoz kapcsolédo jogviszonyatdl.

1.2.2 Targyi hatalya

Az IBSZ targyi hatélya kiterjed
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a) valamennyi (a Hivatal tulajdondban I[év6, vagy altala bérelt} informatikai és
telekommunikacios berendezésre, vagy a Hivatal hasznalataban 4li6 épiiletben talalhato,
leltdri jelzéssel elldtott, tovabbad a Hivatal megbizasabol a Hivatal munkatarsai szamara
harmadik személy altal biztositott informatikai eszkozre, beleértve a berendezések miszaki
dokumentacidjat is,

b) a Hivatal eszk6zein miikodtetett rendszerprogramokra és a felhasznaldi programokra,

¢) amennyiben a Hivatal miikddésére irdnyado egyéb szabélyzat eltéréen nem rendelkezik

o azinformatikai folyamatot leiré valamennyi dokumentaciora (fejlesztési, szervezési,
programozasi, izemeltetési dokumentacidk);

o az adathordozdk taroldsara és felhaszndlasara, beleértve a feldolgozasra beérkezés
és a felhasznélokhoz torténd eljuttatas folyamatait is, kivéve;

o az adatok felhaszndldsara;

o a védelmet élvezé adatok telies korére, felmeriilésiik és feldolgozasi helylktd],
idejiiktél és az adatok fizikai megjelenési formajatdl {bizonylatok, tablék, magneses
adathordozok, stb.) fliggetten(l

o minden olyan adatkezelésre és adatfeldolgozdsra, amely az informdcios
dnrendelkezési jogrét és az informaciészabadsagrol szolé 2011. évi CXI. torvény {az
Infotv.) szerinti személyes, kilonleges, kozérdek, vagy kézérdekbdl nyilvanos adatra
vonatkozik, és az adatkezelés, illetve adatfeldolgozds teljesen vagy részben
automatizalt eszkdzzel t6rténik.

1.3 Az IBSZ-hez kot6do egyéb szabalyozasok

Az IBSZ a jogszabalyok elSirdsainak alkalmazasan alapul, és az informéciovédelemre vonatkozd jogszabalyi
szintli rendelkezésekkel egyiitt értelmezendd.

Az IBSZ-ben nem rendezett kérdésekben a fentiekben emlitett hatalyos jogszabalyok rendelkezéseit,
tovabba a Hivatal egyéb belsd szabdlyzataiban foglaltak az irdnyaddk. Az IBSZ egyes el@irasai fokozatosan
keriilnek teljesitésre, az llami és 6nkormdnyzati szervek elektronikus informaciobiztonsagardl sz616 2013.
évi L. torvény, és annak végrehajtasi rendeletei alapjan meghatdrozott Utemterv szerint. Az egyes
feladatokrdl killon eljdrasrendek késziilnek.

1.4 Az Informatikai Biztonsagi Szabalyzat fellilvizsgalata és karbantartasa

Az Informatikai Biztonsagi Szabalyzatot a benne foglaltak pontossaganak és naprakészségének fenntartdsa
érdekében folyamatosan felill kell vizsgalni. A szabdlyzat feliilvizsgalata hdrom évenkent esedékes, illetve
feliil kell vizsgaini abban az esetben is, ha az Ibtv-hez kapcsolddé cselekvési terv mérfoldkoveihez ilyen
akcio kapcsolddik.

Az alabbi esetekben a jegyz8 donthet a fellilvizsgélat elrendelésérdi:
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- ha az informatikai biztonsagot illetve az informatikai Biztonsdgi Szabalyzat tartalmat érintd
jelentés véltozas kdvetkezett be,

- ha a jogszahalyi kbrnyezetben jelentds valtozas kivetkezett be,
- Uj, lényeges kockazatok valnak ismertté

- rendkiviii esemény bekdvetkezése esetében, fiiggetlenill attdl, hogy a rendkiviili esemény
eredményezte vagy eredményezhette volna a Hivatal valamilyen eszkozének/adatanak
elvesztését, megrongalddasat, haszndlhatatlanna valasat vagy az informacidk nyilvdnossagra
ker{iiését.

A fellilvizsgélatrol a fellilvizsgalatot végzének minden esetben feljegyzést kell késziteni, amelyben
javaslatot kell tenni az esetleges médositasokra, vagy rogziteni kell, hogy a szabalyzat médositdsa nem
szitkséges,

2 Szervezeti biztonsag

2.1 Azinformatikai biztonsaggal 0sszefliggo feladatok és feleldsok

A Hivatal informatikai biztonsagaval 6sszefliggd szerepkdrok és feladatok kiosztasa a Hivatal Szervezeti és
Miikodési Szabalyzata (SzMSz), illetve jelen szabdlyzat alapjdn keriiitek meghatdrozasra.

Az informatikai biztonsagért a Hivatal vezet6je felel. A biztonsag megteremtéséhez kapcsolodé feladatok
azonban delegalhatok, ezért a szervezet valamennyi dolgozdjanak része van az informatikai biztonsag
megteremtésében és fenntartdsaban.,

Az egyes szervezeti egységek a szakmai felligyeletitk ald tartozd elektronikus informdcios rendszer
adattulajdonosi, adatgazdai feladatait latjak el.

Valamennyi munkatdrs koteles munkakérén belil az altala hozzéférhet§ informacié és informadcié
feldolgozo eszkdz védelmére és helyes kezelésére,

Az informatikai biztonsaggal kapcsolatban a Hivatal valamennyi dolgozdjara harul feleldsseg, feladat.

2.1.1 Menedzsment feleldsségek

Az elektronikus informacios rendszerek védelmi feladatai

Az Ibtv. 11. § (1) bekezdése szerint, a Hivatal vezet8jének — a jegyzének - feladata és feleldssége
gondoskodni az elektronikus informacios rendszerek védelmérél a kvetkezdk szerint:

a) biztositja az elektronikus informécids rendszerre iranyadd biztonsagi osztaly tekintetében
a jogszabalyban meghatarozott kdvetelmények teljesiilését,

b) biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabdlyban
meghatarozott kdvetelmények teljesiilését,
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c) az elektronikus informadcios rendszer biztonsagi osztdlya és a szervezet biztonsdgi szintje
alapjan el6irt kovetelményeknek megfelelGen az elektronikus informacios rendszer
biztonsagdéri felelds személyt nevez ki vagy biz meg,

d) meghatarozza a szervezet elektronikus informacids rendszerei védelmének feleifseire,
feladataira és az ehhez sziikséges hataskdrokre, fethaszndlékra vonatkozd szabalyokat,
ittetve kiadja az informatikat biztonsagi szabalyzatot,

e) gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és felel@sségi
koreinek oktatdsardl, sajat maga és a szervezet munkatdrsai informéciobiztonsagi
ismereteinek szinten tartasardl,

f) rendszeresen végrehajtott biztonsdgi kockdzatelemzések, ellendrzések, auditok le-

folytatdsa révén meggydz8dik arr6l, hogy a szervezet elektronikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockdzatoknak,

gl gondoskodik az  elektronikus  informéciés rendszer eseményeinek nyomon
kévethetdségérdi,

h) biztonsagi esemény bekdvetkezésekor minden szilkséges és rendelkezésére allo eréforrés
felhaszndlasaval gondoskodik a biztonsagi eseményre torténé gyors és hatékony
reagélasrol, és ezt kivetden a hiztonsagi események kezelésérdl,

i) ha az elekironikus informaciés rendszer létrehozdsaban, (Ozemeitetésében,
auditalasdban, karbantartasdban vagy javitdsdban kozremiikdd6t vesz igénybe,
gondoskodik arrél, hogy az e torvényben foglaltak szerz6déses kbtelemként teljesiiljenek,

il ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézrem(ikodét
vesz igénybe, gondoskodik arrdl, hogy az e torvényben foglaltak szerzGdéses kdtelemként
teljesiiljenek,

k) felelds az érintetteknek a biztonsdgi eseményekr8l és a lehetséges fenyegetésekrdl
torténd haladéktalan tdjékoztatasaért,

) megteszi az elektronikus informéciés rendszer védelme érdekében felmeriils egyéb
sziikséges intézkedéseket.

2.1.2 Az elektronikus informacios rendszer biztonsagdért felelds személy

A Hivatal az Ibtv. 11. § ¢ szerint az elektronikus informacids rendszer biztonsagaért felel6s személyt {IBF)
nevez ki vagy biz meg. Az IBF felel a Hivatalndl el6forduld valamennyi, az elektronikus informacios
rendszerek védelméhez kapcsolédo feladat elldtasaért. Feladatanak ellatdsa soran az Hivatal vezetdjének
kozvetiendil adhat tajékoztatast, jelentést.

£bben a feladatkdrben biztositja az Ibtv. altal eléirt feladatok végrehajtasat, kiiléndsen

> biztositja a szervezet elektronikus informdcids rendszereinek biztonsdgéval 6sszefliggd
tevékenységek jogszabalyokkal valo folyamatos dsszhangjat,
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» elldtja a szervezet elektronikus informadciés rendszereire vonatkozd szabalyozdsok
karbantartdsdt, az informdcids rendszerek osztdlyba soroldsdnak idGszakos
felilvizsgalatat,

» véleményezi az elektronikus informdcids rendszerek biztonsdga szempontjabdl a
szervezet e targykdrt érint6 szabdlyzatait és szerzbdéseit,

» kapcsolatot tart a Nemzeti Elektronikus Informdci6biztonsagi Hatdsaggal és a
» elldtja az elGirt bejelentési kotelezettségeket,

> az elektronikus informdcios rendszerét érinté biztonsagi eseményrdl a jogszabdlyban
meghatarozottak szerinti tdjékoztatdsokat elvégzi,

» biztositja az Ibtv. hatdlya ald tartozd elektronikus informdcids rendszereit érintd,
biztonsaggal sszefilggd tevékenységek (fejlesztés, lzemeltetés, adatfeldoigozds stb.)
esetén a torvényben meghatdrozott kovetelmények teljesilését kulsé felek
(kdzremiikddsk) tevékenysége sordn.

A szervezetnél csak olyan személy végezheti az elektronikus informéciés rendszer biztonsagaért felelds

személy feladatait, aki biintetlen elééletd, rendelkezik a feladat ellatdsahoz eldirt fels6fokd végzettséggel
és szakképzettséggel.

A vonatkozd szakképrzettségi kbvetelményeket és feltételeket az altami és dnkormdnyzati szervek
elektronikus informacidbiztonsagarél szold torvényben meghatdrozott vezetdi és az elektronikus
informacids rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol szol6
26/2013. (X. 21.) KIM rendelet szerint kell biztositani.

2.1.3 Informatikai munkatarsak feladata és felelGssége

A Hivatal informatikai biztonsagaval kapcsolatos feladatokat az informatikus ldtja el a jegyz6 utasitasai
alapjan.

A Hivatal jegyzdje az informatikai biztonsdgot érint fejlesztések, tervezések, beszerzések és bevezetések
soran kikéri az informatikus szakmai véleményét, déntése meghozatalaban azt figyelembe veszi.

Az informatikus feladatai, jogai:

- rendszeresen ellendyzik az IBSZ eldirdsainak betartdsat,
- ellendrzik a védelmi eszkdzokked vald ellatottsdgot,

- elGzetes bejelentési kitelezettség nélkill ellendrzik az informatikai munkafolyamat barmely
részét,

~ az eltirasok ellen vétSkkel szemben felel@sségre vondsi eljarast kezdeményezhetnek a
Jegyzénél,

- javaslatot tesznek az 0j védelmi, biztonsagi eszkoz0k és technolégiak beszerzésére iletve
bevezetésere,

— informacidvédelmi szempontbdél az informatikai beruhdzésokat véleményezik.
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2.1.4 A Hivatal munkatdrsainak felelGssége

A munkaba dllds el6tt a munkatarsak szamara informéciobiztonsagi és adatvédelmi oktatast kell tartani,
amelyben ismertetik

a) a munkakorre érvényes, informatikai biztonsaggal kapcsolatos feladatokat és felelGsségeket,
b) az adat es informaciovédelem fogalmat, tovabba azt, hogy ezek megsértése bilincselekmény,
c) a betartando jogi és viselkedési normakat, kiillonos tekintettel a szoftver jogok védelmére,

d) felel6sséget az informacio osztalyozdsaért és a szervezet vagyontargyainak kezeléséért,

e) felelésséget, amely a Hivatal helyiségein kivilre és a rendes munkadrakon tilra terjed, pl.

otthoni munka esetén,
f) biztonsagi események jelentésének rendjét.

A kinevezésekbe/munkaszerzédésekbe hele kell foglalni a titoktartdsi kotelezettség kiterjesztését, az
alkalmazas megsziinése utani idGszakra is.

2.2 Az informatikai biztonsagi felelGsségek kiosztasaval kapcsolatos feladatok

Az informatikai biztonsdggal kapcsolatos felelGsségek kiosztasat a munkakori lefrasoknak kell
tartalmazniuk. Az informatikai biztonsdg megtervezéséért, valamint a végrehajtdsdhoz sziikséges
intézkedések meghatdrozasaért a jegyzd felelds, aki a dontések meghozatala elétt kikéri az elektronikus
informacios rendszerek biztonsagaért felelds személy és az informatikus szakvéleményét is.

2.3 Feladat és felelGsségi korok szétvalasztasa

Tal sok jogosultsdg és felelGsségi kor egy személy kezében torténd koncentralédéasa lehetfséget ad a
szervezet vagyontargyainak nem jogositott vagy szdndékolatlan modositisara vagy a veliik vald
visszaélésre.

Az informatikai feldolgozds sordn a szerepkdroket oly mddon kell elhatdrolni, hogy funkcionélisan
szétvdljon a kezdeményezés, a végrehajtds és a jovahagyas, ne tudjon egy személy a vagyontargyakhoz
hozzaférni, azokat maédositani vagy hasznalni, elézetes feljogositas nélkiil, vagy oly médon, hogy ne
vegyek azt észre. (Az angol terminoldgia szerint Segregation of Duties, SOD)

Mivel a Hivatal informatikdja kis |étszamu szervezet, ezért nincsen lehetéség a felelGsségek teljes kor(
szétvdlasztasara, ezért abban az esetben, ha egy személy osszeférhetetlen szerepkoroket tolt be,
kompenzdcids kontrollokkal és gyakoribb feliilvizsgalatokkal kell a kockazatokat csokkenteni,

A Hivatal torekszik az informacio biztonsag szempontjabdl 6sszeférhetetlen feladatkorok szétvalasztasara,
mely az alabbi modon valdsul meg:

- Az informatikus csak az informatikai rendszerek biztonsagos telepitési, iizemeltetési, és
karbantartdsi feladatait végzik el. Alkalmazasfejlesztés a hivatalban nem torténik. A
fejleszt&ktdl kapott programverzidkat és javitdsokat tesztrendszerben koteles ellendrizni.
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2.4 Az informatikai biztonsag fliggetlen feliilvizsgalata

Annak érdekében, hogy a szervezet m(ikodése sordn érvényesiiljenek az IBSZ-ben megfogalmazott
kovetelmények, a hatékonysdg és a gyakorlati megvaldsithatosag szavatoldsa céljahdl, sziikség szerint
idGkozonként fliggetlen fellilvizsgalatot kell végezni.

Ez a feliilvizsgdlat végezhetd fiiggetlen szakért6 vezetésével, vagy harmadik félként kozremiikods, kiilsé
szervezet altal, amely rendelkezik a megfelel§ szakértelemmel, gyakorlattal és tapasztalattal.

3 Kockazatkezelés

A Hivatal feladata, hogy megteremtse az elektronikus informdciés rendszereinek biztonsagdt, azaz
biztositsa annak feltételeit, hogy az elektronikus informaciés rendszer védelme, az elektronikus
informacids rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre dlldsa, valamint az
elektronikus informdcios rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjahol zart,
teljes kord, folytonos és a kockdzatokkal aranyos.

A védelem akkor ardanyos a kockazatokkal, ha az elektronikus informaciés rendszer védelmének koltségei
ardnyosak a fenyegetések altal okozhaté karok értékével.

A kdrokozds jellege szerint lehet egyebek kdzott:

a) tarsadalmi-politikai karos hatds, jogszabdlyok és egyéb szabdlyozasok megsertése,

b) jogszabidly dltal védett adatokkal torténd visszaélés vagy azok sériilése,

c) bizalomvesztés hatdségokkal, feliigyeleti szervekkel szemben,

d) killénleges személyes adatok, banktitkok, tzleti titkok megsértése, szervezet, informaciok

bizalmassaganak sériilése

e) kézvetlen anyagi karok (az infrastrukturat, az elektronikus informadcios rendszert ért karok, és
ezek rendelkezésre élldsdnak elvesztése

f) kozvetett anyagi karok (pl. helyredllitasi koltségek, elmaradt haszonnal ardnyos koltségek, a
kornyezet biztonsdagdnak veszélyeztetése, perkdltségek)

A kockazatelemzések sordn fel kell mérni az adott vagyontérgyakat fenyegetd veszélyforrasokat. Az
elektronikus informacios rendszer értékének, sériilékenységének (gyenge pontjainak), fenyegetéseinek, a
varhato karoknak és ezek gyakorisaganak felmérése Gtjan a kockdzatokat fel kell tarni és értékelni.

Rendszeresen végrehajtott biztonsagi kockdzatelemzések, ellendrzések, auditok lefolytatdsa révén kell
meggy6zadni arrdl, hogy a szervezet elektronikus informdcids rendszereinek biztonsdga megfelel-e a
jogszabdlyoknak és a kockazatoknak. A kockdzatelemzés és kockdzatkezelés kiegészité szabdlyait
eljarasrendben kell meghatarozni, melyet legalabb haromévente felil kell vizsgalni.

A kockazati felmérések alapjan meg kell allapitani az elektronikus informacios rendszerek biztonsagi
osztalydt, azaz az elektronikus informdcids rendszerek védelmének elvdrt er6sségét.
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Az Ibtv. elirja a szervezet bhiztonsagi szintjét, amely a szervezet elérend6 felkésziiitségi szintje az
informaciabiztonsagi térvényben és a végrehajtdsédra kiadott jogszabdlyokban meghatédrozott biztonsagi
feladatok kezelésére.

A kockdzatkezelés sordn az eljarasrendben kell szabdlyozni a
* alehetséges kockdzatok felmérését;
e a kockadzatok kezelésének felelGsségét;

¢ a kockazatok kezelésének elvart mindségét.

3.1 A kockazatfelmérés lépései

A teljes kordl kockdzatfelméréshez és az optimdlis kockdzatkezeléshez az aldbbi lépéseket kell
végrehajtani:

s informatikai vagyonleltar
s Fenyegetések meghatdrozasa
»  Séritékenységek feitdrasa
i, kontroll rendszer sériilékenységei
ii. informatikai eréforrasok sériilékenységei
s Karesemények meghatarozasa és azok ligymenetre gyakorolt hatdsai

s Kockazatok meghatdrozasa

3.2 Biztonsagi kockazatok kezelése

A kockdzatfelmérés eredményei alapjan az azonositott kockdzatok, illetve sériiiékenységek
vonatkozasaban Csefekvési terv keriilt kidolgozdsra, amely mérfoldkdvei mentén kell a javito
intézkedéseket végrehajtani.

Az Ibtv. elbirja az allami és Hnkormanyzati szervek szamdra, hogy végezzék el a szervezet biztonsagi szintbe
soroidsat, tovabba az elektronikus informacios rendszerek (alkalmazasok) biztonsagi osztalyba soroldsét,
a benniik tarolt informacié bizalmassaga, sértetlensége és elérhetdsége alapjan. A megfeleld
besoroldsokat a Hivatal elvégezte és azokat a jegyz8 j6vahagyta, a kockéazati értékelések eredménye jelen
dokumentum mellékletében talalhato.

A biztonsdgi osztalyba sorolast az elektronikus informacids rendszereket érinté valtozasok utan ismételten
el kell végezni. Az osztalyba soroldsnak kapcsoladnia kell az intézkedési terv mérféldkaveihez.

Amennyiben véltozas all be az elektronikus informdciés rendszerben vagy annak miikodési kérnyezetében
(beleértve az dj fenyegetések és sebezhetdségek megjelenését), tovabba olyan kioriilmények esetén,
amelyek befolyasoljdk az elektronikus informaciés rendszer biztonsagi dllapotat, a kockazatelemzést
ismételten végre kell hajtani.
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A kockézatelemzés eredményét meg kell ismerniitk az érintett munkatarsaknak, de gondoskodni kell arral,
hogy a kockazatelemzési eredmények a jogosulatlanok szamara ne legyenek megismerhet8k.

3.3 Biztonsagi helyzet és eseményértékelés eljarasi rendje

3.3.1 Jelentés az informatikai biztonsagi eseményekrél és gyengeségekrél

Minden alkalmazottnak és a Hivatal szémdra szolgdltatdst nyljtd szerzédott felek munkatdrsainak
ismerniiik kel az informacidbiztonsagi események kezelési eljdrdsat, ezzel kapcsolatos sajat
kotelezettségeit.

3.3.2 Jelentés biztonsagi eseményekrdl

Az informaciébiztonsagi eseményeket haladéktalanul jelenteni kell az informatikusnak vagy a munkahelyi
vezetdnek.

Biztonsagi sértésre utalhat, melyet a felhaszndidoknak azonnal jelenteniiik kell, ha

a) szolgdltatas, a berendezés vagy az eszkozok elvesztése torténik,

b) rendszer rendellenes miikodését észlelik,

c) a szabdlyzatoknak vagy iranyelveknek val6 nem megfelelés valik nyilvanvaléva,
d} észlelhetd a fizikai biztonsagi rendelkezések megsértése,

e) nem ellendrzbtt rendszerbeli valtozdsokat tapasztalnak,

f) a szoftver vagy hardver hibas mikodése iép, fel,

g} hozzéférési sértések torténnek,

A felhasznalok tudatossagi oktatdsaban ki kell térni arra, hogy hogyan kell valaszolniuk egy-egy felmer(lt
incidensre, s milyen médon kell eldsegiteniiik a bizonyitékok gy(jtését.

3.3.3 Jelentés a biztonsagi sériilékenységekrol

Minden alkalmazott és a killsé munkatars kételessége, hogy az informatikai rendszerekben és fizikai
kbrnyezetben éltala észlelt rendellenességet, gyanithatdan gyenge pontot vagy sériilékenységet jelentse
az informatikusnak. Ezek a gyenge pontok tamadasra, visszaélésre adnak lehet8séget, a védelmi
intézkedések meghozatala sziikséges,.

A munkatarsak csak jelentsék az észlelt problémat. de ne kiséreljék meg ellendrizni vagy javitani a feltart
problémat, mert esetlegesen azzal is kart okozhatnak.

3.3.4 A biztonsagi eseményekre és incidensekre adott valasz és fejlesztés

Az észlelt informéaciobiztonsagi eseményekre és gyengeségekre mielibb valaszintézkedeseket kell hozni.
Az események kovetését és a megoldasi javaslatok, fejlesztések kidolgozasdt az informatikus végzi,
beszamolnak a jegyzének az ezzel kapcsolatos tevékenységér6l. Amennyiben az esemény komplexebb és
specialis szakértelmet igényel, a megoldas kidolgozasahoz kiils§ szakértSt kell igénybe venni.
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Tipikusan informaciobiztonsdgi incidensek kdzé kell sorolni:

a) informdcidrendszer-hibdit és a szolgaltatas megszakaddsat,

b) rosszindulat( kod, virustdmadds fellépését,

c) DoS tamadast (szolgaltatas megtagaddsa),

d) a nem teljes vagy nem pontos miikodési adatokbdl eredé hibakat,
e) a bizalmassdg és sértetlenség megsértését,

f) az informaciérendszerekkel valo visszaélést.

Informdciobiztonsagi incidensek esetén az elektronikus informaciés rendszerek biztonsagdért felelss
személy iranyitja az intézkedéseket:

a) incidens megold6 team dsszehivdsa — az informatikus és az érintett szervezeti egység vezeték
bevondsa

b) incidens okdnak felderitése,

c) bizonyitékok gy(ijtése,

d) incidens behatdroldsa és megsziintetése, helyredllitas,

e) el6fordulds okdnak meghatdrozasa és megsziintetése,

f) helyesbit6 tevékenység az Gjboli eléfordulas megakadalyozésara,

g) tevékenységek dokumentdlasa,

h) adatkozlés az érintettek felé,

i) jelentés a jegyz6 felé

3.3.5 Okulas a biztonsagi eseményekbdl

A biztonsdgi események elemzése alkalmas arra, hogy a fennallé védelmi intézkedéseket hatékonyan feliil

lehessen vizsgalni és javitani.

A kiértékelés jelezheti az ellen6rzések és eszkozok kiegészitésének sziikségességét, hogy a jovébeni
eléfordulasok valdszinliségét csokkenteni lehessen, megelézve az anyagi és erkélcsi karokozast.

srn

3.3.6 Bizonyitékok gyl(ijtése

Informaciobiztonsagi események, visszaélések esetén, fegyelmi felelsségre vonds, polgari- vagy
biintetdjogi eljdrds kezdeményezése csak akkor lehetséges, amennyiben bizonyito erejii dokumentalas
torténik.

A dokumentalds akkor bizonyité erejd, amennyiben az hiteles és megvaltoztathatatlan. Meg kell 6rizni a
vonatkozo naplébejegyzéseket, adathordozdkat és a papir alapt dokumentumokat is, gondoskodva a
bizonyitékok megvaltoztathatatlansagdrdl.
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3.4 Vagyontargyak kezelése

A Hivatal vagyontdrgyainak megérzése és védelme abban az esethen lehetséges, amennyiben a
vagyontargyak szdmba vétele megtdrténik, s minden vagyontargyhoz egyértelm(en kijeldlt felelGs,
,gazda” tartozik. A vagyontargyakhoz azok jelentSsége, lizleti értéke és biztonséagi osztalyozdsa alapjan
megfelel§ védelmi eljdrasokat kell rendelni.

3.4.1 Informécios vagyonleltar

Annak érdekében, hogy a Hivatal &sszes vagyontargya nyilvantartasra kerdljon, teljes korlien azonositani
kell valamennyi vagyontargyat és azok jelent&ségét (ertékét). A vagyonleltdr tartalmazza az osszes
relevans informaciot annak érdekében, hogy egy esetleges izemzavar utan a miikodést helyre lehessen
allitani. Ennek megfelelSen, egyebek mellett rogziteni kell a vagyontargy jellegét, helyét, jellemzd
paramétereit, iizleti funkci6jat. A vagyonleltarnak nem kell megismételnie mds, meglévd leltarak adatait,
de azokat tartalmilag ki kell egészitenie.

A Hivatal vagyonanak részét képezik egyebek mellett a kovetkezok:

a) informaciék - adatbazisok, szerz6dések és megallapoddsok, rendszerdokumentdciok,
iizemeltetési leirdsok, miikodésfolytonossagi tervek, archivalt informaciok,

b) hardver vagyontargyak — szamitoégépek, adattarolok, kommunikacios- és mérdeszkdzok,
adatatviteli haldzat, eltdvolithato adathordozok stb.,

c) szoftver vagyontargyak — vasarolt (dobozos) alkalmazas, egyedileg fejlesztett vagy fejlesztetett
szoftver, rendszerszoftverek, fejlesztéeszkozok és segédprogramok,

d) szolgdltatdsok — szamitastechnikai és kommunikacidés szolgaltatasok, kdzmi jellegi
szolgaltatasok, mint a villamos energia, fiités, vildgitas, légkondiciondlas stb.,

e) munkatdrsak és ismereteik — az ,emberi eréforras”, a szakemberek jartassdga és tapasztalata,
f) egyéb nem kézzelfoghato értékek, mint a Hivatal iizleti hirneve, arculata.

A vagyonleltar sszedllitdsa elGfeltétele a teljes kor(i kockdzatkezelésnek.

3.4.2 Elektronikus informéacids rendszerelem leltar kévetelményei

Az elektronikus informacios rendszer elemeirsl készitett leltdrt meghatdrozott gyakorisaggal felll kell
vizsgalni és frissiteni.

Gondoskodni kell arrél, hogy a leltar:

e pontosan tilkrdzze az elektronikus informéciés rendszer aktudlis dllapotat,

e az elektronikus informdciés rendszer hatokorébe esd valamennyi hardver- és szoftverelemet
tartalmazza;

o legyen kellGen részletes a nyomkovetéshez és a jelentéskészitéshez.
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3.4.3 Eszkoz-, és adatgazddak

Az informaciéfeldolgozdsi eszkﬁzékhb’z, mint vagyontargyakhoz egyértelm(i felelést (eszkdz vagy
adatgazdat), kell rendelni. Felelgst kell rendelni:

a) az informatikai eszkdz6khoz, rendszerekhez és alapszoftverekhez,
b) szakmai és tigyviteli alkalmazdsokhoz és azok adataihoz.
A vagyontargyak gazddja felelds:
a) azinformdcié-feldolgozé eszkz megfeleld kockazati osztalyozdsaért,
b) avagyontargyhoz kapcsolddo hozzaférések szabalyozasaért,
c) avagyontdrgy osztalyozds és hozzaférések éves dtvizsgaldsaért.

Az eszkoz0k gazddja az eszkbz napi lizemeltetésével kapcsolatos feladatokat delegdlhatja, példaul az
informatikai lizemeltetésre vagy az informatikai alkalmazasgazdakra, de a mikédtetési és hozzaférési
feltételek meghatarozdsanak felelgssége tovabbra is az 6vé marad.

Az adatgazda annak a szervezeti egységnek a vezetdje, ahova belsé szabalyozds az adat kezelését rendeli,
illetve ahol az adat keletkezik. A szakmai alkalmazasok tulajdonosa a szakteriileti adatgazda, szakmailag
felel6s az adott szamitogépes alkalmazas miikodtetéséért, térzsadatainak gondozdséaért, az adatok
karbantartdsaért, a rendszer adatainak felhasznalasaért, és a felmeriils igények alapjan a rendszer
szakmai tovdbbfejlesztéséért (altalaban az adott teriilet vezetdje).

A kdzponti informatika eszkozok és alapszoftverek gazddja az informatikai teriilet.

3.4.4 Informadcios vagyon osztédlyozasa

Az informaciokat értékiik szerint biztonségi osztélyokba kell sorolni, és meg kell hatarozni az osztalyokhoz
tartozo hiztonsagi kovetelmények szintjét is.

3.4.4,1 Osztalyozasi iranyelvek

Az informdciokat a szervezet szempontjabol vett értékiik és érzékenységiik szerint osztalyba kell sorolni.
Az informaciététel (dokumentum, adatfeljegyzés) osztalyba soroldsa és az osztalyba sorolas szabalyos
idékozonkénti feliilvizsgélata az informacio szerz6jének vagy megnevezett tulajdonosanak feladata.

Jelen szabdlyzat hatalya kizardlag az elektronikus informéacids rendszerek vagyonelemeire, valamint az
azok tdroldsdt, kezelését, feldolgozasat szolgalod szoftver- és hardver vagyonelemekre terjed ki.

3.4.4.2 Informdcios vagyonelemek besoroldsa és kezelése

A Hivatal elektronikus informéciés rendszereit az Ibtv. szerint biztonsagi osztdlyok valamelyikébe be kell
sorolni a torvény végrehajtasi utasitasa szerint. Az osztalyba soroldsokat jelen szabalyzat melléklete

tartalmazza.

Az Ibtv. végrehajtdsi rendelete értelmében a Hivatal az elektronikus informdciés rendszereirdl
nyilvantartdst vezet és azt folyamatosan aktualizalja.

A nyilvantartds minden rendszerre nézve tartalmazza:
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o annak alapfeladatait;
e arendszerek altal biztositando szolgdltatasokat;

o az érintett rendszerekhez tartozéd licenc szdmot (ha azok az érintett szervezet kezelésében

vannak);

e a rendszer felett feliigyeletet gyakorlé személy személyazonosito és elérhetdségi adatait
(adatgazddkat);

o a rendszert szallito, fejleszté és karbantartd szervezetek azonositd és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarto személyeinek
személyazonosité és elérhetdségi adatait.

4 Személyi és kornyezeti biztonsag

A Hivatalon beliil meg kell tervezni és egyeztetni az elektronikus informacids rendszer biztonsagat érint6
tevékenységeket, hogy csokkenteni lehessen azok hatasat (bels§ egyeztetés). Ki kell jelolni a biztonsagi
szerepkoroket, mind a szakmai, mind az informatikai teriileten. Meg kell hatdrozni a felhasznalok
felelGsségét.

4.1 A felhasznaldkra biztonsagi eldirasok

A Hivatal ltal nyilvantartott és kezelt adatok jellemzéen a személyes adatok, magantitok, lzleti titok,
adotitok, kbzérdekii adatok, Hivatali igymeneti adatok kérébe sorolhatdk. Az informatikai rendszerekhez
megfelel jogosultsaggal rendelkezé felhasznalok ezen adatok birtokaba juthatnak, azokat modositani
tudjak.

A cél olyan biztonsagi rendszer kidolgozdsa, mely meghatarozza a munkakorokhoz és szerepkorokhoz
tartozé hozzaférési jogosultsdgokat, biztonsdgi elvarasokat, kizarva az illetéktelen adathozzaférés és
jogosulatlan adatmadositas lehetGsegét.

4.2 Munkakordk, szerepkordk, valamint azok biztonsaga

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az érintett szervezet teljes
személyi alloménydra, valamint minden olyan természetes személyre, aki az érintett szervezet
elektronikus informacios rendszereivel kapcsolatba kerdil, vagy kertlhet.

Azokban az esetekben, amikor az elektronikus informdcios rendszereivel tényleges, vagy feltételezhet6
kapcsolatba keriils személy nem az érintett szervezet tagja, a jelen fejezet szerinti elvardsokat a
tevékenység alapjat képezd jogviszonyt megalapozo szerzédés, megallapodas, megkotés sordn kell, mint
kitelezettséget érvényesiteni (ideértve a szabalyzatok, eljarasrendek megismerésére és betartdsdra
iranyulé kotelezettségvallaldst, titoktartasi nyilatkozatot).

Valamennyi munkakérhoz, illetve feladathoz hozza kell rendelni annak biztonsagi szempont( besoroldsdt,
és a kapcsolodo feladatokat és felelGsségeket a munkakori leirasokba kell foglalni.

Rendszeresen (legalabb hérom évente) feliil kell vizsgalni és frissiteni a munkakérok és feladatok
biztonsagi szempontU besoroldsat.
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4.2.1 A foglalkoztatas biztonsagi feltételei

A titoktartasra vonatkozdan a munka térvénykényve {tovibbiakban: Mt.} hatalya ald esé munkavallalok
titoktartasi nyilatkozatot irnak ald, a kdzszolgalati tisztviselSkrdl szolo térvény {a tovabbiakban: Kitv.)
hatdlya ald es6 koztisztvisel8k eskiit tesznek. Ezen tul az elektronikus informacids rendszerhez valé
hozzaférés engedélyezése el6tt a Hivatal frasheli nyilatkozattételre kotelezi a hozzéférési jogosultsagot
igényld személyt, felhasznaldt, aki nyilatkozataval igazolia, hogy az elektronikus informécids rendszer
hasznalatdhoz kapesol6dd, rd vonatkozd biztonsagi szabdlyokat és kbtelezettségeket megismerte, sajat
felel6sségére betartja. A nyilatkozatot az alkalmazott személyzeti anyagahoz kell csatolni.

A Hivatalfal informatikai és {igymeneti rendszerével kapcsolatba kerl§ szolgdltatasi szerzédéssel
rendelkez6 vallalkozék valamint jogi személyiségek altal aldirt nyilatkozatokat a szerz6désekhez kell
csatolni,

A Hivatal informatikai rendszeréhez, a rendszerben tarolt adatokhoz kizdrolag az Informatikai Biztonsagi
Szabalyzat oktatdsdban részesilt személyek férhetnek hozza. Az oktatds meglétének hidnyaban
informatikai hozzaférési jogosultsag nem adhato ki.

Az elektronikus informacids rendszerhez valé hozzaférési jogosuitsag megaddsa elStt ellendrizni kell, hogy
az adott munkatdrs a munkakdrhoz szitkséges feltételeknek megfelel-e. Az adott munkakor betdltésének
idétartama alatt a feltételeknek folyamatosan teljesiilniiik kell,

4.2.2 Titoktartasra vonatkozd egyéb szabalyok

A Hivatal alkalmazottja, volt alkalmazottja, akinek feladataival Osszefiiggésben hizalmas informécié jut a
tudomasara, koteles azt megérizni.

A Hivatallal fenndllé jogviszony megsziinését kévetden a megismert bizalmas informéaciét hataridéhéz
nem kotitten koteles tovabbra is megérizni.

4.2,3 Eljgras athelyezések, atiranyitasok és kirendelések esetén

Munkatéarsak allandé vagy ideiglenes dthelyezése esetén ellendrizni kell, hogy a betélteni kivant (j
munkakérnek biztonsdgi szempontbé! megfelel-e.

Az djonnan haszndlni kivant elektronikus informadciés rendszerhez engedélyezni kell szamara a logikai és
fizikai hozzaférést, a korabbi, mar nem sziikséges hozzéférési engedélyeket mddositani keil vagy vissza
kell vonni.

A jogviszony véltozasdrdl értesiteni kell a munkakérrel szakmai kapcsolathan lévd bels§ és kiilsd,
meghatarozott szerepkériket betdlts, feladatokat ellatd személyeket.
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4.2.4 Eljaras a jogviszony megsziintetése esetén

Egy munkatars kilépése esetén gondoskodni kell arrél, hogy az elektronikus informdcids rendszerrel, vagy
annak biztonsagaval kapcsolatos esetleges feladatainak ellatasa tovabbra is biztositott legyen, ezt a
munkakori feladatok és a papir alapu, tovabbé az elektronikus dokumentumok atadas-atvételi folyamata
biztositja. A kilépd munkatdrs munkahelyi vezetdje jel6li ki az atvevs személyét.

Meg kell elézni azt, hogy a jogviszonyt megsziintetdé munkatdrs esetlegesen az elektronikus informdcios
rendszert, illetve abban tdrolt adatokat barmilyen formaban jogosulatlanul torélje, modositsa vagy
masolatot készitsen azokrol, vagy mas modon megsérthesse az elektronikus informéciobiztonsagi
szabalyokat. Tdjékoztatni kell kilép6t az esetleg rea vonatkozo, jogi tton is kikényszerithetd, a jogviszony
megsz(inése utan is fenndlld kotelezettségekrol.

A kilépés sordn, a jogviszony megsz(inését megelézGen gondoskodni kell a kilép6:
o elektronikus informécids rendszerekhez térténé hozzéférési jogosultsagainak megsziintetésérdl,
e egyéni hitelesitd eszkdzeinek visszavételérdl vagy megsziintetésérdl,
e a Hivatal tulajdondban allé informatikai eszkozok visszavételérdl,

A Hivatal megtartja magéanak a hozzédférés lehetGségét a kilépd személy altal korabban hasznalt, kezelt
elektronikus informdcids rendszerekhez és szervezeti informacidkhoz, beleértve a kilépé elektronikus
levelezését és tarolt dokumentumait.

Szilkség esetén a Hivatal tajékoztatja a jogviszony megsz(inésérél a kilépé munkatarssal
munkakapcsolatban l1évé belsd és kiilsé munkatdrsakat.

4.2.5 Altaldnos biztonsagi elvarasok

A Hivatalon beliil minden munkakort és feladatot biztonséagi szemponthol be kell sorolni, mely besorolast
rendszeresen felill kell vizsgdlni és frissiteni.

A munkavégzéshez csak az elengedhetetlenil sziikséges és elégséges jogosultsagokat szabad biztositani.
A Hivatal adataihoz val6 hozzaféréseknek minden esetben — a jogszabdlyokkal 6sszhangban — célhoz
kotottnek kell lennie. Egyedi felhasznaloi azonosito alkalmazésa kotelezd. A Hivatal alkalmazasaihoz valo
hozzadférésre csak a felhasznald azonositasat és hitelesitését kovetSen keriilhet sor.

Feliigyelet nélkiil hagyott munkadllomds esetén az illetéktelen hozzaférés megakaddlyozdsarol a
felhasznalénak kell gondoskodnia (kijelentkezés, munkadllomads zarolds, kikapcsolds).

4.3 Harmadik fél hozzaférési kockazatanak kezelése

Harmadik fél altali (kiils&s) hozzaférésnek mindsil a Hivatallal szerz6déses jogviszonyba keriil6 véllalkozo
vagy vallalkozas, az eljardsokba bevont kiilsés szakértSk tovabba minden mds személy altal a Hivatal
informatikai rendszeréhez és adataihoz torténé hozzaférés.
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A Hivatal informatikai rendszereihez és eszkdzeihez térténd kills6s hozzaférés csak hatdlyos szerzédés

szerint torténhet.

4.3.1 A hozzéférés informatikai biztonsaganak szerzédéses kévetelményei

Barmely megbizdsi vagy vallatkozasi szerz6dés megkétésekor a szerz8déshen szerepeltetni kell az alapvets
adat- és informéciévédelmi rendelkezéseket. Ennek érdekében az informatikai targyd szerzGdések
tervezetét véleményezés céljdbol az Informacitbiztonsagi Felel§snek és az informatikusnak meg kell

kiildeni. A szerz6désekben minimalisan az aldbbi elvardsoknak kell teljestiinie:

elézetesen meg kell hatarozni a rendelkezésre bocsdtandd szolgaltatasok korét,

egyértelmiien és telies kortien meg kell hatdrozni a szerzédéses tevékenységeket,
szolgéltatasi hatdrokat és kompetenciakat,

meg kell kdvetelni, hogy a kiils6 szervezet hatarozza meg a Hivatallal kapcsolatos, az
informadcidbiztonsdgot érinté szerep- és felel@sségi kordket, koztik a biztonsagi
szerepkdrokre és felelésségekre vonatkozo elvarasokat is,

meg kell kdvetelni, hogy a szerz6dd fél felelien meg a Hivatal dltal meghatdrozott
személybiztonsagi kovetelményeknek, tovabba ezeket dokumentdlja,

eld kell irni, hogy ha a szerz6dé félt6l olyan személy 1ép ki, vagy kerill athelyezésre, aki
rendelkezik az érintett szervezet elektronikus informdcios rendszeréhez kapcsolédé
hitelesitési eszkdzzel vagy kiemelt jogosultsdggal, akkor soron kiviil kiildjon értesitést az
érintett szervezetnek,

meg kell hatdrozni a szerz8d6 felek kilcsonds kotelezettségeit,

a Hivatal informatikai rendszereihez és eszkozeihez torténd kiilsés hozzéférésre irdnyuld
barmely szerz8dés kizarélag olyan félle! kéthetd, aki az Informatikai Biztonsagi Szabélyzatban
foglaltakat magara nézve kttelezének fogadia el

rogziteni kell, hogy a Hivatal jogosult a rendelkezésre &ll6 barmely eszkézzel ellendrizni, hogy
a munkavégzés soran sériilt-e a Hivatal informdcidbiztonsdga, tovabba azt, hogy az

PP

el6zekben meghatdrozott személybiztonsagi kovetelmények fenndlinak,

rigziteni kell a biztonsagi eseményekrél és a biztonsag megsértédsérsi szolo ellendrzések,
jelentések mechanizmusat, valamint a kivizsgdlds soran kévetends eljarasokat,

rogziteni kell, hogy a szerzddéses partner a szerzddéshen foglalt, valamint a teljesités soran
tudomasdra jutott informécidkat bizalmasan, dzleti titokként kezeli, harmadik félnek,

gr e

(jogszabalyi el6frds vagy a masik fél frasbeli hozzdjaruldsa kivételével) nem adja at,

a szerzGdéses partner, vagy annak foglalkoztatottai vagy alvallalkozoi 4ltal megismert adatok
minden esetben bizalmas informacionak mindsiiinek. Az adatokat kételesek a megfeleld
biztonsaggal kezelni, tarolni, meg6rizni, azt — a szerzidésszer(i teljesités kivételével —
semmilyen formaban nem hasznathatjdk fel, harmadik félnek nem adhatjak at,
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- a szerzGdéses partner kbteles a Hivatal adatvédelemmel és adatbiztonsdggal kapcsolatos
teenddit és felelésségét megismerni, és errdl foglalkoztatottait vagy alvdllalkozoit
tajékoztatni,

- amennyiben a szerz6déses partner, vagy foglalkoztatottai vagy alvéllatkozoi az
adatvédelemmel kapcsolatos szabdlyokat megszegik, ugy a Hivatal a szerz8désben
meghatdrozott szankcidkat érvényesitheti,

4.4 Informatikai biztonsag veszélyeztetése

A Hivatal fegyelmi eljarast kezdeményez az elektronikus informdcidbiztonsagi szabdlyokat és az ehhez
kapcsolddé eljdrasrendeket megsértd személyekkel szemben.

Informatikai biztonsagi szabdlyok megsértésének mindsil kiildndsen:

i

titoktartasi kételezettség megsértése,

a jogosultsagi rendszer megsértése,

kdrokozék, rosszindulatd kddok bejuttatasa az informatikai rendszerbe,

adatok jogosulatian kezelése, masoldsa, tovabbitdsa,

az informatikai infrastrukttira helytelen kezelése.

Amennyiben az elektronikus informaciébiztonségi szabédlyokat nem a Hivatal személyi allomanyaba
tartozé személy sérti meg, akkor érvényesiteni kell a vonatkozé szerzédésben meghatarozott

kovetkezményeket és meg kell tenni a sziikséges jogi lépéseket.

4.5 Elektronilus informécios rendszerek és szolgaltatasok beszerzése

Az IBSZ el8irasait az irott szerz6désben meg kell jeleniteni minden olyan esetben, amikor a Hivatal kilsé
szolgaltatdval, széllitéval az ibtv. hatdlya esd targyban szerz6dést kot.

(j rendszer fejlesztésével, 1étez§ rendszerek tovdbbfejlesztésével, az Gj rendszerek, verziok bevezetésével
és sziikséges dokumentacidival kapcsolatosan teljesiteni kel a biztonsagi elvarasokat. A
rendszerfejlesztés, rendszerbevezetés pdiydzatanak, szerz8désének mellékleteként csatolni kel
hiztonsagi kdvetelményeket, a benne foglaltakat a szdllitoktol meg kell kovetelni.

Kiils6 elektronikus informdcids rendszerek szolgéltatasaihoz kapcsolododo szerzédés kdvetelményeit ki
kell egésziteni az elSirt védelmi intézkedésekkel, olyan mélységben, hogy a szerzdés tartalmi
megfeleldségét annak megkotése eltt meg lehessen itélni.

Kiilsé és belsd ellendrzési eszkozokkel ellendrizni kell, hogy a kilsd elektronikus informdcids rendszer
szolgaltatdja biztositja-e az elvért védelmi intézkedéseket.

A beruhazds, vagy koltségvetési tervezés részeként az elektronikus informdciés rendszer és annak
szolgdltatasai védelméhez sziikséges eréforrasokat és biztonsagi kovetelményeket meg kell hatdrozni és
a sziikséges feltételeket biztositani kell.
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A beruhazdsi és koltségvetési tervezési dokumentumokban az elektronikus informacids rendszerek
biztonsagat érintd koltségsorokat fel kell tiintetni és elkiilonitetten kell kezelni.

Valamennyi rendszer vagy rendszerelem, hardver és szoftver beszerzése soran meg kell hatarozni és
szerzddéses kivetelményként els kell irni:

- a funkciondlis biztonsagi kovetelményeket;

- az alkalmazandé védelmi intézkedések funkciondlis tulajdonsagainak dokumentaldsat;

- @ garancialis biztonsagi kdvetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

- a biztonsaggal kapcsolatos dokumentécids kdveteiményeket;

- a biztonsaggal kapcsolatos dokumentumok védelmére vonatkoz6 kévetelményeket;

- az elektronikus informécios rendszer fejlesztési kdrnyezetére és tervezett tizemeltetési
kiirnyezetére vonatkozo elGirasokat;

- az elfogadasi kritériumokat.

A beszerzés, vagy a beszerzett eszkdz beillesztésébél adddd lehetséges kockdzatokat fel kell mérni és az
integracid sordn a  hivatali elektronikus informacidos rendszer védelmérél és a kockazatok
minimalizélasarol gondoskodni kell.

4.5.1 Arendszerek fejlesztési életciklusa

A rendszer fejlesztések sordn a rendszer valamennyi életciklusdban értékelni és érvényesiteni kell a
biztonsagi kovetelményeket. Meg kell hatdrozni a rendszerhez kapcsolédd informécicbiztonsagi
szerepkoroket és felelfsségeket,

A rendszer életciklus szakaszokat a kdvetkez6k szerint kell meghatarozni:
- kovetelmény meghatdrozas;
- fejlesztés vagy beszerzés;
- megvalositds vagy értékelés;
- Uzemeltetés és fenntartds;

- kivonas (archivalds, megsemmisités).

4.6 Dokumentaciokhoz kapcsolédé védelmi intézkedések

Az elektronikus informdcios rendszerek beszerzése és fejlesztése soran meg kell kivetelni a rendszer
adminisztritori és fejlesztéi dokumentdcidjanak az elkészitését, melyeknek tartalmazniuk kell rendszer
biztonsagi vonatkozasait, a biztonsdgos konfiguraldsat, telepitését és lizemeltetését, a biztonsdgi funkcidk
hatékony alkalmazasdt és fenntartdsat, ismert sériilékenységeket, tovabba a felhasznatd sltal elérheté
biztonsagi funkci6kat és a felhasznald kotelezetiségeit a biztonsag fenntartasdhoz.
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Minden nyilvantartott szoftverhez nyilvan kell tartani a szoftver dokumentaciéjdt, ami magaba foglalja
legalibb az aldbbiakat:

a) felépitésének, funkcidinak és adatkapcsolatainak fels§ szintii leirdsat, valamint alapvetd
jellemzéit {mérete, nyelve, miikodési kornyezet, készitgjét), leirasat;

b) felhasznaldi és Uzemeltetdi kézikdnyveket, killdnosképpen a felhasznaléi jogosultsag rendszer
leirdsat, tovabha a felhaszndlé kbtelezettségeit a biztonsag fenntartasahoz;

¢} arendszer telepitSkészletét, telepitési segédleteit, biztonsdgos konfiguraldsi funkciokat;
d) atesztelést igazold, valamint az lizemeltetésre atvétel jegyz6kanyveit;
e) az lizemi, konfigurdcios és biztonsagi bedllitdsok lefrasat;

f) arendszert lizemeltetésével, tdmogatdséval kapcsolatos partneri megallapodasokat (pl.: licencek,
support szerzédések, elérhet8ségek)

g} a rendszer biztonsagi vonatkozdsait, az ismert sériilékenységeket, biztonsagi funkcick hatékony
atkalmazasat és fenntartdsat.

A felsorolt dokumentumok &rzése az informatikus feladata. A rendszerleirdsi es rendszerprogram
dokumentacidinak elsé példanyat az informatikus altal hozzdférhetd informatikai kdnyvtarban kell tarolni
elektronikus formdban. A leirasok és dokumentdciok masodpéldanyat papiron (és lehet8ség szerint
elektronikus formaban is) tiizbiztos lemezszekrényben, kell tarolni. A dokumentaciokat minden esetben
tgy kell elhelyezni, hogy azok a tarolas kdzben ne sériifjenek vagy karosodjanak.

Gondoskodni kell arrél, hogy az informacids rendszerre vonatkozd — kiiléndsen az adminisztrdtori és
fejleszt6i — dokumentdcio jogosulatlanok szamara ne legyen megismerhets, moédosithato.

Gondoskodni kell a dokumentacidknak az érintett szerepkdrGket betdlté személyek altal, vagy a
szerepkérhoz tartozé jogosultsagnak megfelelSen torténd megismerésrol.

4.6.1 Rendszerdokumentaciok

A rendszerleirasok és rendszerprogram dokumentécidinak frissitését minden olyan esetben, amikor a
rendszeren valtoztatas (rendszerkonfigurdcio valtoztatds, javitds, verziovaltds stb.} torténik, az Uzembe
allitas {Uzemeltetésre 4tadds) el6tt frissiteni kell. A dokumentdcidk naprakészségért az informatikus a
felelés. A rendszerleirdsokrdl és rendszerprogram dokumentdcickrol nyilvantartdst kell vezetni, a
verziészamoknak és a telepités id6pontjainak a feltiintetésével. A nyilvantartdsnak biztositania kell, hogy
legaldbb 1 évre visszamendleg meghatdrozhatd legyen minden, az egyes rendszerekkel kapcsolatos
véltozés ideje, oka, mibenléte. A nyilvantartds vezetése és annak folyamatos aktualizaldsa az informatikus
feladata.

4.6.2 Felhasznaléi dokumentaciok

A felhasznaldi dokumentéciok folyamatos rendelkezésre dlldsa megkoveteli, hogy a dokumentumokat
gyorsan és egyszeriien el lehessen érni. A felhasznaldi dokumentaciokat elektronikusan, a Hivatal belsé
halézatan, hozzaférés-ellendrzéssel védetten kell tarolni.
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4.7 Karbantartasok

A Hivatal a rendszer karbantartasok és az azokhoz kapcsolddo ellendrzések elvégzése érdekébhen rendszer-
karbantartdsi eljdrdsokat alakit ki. Az informatikus karbantartési tevékenységekré! nyilvantartast vezet. A
karbantartasok tervezése és végrehajtasa sordn:

* agyartdi vagy a forgalmazo specifikdcioknak megfelelSen, tovéhba a szervezeti igények szerint a
karbantartasokat és javitasokat litemezetten hajtja végre;

* dokumentdlja és feltilvizsgalja a karbantartdsokrd! és javitédsokrol késziilt feljegyzéseket;

» jovdhagyja és ellenbrzi az Osszes karbantartdsi tevékenységet, fliggetlenill attdl, hogy azt a
helyszinen vagy tavolrol végzik, és fliggetienll attdl, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

» kiils6 karbantarté személyzet esetén minden esetben ellendrizni kell karbantartist végzok,
szervezetek vagy személyek jogosultsdgdt a munka elvégzésére;

*» az informatikus jovdhagydsa szilkséges az elektronikus informaciés rendszer vagy a
rendszerelemek Hivatal létesitményeibdl torténd kiszllitdshoz vagy eszkoz0k beszéllitasdhoz;

* aHivatal teriletére bevitt, onnan kivitt informadcios rendszerelemekrél nyilvantartast kell vezetni;

¢ gondoskodni kell arrél, hogy az elszallitds el6tt minden adat és informacié — mentést kévetSen —
a berendezésrél térlésre keriljon;

* ajavitdsi tevékenységek utan ellendrizni kell, hogy a berendezések a karbantartasi vagy javitdsi
tevékenységek utan is megfelelGen mdikddnek-e, és biztonsdgi ellendrzésnek kell aldvetni azokat;

* ameghatdrozott, karbantartéassal kapcsolatos informaciokat a karbantartasi nyilvantartashoz kell
csatolni;

* a diagnosztikai és teszt programokat tartalmazé adathordozékat ellendrizni kell a kartékony
kodok tekintetében, miel6tt azt az elektronikus informéciés rendszerben hasznalnak;

¢ karbantartdsi tdmogatast kell beszerezni azon elektronikus informdciés rendszerelemekhez,
melyek kezelése sajat erdforrashél nem megoldhato.

A karbantartdsi terveket és efjarasokat évente feliil kell vizsgaini és sziikség szerint aktualizdIni.

A karbantartasok részletes szabdlyait rendszer karbantartdsi eljarasrendben {szabalyzatban) kell
szabalyozni.

5 Fizikai biztonsag

A fizikai hozzaférések feliigyelete, beléptetés bekezdésben meghatdrozott kovetelmények az adott
létesitmény barki dltal szabadon idtogathatd, vagy igénybe vehetd teriileteire nem vonatkoznak.

Ezeket a terilleteket a jegyzd a fizikai védelmi utasitdsban hatdrozza meg.
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5.1 Beléptetés

A Hivatal ellenérzi az elektronikus informéacios rendszereknek helyt adé |étesitményekbe tortént fizikai
hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményeket és reagaljon arra.

A Hivatal és a hozzatartozo intézmények esetében a be- és kilépést az intézményvezet6 felelds dontése
alapjan kell szabalyozni. A beléptetés szabalyok alkalmazasa soran figyelemmel kell lenni a mas
jogszabalyban meghatdrozott t(iz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozo
rendelkezésekre is.

Ossze kell allitani és napra készen kell tartani a Hivatal teriiletére, kiillonosen az elektronikus informacios
rendszer egy vagy tobb elemét tartalmazo helyiségekbe (szerverszoba, informatikai helyiségek) belépésre
jogosultak listajat. A belépésre jogosultak korét a jegyz6 hagyja jova.

A belépésre jogosult személyek listajat rendszeresen, legalabb évente feliil kell vizsgalni, a listarél el kell
tavolitani azokat, akiknek a helépése nem indokolt.

A Hivatal a belépési jogosultsdgot igazold dokumentumokat (intelligens kdrtyak) bocsét ki a belépéshez a
belépni szandékozd részére. A belépési jogosultsag megsziinése esetén gondoskodni kell a belépési
jogosultsagot igazolé dokumentum visszavondsardl vagy érvénytelenitésérél.

5.2 A fizikai belépés ellen6rzése

A Hivatal a latogatéi belépéseket csak a meghatdrozott be-, és kilépési pontokon teszi lehetévé, ahol az
egyéni belépési engedélyek ellendérzésre keriilnek.

::::::

gondoskodni kell. A belépésre jogosultak altal elérhetd helyiségeket feliigyelet alatt kell tartani. A
latogatoi naplokat havi rendszerességgel ellendrizni kell.

A latogatdi belépésekrdl sz616 informaciokat az adatvédelmi jogszabdlyoknak megfelelé ideig meg kel
érizni.

A hivatali helyiségek kulcsait, vagy egyéb, fizikai belépést biztositéd eszkozeit nyilvan kell tartani, azok
hasznalatat ellendrizni kell. A kulcsok, vagy a fizikai belépést hiztositd eszkozok esetleges elvesztése

esetén gondoskodni kell a zdrak, illetve kédok azonnali cseréjérél is. A belépést biztosito eszkdzok
meglétét legaldbb évente ellendrizni kell (leltdr).

A kulcsokat és kodokat rendszeresen cserélni kell.

Valamennyi dolgozé kotelessége, hogy az észlelt, esetlegesen jogosulatlan fizikai hozzaféréseket vagy
hozzaférési kisérleteket haladéktalanul jelezze munkahelyi vezetéje felé, aki megteszi a sziikséges
intézkedéseket.

5.3 Biztonsagi teriiletek

A Hivatal objektumait biztonsagi szempontbdl kategéridkba kell sorelni és meg kell hatarozni a kiilonhoz6
kategdridba tartozo teriiletek minimalis biztonsdgi kdvetelményeit. A szerverszobat kiemelt biztonsagu
helyiségnek kell mindsiteni.
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5.4 Biztonsagi elGirasok

A kiemelt biztonsagl helyiségekben oda nem beosztott személyek csak az illetékes terileti vezetd
engedélyével, kisérettel tartdzkodhatnak.

A Hivatal szerverszobajdban csak az informatikus jelenlétében és feliigyeletében lehet tartozkodni és
munkat végezni,

A Hivatal iroddiban Ggyfelek feliigyelet nélkiil nem tartézkodhatnak, és nem kiszlekedhetnek.

5.5 Az infrastrukturahoz kapcsolédo védelmi intézkedések

Az informacio, mint er6forrds napjainkra a korszer(, versenyképes és folyamatos tervezési és fejlesztési
tevékenység alapvetd fellételévé valt. Ennek kovetkeztében a Hivatalndl alkalmazott informatikai
rendszerek rendeltetésszer(, biztonsdgos miikodése a Hivatal egészének afapvetd érdeke.

A Hivatal informatikai rendszerében csak a munkavégzéssel kapcsolatos feladatok 1dthatdk el, melyek
soran kiilonds figyelmet kell forditani az informatikai rendszerek miikoddképességének fenntartdsara.

A Hivatal informatikai rendszereiben, vagy hagyomanyos adathordozdkon tarolt adatokkal kapcsolatba
kerild, azok biztonsagat akar kozvetetten is érintd hardver, szoftver eszkdzok, objektumok beszerzésére,
kiatakitasara vagy atalakitdsara iranyuld beszerzések, beruhazésok, feltjitdsok inditasahoz az elektronikus
informacios rendszerek biztonsdgaért felelés személy és az informatikus elGzetes szakmai véleményezése
szlikséges.

5.5.1 Szamitégépek védelmi elbirdsai

A szamitogép csatlakozoit (kivéve a 230V-os hdldzati csatlakozot, amit csak a szamitégép kikapesolt
dllapotaban szabad kihdzni vagy csatlakoztatni) csak az informatikus csatlakoztathatja, kivéve
értelemszeriien a mobil szamitégépeket.

Az észlelt dramsziinetet az informatikus szamdra minden esetben jelenteni kell. Aramsziinet utan, ha a
szamitogep rendellenes miikddést mutat, szintén értesiteni kell az informatikust.

A szamitogépet a napi munka befejezését kdvetden ki kell kapcsolni.
Minden szamitdstechnikai berendezést évni kell a mechanikai behatdsoktdl és a szennyezédésektdl.

A szamitastechnikai berendezések kézelében nem megengedett magnest tartani, erés elektromdagneses
mezét gerjesztd késziiléket hasznalni, egyattal figyelemmel kel lenni a tiiz- és munkavédelmi szabdlyzat
eldirdsaira is.

Szamitastechnikai berendezések kozeléhen nedves, vizes tdrgyakat, eszkézoket (virdg, szokSkut sth.)

tartani és zemeltetni nem szabad.

Az informatikai eszkozok fizikai mozgatasat csak az informatikus végezheti, az erre vonatkozd igényt az
informatikusnak minden esetben be kell jelenteni.
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5.5.2 Szervertarold helyiség védelmi eldirasai

Az informatikai kritikus eszkozoket tartalmazé helyiségeket (szerverszoba, informatikai technikai
helyiségek, kommunikaciés rendezdk sth.) zarva kell tartani és csak arra feljogositott személyek férhetnek
hozza.

A szervertdrold helyiséget megfelel6 kézi t(izolté berendezéssel kell ellatni, melyek id@szakos ellenérzését
a tlizvédelmi szabélyok szerint el kell végeztetni.

A szerverszoba technikai feltételeinek az alabbi biztonsagi elvarasokat kell teljesitenitik:
— A szerverszobaba kizarolag kiszolgalé funkciét ellatdé berendezések és az azok

tizemeltetéséhez szilkséges kiegészits eszkdzok telepithetdk.

~ A szerverszobat fiiggetlen dramellatassal tamogatott tiiz- és flstérzékeld rendszerrel kell
felszerelni, mely a feliigyeletet elldté BOD- Reflex Kft részére, illetve a gondoknak kiildi a
riasztast.

_ A szerverszobdban csak a szamitastechnikai eszkézok folyamatos miikddtetéséhez szitkséges
eszkozok tarolhatdk, telepithet6k és iizemeltetheték. A leselejtezett szamitdstechnikai
eszkdzioket és a hozzdjuk tartozé berendezéseket el kell tavolitani.

—  Tiizveszélyes anyag, papir, irat a szerver szobaban nem tarolhato.

_ A szerverszobat a szerverek miikdéséhez sziikséges idedlis hmérséklet és pdratartalom
allandé szinten tartdsa érdekében klimaberendezéssel kell ellatni.

~ Az elektronikus informacios rendszert, kiildnésen a szerverszobat védeni kell a csOvezeték
rongalodashol  szérmazé  karokkal szemben, biztositva, hogy a féelzaraszelepek
hozzaférhetSek és miikodéképesek, valamint a kulcsszemélyek szdmdra ismertek legyenek.

5.5.3 Informatikai eszkézok aramellatasa

Az dramellatast biztosité kabelezést az informatikai kdbelektdl elkiiloniilten, attdl megfeleld tavolsagban
elhelyezve, lehetéség szerint fold alatt vagy falon beliil kell vezetni.

Biztositani kell a szamitégéptermek folyamatos energia elldtdsat, valamint az alkalmazott
szamitastechnikai eszkézok halézati tranziensek elleni védelmét. A Hivatal szerverszobajdnak kiszolgaloit
sziinetmentes tapegységhez kell csatlakoztatni, amelyek dthidaldsi ideje elegendd aramsziinet esetén a
kiszolgalok biztonsagos ledllitasahoz.

5.5.4 Adatatviteli/telefon kdbelezés kialakitasa

A hal6zati kabelezést védeni kell a jogosulatlan lehallgatdstol vagy kdrosoddstol. A megvalositasnal kiilén
védécstveket kell alkalmazni, az erdsdrami kabelezést§l elkiilonitve kell vezetni. A nyomvaonal
tervezésekor a kozteriileteken vald vezetést lehetdség szerint el kell kertilni.

A kabelek csatlakozd pontjait (patch panelek) zart rendezdszekrényben kell elhelyezni, mely csak az
informatikus vagy a jegyzé altal megbizott személy feliigyelete mellett nyithato.

A kabelszekrényben a csatlakozopontokrél a kdbeleket rendezett modon kell elvezetni, a hasznalaton
kiviili kdbeleket el kell tavolitani.
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Az iroddkban taldlhatd, tartdsan hasznélaton kiviili végpontok kirendezését meg kell sziintetni. A
rendez8szekrények oldalarol évente, (lehetdleg mszeresen) kell ellendrizni, hogy az tsszes kirendezett
végponton van-e szamitdgép és a hasznalaton kiviili végpontokat fel kell szamolni. Ugyfélfogadasra
hasznalt teriileten nyilt, é16 végpont nem lehet.

6 Az lizemeltetés biztonsaga

6.1 Konfiguracidkezelés szabalyok

Az elektronikus informdcids rendszerek kontrolldlt fenntartdsa érdekében ki kell dolgozni a
konfigurdciokezelésre vonatkozd szabdlyzatot, amely konfiguracidkezelést és az ahhoz kapcsolodo
ellendrzések megvalositdsat segiti eld.

6.2 Legszlikebb funkcionalitas

Az elektronikus informacios rendszert Ggy kell konfigurélni, hogy az csak a szitkséges szolgaltatdsokat
nytjtsa. Meg kell hatdrozni a tiltott, vagy korlatozott, nem sziikséges funkciokat, portokat, protokollokat,
szolgaltatasokat, szoftvereket,

6.3 Duplikalas elleni védelem

Rendszeresen ellendrizni kell, hogy az elektronikus informdciés rendszer hatoksrén beliili elemek
nincsenek-e felvéve mas elektronikus informécios rendszerek leltaraban.

6.4 Szervertarold helyiség Uizemeltetési biztonsaga

A Hivatal informatikai rendszereinek biztonsagos lizemeltetésének és ellengrzésének feltételeit a fizikai
vedelmet szabalyozo eljarasrendben kell szabalyozni.

A szabalyzatnak legaldbb az alabbi fébb teriiletekre kell kitérnie:

- az lUzemeltetéshez kapcsolédd f6bb feladat- és feleldsségi korok, kapcsolédd eljaras- és
dokumentacids rend,

- az Uzemeltetés sordn hasznalt adathordozok kezelése, dokumentalasa,

- azlzemeltetéssel Osszefiiggd karbantartdsok kezelése, dokumentalasa,

- azlizemzavarok és mas incidensek kezelése, dokumentalasa,

- aszamitogépteremben elhelyezhetd eszkdzok és azok hasznalatanak rendje, dokumentalasa,

- tliz és vagyonvédelmi intézkedések.
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6.5 Munkaallomasok iizemeltetésének biztonsaga

A Hivatal munkaallomasainak tizemeltetéséért az informatikus a felelds, akinek a szamitastechnikai

eszkozokrdl nyilvantartassal kell rendelkeznie.

A munkaallomasok és egyéb informatikai beleértve egyéb irodatechnikai eszkozok elhelyezésének
vonatkozasaban minimum az aldbbiaknak kell megfelelni:

Az eszkiz belizemelésének egyik alapfeltétele, hogy engedélyezett megrendeléshez kéthetd
legyen, valamint konzisztens legyen a meglévd infrastrukttira elemekkel.

Az eszkéz belizemelése a hozzd tartozé izembe helyezési leirdsok alapjan azok betartasaval
végezhetd el, amennyiben sziikséges, a belizemelést felligyeld vezetd elrendelheti az eszkoz
szeparalt tesztkérnyezetben valé egyiittmUkodési teszt lefolytatasat.

A munkaallomasok tizemeltetésével kapcsolatos, az IBSZ altal nem szabalyozott kérdéseket az 1BSZ-hez
kapcsolddo egyéb lizemeltetési szabélyozds tartalmazza.

6.5.1 Munkaallomdsok altalanos biztonségi kovetelményei

A felhasznaloknak a munkadllomdasok BIOS-at médositani, valamint a hardverkonfiguraciot
barmilyen médon megvaltoztatni nem szabad.

A BIOS adminisztratori jelszot megvaltoztatni tilos.

A munkadllomast és tartozékait csak a kezelési Gtmutatoban foglalt el6irdsoknak
megfeleléen, rendeltetésszeriien szabad hasznalni.

A munkadllomast és tartozékait csak kikapcsolt és dramtalanitott dllapotban szabad tisztitani
az erre vonatkozo el8irdsok betartasaval,

A munkadllomasokat — ahol rendelkezésre all — sziinetmentes dramforrdssal biztositott
erdsaramu haldzati aljzatba sziikséges csatlakoztatni.

A munkaallomasok fizikai szétszerelése esetén a merevlemez/egység az informatikus az
adatok bizalmassdgdnak megdrzését figyelembe véve kotelesek biztonsdgos helyen tarolni.
szervizbe szallitott munkaallomasbdl el kell tavolitani a merevlemezt.

A Hivatal halézatahoz kapcsolddé munkadllomasok operdcios rendszerét csak az informatikus
altal kidolgozott és az elektronikus informacios rendszerek hiztonsagaért felelds személy altal
jovahagyott eljdrasokkal (halozati telepités, lemezkép) lehet telepiteni. Ezen |épéseket az
IBSZ-hez kapcsolddo egyéb lizemeltetési szabalyozds tartalmazza.

6.5.2 Halbézati nyomtaték haszndlatanak biztonsagi kdvetelményei

A multifunkcionalis illetve egyéb halézati nyomtatdk hasznalata sordn, tovabba az egyéb kimeneti

s

eszkozok kezelésekor az alabbi biztonsagi elGirdsokat kell betartani:

Folyosdn illetve egyéb kdzés helyiségben a nyomtaté berendezést kizarolag tgyfelektdl elzart
teriileten szabad telepiteni, vagy csak felhaszndloi azonositds (jelszo, kartya) utan
hasznalhaték a nyomtatési, masoldsi funkciok.

A nyomtaténal kinyomtatott dokumentum nem maradhat. Ezeket a nyomtatds utan a
felhasznaldnak el kell vinnie.

A fénymasolék és multifunkcionalis eszkdzok szervizelését csak feliigyelet mellett végezhetia
titoktartasi nyilatkozattal és karbantartdsi szerzédéssel rendelkezd vallalkozas és annak
alkalmazottja.

A berendezés elszallitasakor a benne lévé merevlemezre is az adathordozdkra vonatkozo
elGirasok az érvényesek.
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— AHivatal nyomtatéin csak a Hivatal igymenetével! kapcsolatos dokumentacidk nyomtathatoék.
A szabaly megsériése esetén a Hivatal a szahélysértével szemben eljarast kezdeményezhet,

6.5.3 Rendelkezésre dllassal kapcsolatos intézkedések

Az informatikai biztonsagot vagy a folyamatos rendelkezésre &llast érinté fenyegetettségrél, vagy
bekdvetkezett eseményrdl az alkalmazottaknak az informatikust haladéktalanul értesiteniiik kell, akik
helyszini vagy az éltaluk biztonsdgosnak itélt tdvmenedzsment megoldasokkal elvégzi az tizemeltetési
feladatokat. Amennyiben az esemény nem a napi gyakorlat keretében elhdrithatd, szokasos
tevékenységek korébe tartozik, akkor az informatikus értesiti az elektronikus informaciés rendszerek
biztonsagaért felelds személyt.

6.6 Kriptografia

A kriptografia {titkositds) az adatok valamely matematikai algoritmus szerinti megvaltoztatasa abhol a
cétbol, hogy csak a jogosultak ismerhessék meg annak tartaimat. A kriptografia valamely adat
sértetlenségének és hitelességének a bizonyitdsara is szolgal.

Amennyiben ilyen alkalmazasra keriil, a Hivatal kommunikécids folyamataiban {levelezés, https
kapcsolatok, tavoli elérés) és kiemelt rendszereinél hasznait tanusftvanyokat, titkositd kulcsokat
bizaimasan kell kezelni. Az ezekrdl készitett biztonsdgi masolatokat pancélszekrényben kell térolni.
tzekhez csak az informatikus vagy a jegyz6 dltal felhatahmazott személy férhet hozza,

A kiemelt rendszerek (banki, kézigazgatdsi rendszerek) eléréshez szitkséges azonositékat csak a
munkafolyamattal megbizott alkalmazottak ismerhetik. Minden, hozzaféréssel rendelkezd munkatarsnak
egyedi azonositdt kell biztositani.

A titkositdsi feladatokra hasznaihaté kulcsok jellemzéit, kezelését és a kapcsolatos feladatok elvégzésének
felel8seit az IBSZ-hez kapcsolodé egyéb lizemeltetési szabalyozas tartalimazza.

6.7 Egylittm{ikddésen alapulé szamitastechnikai eszkozok:

Az elektronikus informdcios rendszernek meg kell gdtolnia az egyiittmitkidésen alapulé szémitastechnikai
eszkdzok (pi. kamerak, mikrofonok) tévoli aktivalasat, kivéve, ha az engedélyezve van. A tavol aktivitdsrol
az eszkoz nytjtson kozvetlen kijelzést azoknak a fethasznaléknak, akik fizikailag jelen vannak az eszkéznél,

6.8 A folyamatok elkiilénitése

Az elektronikus informdciés rendszerben elkiildnitett végrehajtasi tartomanyt kell fenntartani minden
végrehajto folyamat szaméra.

£z a megfeleld kiszolgad!é operacids rendszerek hasznélatival elérhetd.
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7 Adathordozok kezelése és biztonsaga

Az adathordozok sérillésének, a rajtuk térolt adatok illetéktelen kezekbe jutésanak, illetve az lizemszer
tevékenységek megszakadasanak megelzése céljabdl az adathordozdkat rendszeresen ellendrizni, és

fizikailag védeni kell.

A taroléeszkoz adattartalmanak véletlen megvaltoztatdsat, amennyiben Ggy lett kialakitva, a
taroléeszkdzon kialakitott fizikai frasvédelmi eszkozzel kell megakadalyozni.

Adatok, programok a mentéseken és biztonsagi masolatokon kiviil csak szitkséges és elégséges szamd

példanyban tarolhatok.

Az adathordozdkat a rajtuk Iévé adatok érzékenységének megfeleléen, védeni kell, hasznalaton kivil el

kell zarni.

Adathordoz6 (adat) a Hivatal teriiletérdl csak a jegyz0 engedélyével keriilhet ki, ez vonatkozik az
adathordozékon torténé kivitelre, vagy az egyéb, elektronikus Gton torténd tovabbitasra, mint az
internetes vagy a mobiltelefonos adattovabbitas.

A kozponti infrastruktaran (kiszolgalok, csoportkonyvtarak, fdjl szerverek stb.) kiviil példaul felhasznaloi
munkadllomasokon, laptopokon csak olyan adatot szabad tarolni, melyek sériilése, elvesztése vagy
illetéktelenek kezébe térténd keriilése nem okozhat a Hivatal szamdra kart vagy hizalomvesztést. Az itt
tarolt adatok nem keriilnek kbzponti mentésre, ezért a mentési igényt minden esetben az informatikus
felé kell jelezni.

A személyi haszndlatra kiadott laptopokon bizalmas informaciot csak titkositva szabad tarolni.

7.1.1 Adathordozdk kezelése

Az adathordozok kezelését minden esetben a rajtuk tarolt informacid érzékenysége szerint kell végezni.
Az adathordozok nyilvéntartasdnak minimélisan a kdvetkezd adatokat kell tartalmaznia:

— akotet azonositdja,

a létrehozas datuma,

— amegdrzés datuma,

— atargy megjelolése,

a felhaszndlas illetékességének adatai,
— feliilirds datuma vagy rendszeressége.

A hivatalos munkavégzés sordn sziikséges felhasznalason kivil szamitogépes adathordozot, vagy
elektronikus eszkozt (pl.: digitdlis fényképezégép, MP3 lejatszé, USB kulcs (pendrive), bluetooth illetve Wi-
Fi eszkozok, stb.) a Hivatal éles tizem( informatikai rendszereihez csatlakoztatni tilos. A hivatalos
munkavégzéshez kizarolag a Hivatal dltal biztositott adathordozok és eszkdzok hasznalhatok.

7.1.2 Adathordozdk tarolasa

Az adatdllomanyok és az (tzemszer(ien hasznalt programok biztonsagi mentéseit tartalmazo
adathordozokat a gyartéi ajanldsokat figyelembe véve lehetdség szerint tiizbiztos pancélszekrényben kell
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tdroi. Abban az esetben, ha ez nem megoldhaté, az adathordozék tdrolasara a szerverszobdn kivili
mszaki-, tliz- és vagyonvédelmi elSirdsoknak megfeleld helyiséget kell kijelsIni, illetve kialakitani.

Az adatdllomanyck biztonsdgi mentéseit az informatikus helyezhetik el, illetve tévolithatjdk el a
pancélszekrénybgl,

7.1.3 Adathordozék szallitasa

Adathordozét a Hivatal objektumaibdl kivinni csak az érintett szervezeti egység vezetdjének irdsos
engedélyével az adathordoz6 informatikus dltali atvizsgaldsa utan lehet.

Kulsé cég altal javitasra, cserére adathordozo csak a rajta 1év6 adatok olvashatatlannd tételét kdvet&en
adhato at. Amennyiben ez nem megvalésithatd, a jegyzd jovahagyasaval az adathordozé atadhato.

7.1.4 Adathordozok megérzése

Az adathordozok megdrzési idejét a koziratokrdl, a kozlevéltarakro) és a magdnlevéltdri anyag védelmérsl
$z016 t6bbszér modositott 1995, évi LXVL. torvényben foglaitak, tovdbba a Hivatal hatdlyos irattari
rendjében foglaitak alapjan az adatkezel6 hatarozza meg.

7.1.5 Adathordozék nyilvantartisa

Az adathordozok leltdrozdsit a leitarozasi eljarasoknak és szabdlyoknak megfelelGen kell elvégezni.

7.1.6 Adathordozdk selejtezése és megsemmisitése

Azt az adathordozot, amelyet javithatatlan fizikai kdrosodds ért, vagy a megengedett hibajelzést tullépte,
le kell selejtezni, majd a selejtezést kivetden meg kell semmisiteni. A megsemmisitést az informatikus
végezheti el, vagy erre szakosodott, adatmegsemmisitéssel foglalkozo vallalkozdst kell meghizni a
feladattal.

Az adathordozok selejtezése el6tt az adathordozdn tarolt adatokat olvashatatlanna kel tenni-

— fizikai torléssel (WIPE-olas),
— demagnetizalassal, vagy
—  fizikal roncsoldssal.

A fizikai torlés soran az adathordozd teljes felifletét tébb ciklusban véletlenszerii adatokkal kel felilirni. A
fizikai térlés pontos technikai megvalésitdsat az informatikus végzi el.

Demagnetizaldsra akkor keriilhet sor, ha az adathordozén tarolt adatok fizikai tériése valamilyen okboi
nem végezhetd el. Adathordozdk demagnetizdlasat kiza rolag az informatikus végezheti.

Olyan adathordoz6 esetében, amelyen adattdrolds torténmt, de annak sem fizikai toriése, sem
demagnetizdlasa nem valésithaté meg, az adathordozo olvasasat fizikai roncsoldssal kell megakadalyozni.

Az adathordoz6k megsemmisitésérdi jegyz6kdnyvet kell felvenni, melynek tartalmaznia kell:

— @ megsemmisitett adathordozok egyedi azonositéjat,
— amegsemmisités idGpontjat,
~  a megsemmisités modjat,
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A papir alapt adathordozok megsemmisitésénél olyan technoldgiat kell alkalmazni, amelynek
kovetkeztében a papiron 1év6 informdcid visszadllitasa az informacio értékét jelentGsen meghaladd
raforditassal lehetséges. Torekedni kell iratmegsemmisits, vagy ipari zGzogép hasznalatara.

Az adathordozokat azok megsemmisitéséig illetéktelen hozzaférésekkel szemben védeni kell.

7.2 Szoftverekkel kapcsolatos biztonsagi intézkedések

A Hivatal iigymeneteivel kapcsolatos feladatokhoz az érintett szervezeti egységekkel egylttmiikédve az
informatikus hatdrozza meg a feladatcsoportok ellitdsdhoz sziikséges minimalis és elégséges
szoftverkdvetelményeket, melyek jegyz6i jovahagyas utan iépnek életbe.

Az alkalmazandd szoftverek listajat az informatikus évente vagy az uj vagy Uj platformon tizemeld
alkalmazasok bevezetése esetén feliilvizsgalja.

Az Uj operacios rendszerek, valamint az (j alkalmazoi szoftverek elGzetes alkalmazhatosagi, biztonsagi
kompatibilitasi teszteknek kell aldvetni, mely elvégzése az informatikus feladata.

A Hivatal szamitégépein kizardlag csak a Hivatal altal megvasdrolt, vagy licenc szerz8dés alapjan hasznadlt
jogtiszta szoftver, illetve az informatikai csoport dltal telepitett egyéb jogtiszta (Freeware, open source)
alkalmazasok hasznélata megengedett.

A szoftverek installacios adathordozoit, illetve a roluk késziilt biztonsagi mentéseket, vatamint a hozzadjuk
tartozd licenc dokumentumokat zért helyen kell térolni. Azokhoz csak az informatikus és a jegyz6 altal
meghatalmazott személyek férhetnek hozza.

7.3 Halézat biztonsagaval kapcsolatos intézkedések

A Hivatal az elektronikus informacids rendszerének kapcsoldddsat mas elektronikus informécios
rendszerekhez jegyz8i jovdhagydshoz koti.

Az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi kovetelményeket és a kapcsolaton
keresztiil 4tvitt elektronikus informécidk tipusat minden esetben dokumentalni kell.

Belsd elektronikus informdciés rendszerek sszekapcsoldsdt eldzetes jegyz6i jovahagyas utdn az
informatikus engedélyezheti és éllitja be.

A hélozat biztonsagat szavatold intézkedések célja a Hivatal halozati infrastrukturajanak, a halozati
szerverek és munkaallomasokon tarolt adatainak sértetlenségének és bizalmassdganak, valamint a
hivatali iigymenetek zavartalan végzésének biztositasa.

A belsé halézaton rosszindulatt tevékenység vagy rendellenes miikddés észlelése esetén korlatozni kell
annak hatasat, akdr a megtdmadott eszkoz kiiktatdsa vagy a kapcsolat megszakitdsa dran is. Az ilyen
eseményekrdl haladéktalanul tajékoztatni kell az efektronikus informdcids rendszerek biztonsagaért
felelds személyt is.
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Kulsé halézathol csak id&szakosan engedélyezett és az informatikus altal biztonsagosnak itélt, tdmogatott
és felligyelt kapcsolaton keresztiil kapcsolédhatnak a tdmogatasi szerzédéssel rendelkez§ vallalkozasok.
Az informatikus visszaélés, rosszindulati kéd kiildése, vagy a Hivatali napi munkafolyamatait
veszélyeztetd cselekedetek észlelése esetében a kapcsolatot haladéktalanul megszakithatja és ezt az
elektronikus informacids rendszerek biztonsagaért felelds személy felé jelezni kitelesek.

Notebookok esetében meg kell akaddlyozni, hogy az eszkdz egyszerre csatlakozzon a Hivatal belsd
hélézatahoz és egy, nem a Hivatal altal feliigyelt WiFi halézathoz.

A megosztott kdnyvtérakhoz jelszofiiggs jogokat kell rendelni.
Halozati alkalmazdsok hasznalata utdn be kell zarni a mar nem hasznalt programot.

A Hivatal Informatikai rendszerének barmely elemén kizarolag csak az arra felhatalmazott informatikus
vegezhet rendszergazdai jogosultsdghoz kotott modositasokat Az operdaciés rendszerek hdldzati és
biztonsdgi bedllitdsainak megvaltoztatdsara, haldzati végpont menedzselésére (4tépités, athelyezés
bdvités, atkotés, megsziintetés, kabelezés barminemdi modositdsa) kizérdlag az informatikus jogosult. A
kézponti rendszereken végzett barmilyen olyan beéllitds, amihez rendszergazdai jogosultsdg sziikséges,
csak a Hivatal teriiletén végezhetd.

Megtortént, vagy folyamatban levé biztonsagi incidens észlelésekor a felhasznald haladéktalanul kételes
értesiteni az informatikai teriiletet. A felhasznalé nem kisérelheti meg a tamado felderitését, nem tehet
ellenlépéseket, kivéve, ha az informatikus erre kifejezett utasitast ad.

7.3.1 Behatolds védelmi szabalyok és tiizfalak:

A Hivatal a rendszereit tiizfallal vagy azzal egyenérték tiizfal jellegii berendezéssel (tovabbiakban: tiizfal)
kell védeni annak megakadalyozdsara, hogy kiviilrél illetéktelen személy a rendszerbe behatolhasson.

A nyilvanosan hozzdférhetd rendszerelemeket fizikailag vagy logikailag alhaldzatokban kell elhelyezni,
elkiilonitve a belsS szervezeti haldzattol.

A Hivatal halozatdrdl szigordan tilos barmilyen, a tézfalat megkeriilé kapcsolatot létesiteni nyilvanos
hdlézatokkal (pl.: internetet modemen keresztiil hasznalni, kiilsé WiFi halézathoz csatlakozni).

Nem nyilvanos hél6zatokat csak ellendrzoétt kapcsolaton keresztiil szabad hasznélni.
Az alkalmazott tiizfalon véltoztatast csak az arra feljogositott személy végezhet.

A Hivatal Hozzéférés ellendrzési szabalyzatban hatdrozza meg a killsé elektronikus informacios
rendszerekhez valé kapcsolodasok szabdlyait, amelynek eredménye lehet az Gsszes kapcsolat
engedélyezése vagy tiltdsa, meghatarozott kapcsolatok engedélyezése, meghatdrozott kapcsolatok
tiltasa.

sy ar

7.3.2 Infokommunikacids szolgdltatasok

Az Hivatal - a Nemzeti Tavkozlési Gerinchédlézatra csatlakozd elektronikus informacids rendszerek
kivetelével - tartalék infokommunikaciés szolgdltatasokat létesit, erre vonatkozéan olyan
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megallapodasokat kot, amelyek lehetdveé teszik az elektronikus informécios rendszer alapfunkcioi, vagy
meghatarozott miveletek szdmara azok meghatarozott idGtartamon beliii Ujrakezdését, amennyiben az
elsGdleges infokommunikécios kapacitds nem all rendelkezésre sem az elsédleges, sem a tartalék

feldolgozasi vagy taroldsi helyszinen.
Szolgéltatasok prioritdsa:

Amennyiben az elsédleges és a tartalék infokommunikacids szolgédltatasok nydjtdsdra szerzddés
keretéhen kerill sor, az tartalmazza a szolgaltatas-prioritdsi rendelkezéseket, a Hivatal rendelkezésre 4lldsi
kivetelményeivel (kdztiik a helyredllitasi id6 célokkal) dsszhangban.

7.3.3 Vezeték nélkiili hozzaférés

A Hivatal a mobil eszkézokkel rendelkez6 felhasznaléi szamdra, egyedi engedélyezési eljards utan, vezeték
nélkili (WiFi) hozzaférési lehetdséget biztosithat elektronikus informacios rendszereihez,

A Hivatal vezeték nélkiiti {WiFi) halézatok titkositdsat az eszkoz altal tamogatott lehetséges legnagyobb
kulcshosszisaggal és legmagasabb biztonsagi szintl megoldassal kell konfigurdini {pl.: AES128, AES256,
WPA vagy WPA2). WEP titkositas a Hivatalban nem alkalmazhaté. A Hivatalon beliil kialakitott WiFi halozat
nem kapcsolédhat kdzvetlentil a Hivatai belsé hdlézatahoz.

A vezeték nélkili halézat létesitése és lizemeltetése soran az aldbbi feltételeknek kell teljesuilniik:

a) a vezeték nélkili hozzaférést titkositdssal és a felhasznalok, vagy eszkézok hitelesitésével kell
védeni;
b) a vezeték nélkilli hdlézat konfiguraldsat a rendszergazdak csak kézvetien jogosultsag birtokéaban,

a védett haldzaton kialakitott vezetékes kapcsolaton keresztll végezhetik;

¢) a vezeték nélkili hal6zat (izemeltetése soran megfelelé karakterisztikdju és teljesitményszinti
antenndk, vagy egyéb technikékat alkalmazasaval gondoskodni kell arrdl, hogy a szervezet fizikai
hatarain kiviilréi a jelek észlelésének a val6szinlisége minimalis legyen.

7.4 Informaciocsere

A lakossaggal, a kapcsol6do tarsszervekkel és kbzigazgatasi egységekkel, a vallalkozdsokkal folytatott
hivatali kommunikacié soran biztositani kell annak a torvényi elGirasok altal meghatarozott adatvédelmi
és titoktartasi intézkedések betartasat. A Hivatali kommunikdcio soran az egyes csatornakon tovabbitott
informaciok megvédésére eljdrasi rendet és szabalyozast kell meghatdrozni.

7.4.1 Elektronikus levelezés biztonsaga

A Hivatal az {igymenet tdmogatasahoz elektronikus levelezési szolgaltatast alkaimaz. Az elektronikus
levelezés magancéli haszndlata tilos. A Hivatal az e-mail forgalmat naplézza, tovabba automatikus és
manuélis médon ellendrizheti.

Az email szerver vilaghalén keresztilli elérése csak biztonsagos (HTTPS) kapcsolaton keresztill torténhet.
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A Hivatal belsé halozatan nem hivatali céli tzenetet nem nevesitett (pl. Csoport, Mindenki)
felhaszndloknak kiildeni tilos. A tilalom betartasat az informatikus ellenérzi és indokolt esethen a jegyzé
részére jelentést tesz.

7.4.2 Internet hasznalat biztonsdga

A felhasznalok Internet elérési jogosultsagat az egyéb rendszerekhez torténd hozzdférési jogosultsaghoz
hasonléan kiilon engedélyezni kell. A Hivatal munkadllomdsai csak az informatika altal feliigyelt t(izfalon
keresztiil kapcsolddhatnak az internetre. A nem naprakész virus definiciés adatbazissal rendelkezd
munkaallomds Internet elérését az adatbazis frissitéséig fel kell fiiggeszteni.

A Hivatal az internet hasznalatot rendszeresen ellendrzi, az elérhetd tartalmakat korlatozza, az interneten
végzett tevékenységeket napldzza.

A Hivatal tiltja:

— azinternet magancélu felhasznalasat,
— az interneten megvaldsuld egyes tevékenységeket (pl.: chat, féjlcsere, nem szakmai
letdltések, tiltott oldalak, nem kivant levelezélistdk, sth.),
— a kozosségi oldalak haszndlatat, maganpostafiok (webmail) elérését, és mds, a szervezettdl
idegen tevékenységet.
A kormdnyzati ASP rendszerhez kapcsolddd halézati szegimensen csak az dgynevezett fehérlistds internet
elérés engedélyezhetd.

A Hivatali munkatdrsaknak az internet hasznalat soran az aldbbi szabdlyokat kell betartaniuk:

— Azinternetet a felhasznalék munkakéri leirdsaikban meghatdrozott feladataik elvégzéséhez
hasznalhatjdk, betartva az ide vonatkoz6 szabdlyokat, utasitasokat. Ezen szolgdltatas minden
magan és egyéb céli haszndlat soran esetlegesen bekovetkezett karokért a felhasznald teljes
felelGsséggel tartozik.

— Tilos a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis
kdzzététele. A tilalmat megsértSkkel szemben munkajogi és biintet8jogi felelGsségre vondast
kezdeményez a Hivatal.

— Tilos a szoftverek let6ltésével a szoftver tulajdonosa 4ltal szabott jogi feltételeket megszegni.

— Tilos a felhaszndloknak a Web-hongészék hiztonsagi beallitasait (cookie-k, a JavaScriptek,
JVM-ek, ActiveX kornyezetek, plug-in-ek, jelszé megjegyzés tiltds hasznalatat) megvaltoztatni.

~ Azinternetrdl letoltott fajlokat csak virusellenérzés utan szabad megnyitni.

— Tilos a felhasznalénak az iternet hasznélata soran jogellenes tevékenységet megvaldsitani.

— Az Internet hasznalat monitorozédsat, az elérhetd tartalmak kontrolldlasat az informatikus
végzik el az IBSZ-hez kapesolddd egyéb tizemeltetési szabalyozdshan foglaltak alapjan.

7.4.3 Telefon és telefax hasznalat biztonsaga

Telefon és fax késziilékek hasznalata soran figyelembe kell venni, hogy az atviteli kozeg bizalmassaga nem
biztositott, bizalmas vagy titkos informaciot igy tovabbitani nem szabad.

Figyelembe kell venni, hogy a telefax iizenetek, az e-mailhez hasonléan, egyéb hitelesités nélkiil jogilag
nem bizonyitd erejlek, elkiildésiik és fogadasuk nem bizonyithato egyértelm(en.
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7.4.4 Azinformicid csere egyéb fajtai

A Hivatal objektumaiban a Hivatal szimitdstechnikai hdldzatahoz csatlakozd, nem a Hivatal tulajdondt és
az informatikus altal karbantartott szamitégépet vagy egyéb informatikai rendszerelemet zemeitetni
kizardlag az informatikus elzetes vizsgdlata és szakvéleménye alapjan jegyz8i jovdhagydssal lehet. Az
informatikus altal lefolytatott vizsgdlatnak ki kell terjednie a szamitdgép/notebook operdcids
rendszerének, virusvédelmi rendszerének naprakész dllapotara.

7.5 Kartékony szoftverek elleni védelem

A kartékony szoftverek tamadasaival szemben a szoftver eszk6zok és informaciok sértetlenségének
megdrzését szavatold eljardsokat és a megel6z8 intézkedéseket kell bevezetni. A kiépitett védelmi
rendszernek az alabhi feltételeket kell teljesitenie:

s az elektronikus informécids rendszer he- és kilépési pontjain a kartékony kddokat fel kell deriteni
és meg kell semmisiteni azokat,

o frissiteni kell a kartékony kodok elleni védelmi mechanizmusokat a konfigurécickezelési
szabalyaival és eljarasaival Gsszhangban minden olyan esetben, amikor kdrtékony kodirté
rendszeréhez frissitések jelennek meg;

A védelmi eszkézoket Ggy kell konfiguralni, hogy védelmi rendszer:

s rendszeres ellendrzéseket hajtson végre az elektronikus informaciés rendszeren, és hajtsa végre
a kiilsé forrasokbdl szdrmazé fajlok valds idejii ellendrzését a végpontokon, a hélézati belépési,
vagy kilépési pontokon, a biztonsagi szabdlyzatnak megfeleléen, amikor a fajlokat letdltik,
megnyitjak, vagy elinditjak,

¢ a kiartékony kéd észlelése esetén blokkolja vagy helyezze karanténba azt és riassza a
rendszeradminisztratort,

» ellendrizze a téves riasztasokat a kartékony kéd észlelése és megsemmisitése sordn.

7.6 Mentés és archivalas

A Hivatal elektronikus informdciés rendszereirsl, informatikai rendszerében lévd fajl szerveren tarolt
adatokrél, a levelezési postafiékokrdl, a szerverekrdl, a napléallomanyokrodl az adatok érzékenységének,
helyrealiitasi idejének és elvért helyredllitasi pontjainak figyelembe vételével id6szakonként mentést kell
késziteni, illetve az adatokat az Ggymenet elvérdsai szerint archivalni kell.

A mentés alapvetfen az incidensek utdni helyreallitast szolgalja.

A Hivatal miikédésével kapcsolatos adatokat, dokumentumokat részben térvényi elSirdsok, részben
szerz6dési, szabdlyozdsi vagy lizleti kbvetelmények miatt esetenként hosszabb idére meg kell 6rizni, ezt a
folyamatot nevezziik archivalasnak.

Az elektronikus informacids rendszerek biztonsagi mentésének soran:
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» meg kell hatdarozni minden elektronikus informdcids rendszerre vonatkozdan a
mentések szilkséges gyakorisagat, a mentendd adatok korét.

» A mentésekre vonatkozé igényeket Gsszhanghan a helyredllitdsi id6re és a
helyreallitasi pontokra vonatkozo célokkal a szakmai teriiletekkel egyeztetve kell
kialakitani.

meghatdrozott gyakorisaggal menteni kell az elektronikus informacios

v

rendszerben tarolt rendszerszint(i informacidkat és rendszerdokumentacidkat,
dsszhangban a helyreallitasi idGre és a helyreallitasi pontokra vonatkozé célokkal;

» meg kell védeni a mentett informacidk bizalmassagdat, sértetlenségét és
rendelkezésre allasat mind az elsédleges, mind a masodlagos tarolasi helyszinen.

A mentéseket/archiv adathordozdkat az adatforrastol (szerverteremtdl) fizikailag elkiilénitve,
biztonsagosan kell tarolni, lehetéleg mas épiiletben, de legaldbb masik tiizszakaszban.

Rendszeresen tesztelni kell a mentések visszadllithatosagat, az ligymenet folytonossagi tervekkel is
dsszhangban, s a tesztelések eredményét dokumentalni kell.

A munkadllomasok, laptopok helyi mereviemezén adatot tarolni nem szabad, mert nem keriil mentésre.

A mentési eljarasba bevont adathordozdkat nyilvan kell tartani és amennyiben ez értelmezhetd, akkor
tarolt adatok osztalyba sorolasaval megegyez6 jelzéssel (nyilvdnos, kiemelt, magas) cimkékkel kell ellatni.
A nyilvantartasnak tartalmaznia kell a mentés valamennyi lényeges egyéb technikai paraméterét is
(mentési ideje, teljes vagy inkrementalis mentés sth.).

Kilén szabalyzatban kell dokumentdlni a rendszerekhez kapcsolddo részletes mentési és archivalasi

10

elGirasokat.
8 Hozzaférés ellendrzés biztonsaga

8.1 Hozzaférés ellendrzés altalanos kovetelményei

A Hivatal informatikai rendszeréhben a hozzaférési megoldasok kidolgozdsa és feliigyelete az informatikus
feladata. Az altala javasolt intézkedések és megoldasok jegyzdi jovahagyds utédn vezethetdk be. A részletes
hozzédférés szahalyozast azonositasi és hitelesitési eljarasrendben kell rogziteni.

8.2 Hozzaférés menedzselés

A felhasznaloi azonositok és jelszavak kiadasat és a hozzaférési jogosultsagok bedllitdsat a felhasznald
felettesének irdsos jogosultsagigénylése alapjan az informatikus végzi el.

A felhasznalo Hivataltdl térténd tavozdsakor a hozzaférési jogosultsagokat vissza kell vonni.

....

Szabadlyzat modositdsakor az informatikusnak a szervezeti egységek vezetGivel torténd egyeztetés utan
ellendriznie kell. Az id6kozben feleslegessé valt hozzaférési jogosultsdgokat vissza kell vonni.
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8.3 Jelszavak biztonsagi kovetelményei

A Hivatal informatikai rendszerei esetében 3 jelszocsoportot kiilénbdztetink meg:

— felhasznaldi jelszavak,

— adminisztratori és technikai azonositokhoz tartozé jelszavak,

— alkalmazésokhoz tartozo jelszavak.
A Hivatal informatikai rendszereibe bejelentkezési azonositéval rendelkezé felhaszndlo szamdra kotelezd
a bejelentkez6 azonositohoz tartozd jelsz6 bizalmas megdrzése. Az informatikai rendszerekben a jelszavak
tovabbitdsa és taroldsa csak titkositottan torténhet.

A felhasznaldi jelszavakkal szembeni biztonségi kovetelmények:

a jelszavakat bizalmasan, maganjellegiiként kell kezelni, jelszot telefonon, email-en,

weboldalon keresztiil megadni tilos,

— az utoljara haszndlt 6t, adminisztrétori jelsz6 esetén tizenkét jelszot tarolja el és akadalyozza
meg azok Ujboli felhaszndldsat,

— aképerny6n a jelszavakat még bevitelkor se jelenitse meg olvashatd formaban,

— a jelszéallomédnyokat az alkalmazdsi rendszer adataitol fliggetleniil, titkositott formaban
tarolja és erre a célra egyirdny titkosito algoritmust alkalmazzon,

— ajelszé legyen legalabb nyolc karakter hosszlisagu,

— ajelszd nem tartalmazhat konnyen kitalalhato, ismétl6dé karaktersorozatot, valamint nem
utalhat a felhasznald személyére, nevére, becézett formdjara,

— ahol ezt az operaciés rendszer tdmogatja, meghatdrozott szamu sikertelen bejelentkezés utan
az operacios rendszernek le kell tiltania a felhasznalo fiokjat,

— A jelszét haladéktalanul meg kell valtoztatni, ha az illetéktelen személy tudomadsara jutott,
vagy juthatott. A véltoztatast felhasznald kérésére az informatikus végzi el.

— A hasznalt jelszavakat rendszeres id6kozonként, de legaldbb évente meg kell véltoztatni.

Az adminisztratori és technikai azonositokhoz tartozd jelszavakat az informatikus allitja be. A jelszavaknak

legalabb tiz karakter hosszaisaginak kell lennilik és a komplexitas tekintetében a felhasznaldi jelszavak
esetében megfogalmazott szabdlyokat kell betartani.

A technikai azonositok kozé tartoznak az aktiv halézati eszkdzok menedzsment feliiletére torténd belépési
azonositok, szolgaltatasok futtatasat biztosité azonositékhoz tartozd jelszavak, valamint a WiFi haldzat
eléréséhez szilkséges azonositd adatok is.

Az adminisztratori és technikai azonositékhoz tartozé jelszavakat az informatikusnak és a szakmai
alkalmazasokért felelés munkatdrsaknak jegyz6i pancélszekrényben elhelyezett lezart boritékban és sajat
nyilvantartdsukban naprakészen kell térolniuk. A sajat nyilvantartasukat masok altal hozzaférhetetlen
helyen, lehetéség szerint titkositva kell tarolniuk. A pancélszekrényben elhelyezett jelszavakat zart az
azonosité feltiintetésével megcimzett boritékban kell elhelyezni, melyet csak az informatikus és a jegyz0
altal felhatalmazott személy nyithatja fel. A boritékok felnyitasarél és a jelszavak modositasardl
nyilvantartast kell vezetni az aldbbi adatokkal:

— afelnyitast és modositast végzé személy neve,
— afelnyitas és modositds oka,
— afelnyitas és modositas datuma.
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Az alkalmazdsoknal haszndlt jelszavakra esetében térekedni kell a felhasznaléi jelszavak esetéhen
meghatarozott komplexitasi bedllitdsok érvényesitésére.

8.4 Felhasznald feleldsségi kore

Az informatikai rendszer felhasznaldjanak feleldsségi korébe tartozik a munkdja soran megismert,
felhaszndlt és létrehozott szémitégépes és egyéh adatok védelme a hasznalatdban lévé berendezések és
alkalmazdi szoftverek iizemszer(i hasznélata.

srs s

A jelsz6hasznalatra vonatkoz6 szabalyok, elirasok betartasaért minden felhasznaléd személyesen felelds.
A felhasznéléknak a jelszd illetéktelenek dltali megismerését minden eszkzzel el kell keriilni.

Amennyiben a felhasznalé a munkadllomast feliigyelet nélkiil hagyja, koteles azt zarolni, készenléti
dllapotba helyezni vagy jelszavas képerny6kiméls haszndlatéval az illetéktelen hozzaférést meggatolni.
Amennyiben ezt a munkadllomdson futé operdcios rendszer nem teszi lehet6vé, vagy a munkadllomast
tébb személy is haszndlhatja, Ggy minden felhasznalénak, munkaja végeztével, minden futd programbél
ki kell jelentkeznie.

Az azonositoval torténé bejelentkezéstdl a kijelentkezésig az adott munkadllomas illetéktelen hozzaférés
elleni védettségéért, a bejelentkezett munkaallomason végzett minden tranzakciéért a bejelentkezett
azonositoval rendelkezd a felelés. A felel&sség abban az esetben is fennall, ha megallapithato, hogy a jelen

szabdlyzat szerinti elSirdsok be nem tartasdbdl ereden a tranzakcidkat ténylegesen harmadik —
illetéktelen — személy hajtotta végre.

A munkaallomdsokon adatot tarolni nem szabad, az adatokat kézpontilag létrehozott és rendszeresen
mentett, szerveren lévg konyvtarakba kell menteni.

8.5 Hozzaférés ellenGrzés az operacios rendszereken

A munkadllomasra torténd bejelentkezési eljéarasa sordn a felhasznalonak felhasznaléi azonosité adatot
és jelszot kell megadnia. A hitelesité adatokat az informatikus adja ki és sajat nyilvantartasaban kezeli

azokat.
A biztonséagos bejelentkezési folyamattal szemben tamasztott kovetelmények:

— a munkadllomdsra utolsoként bejelentkezé felhasznald azonositéjanak elrejtése U]
bejelentkezéskor,
— bejelentkezési eljards alatt a munkadllomas nem adhat olyan hibatlizenetet, amely a
jogosulatlan felhaszndldt segithetné,
— a megengedett bejelentkezési kisérletek maximdlis szdma 5 lehet, ezutan a felhasznaloi
azonositd inaktiv allapotba kell tenni,
— asikertelen bejelentkezéseket napldzni kell.
Az operdacios rendszer informatikus dltal bedllitott — a rendszer izemszer(i m(ikodéséhez hozzatartozo -
tulajdonsagait (bedllitasok, paraméterek, megjelenés, képernyékiméls, registry, sth.) megvaltoztatni tilos.
Az operdcios rendszer egyéb bedllitasait az informatikus altal kiosztott jogosultsagoknak megfelelGen a

felhasznaldk dllitjak be.

A Hivatal szervezeti egységei altal haszndlt szamitégépeken barmilyen szoftvert - igy operacios rendszert
is - telepiteni kizarolag az informatikus jogosult.
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A legtobb szerver szdmitdgéprendszer rendelkezik olyan segédprogramokkal, melyek képesek a rendszer-
éc alkalmazasvezérlések hatdstalanitasara. Ezek hasznalatat a Hivatal informatikai rendszereiben
korlatozni, és szigortian ellendrizni kell, az alabbiak betartdsaval:

a rendszer segédprogramjaihoz hitelesits eljarast kell atkalmazni,

a rendszer segédprogramjait kiilén kell valasztani az atkalmazasi szoftvertél,

a rendszer segédprogramjainak haszndlatara feljogositottak kérét a szitkséges és elégséges
felhasznalok legszitkebb csoportjara kell korlatozni,

a rendszer segédprogramok hasznalatdt teljes korden naplozni kell,

a rendszer segédprogramok hasznalatara jogosultak korét és a feljogositasi szinteket
dokumentaini kell,

a Hivatal informatikai rendszerében haszndlt operdcios rendszerek valamennyi olyan
segédprogramjat el kell tavolitani, amelyek haszndlata az adott kérnyezetben a
feladatelldtashoz - beleértve az informatikai rendszer fizemeltetdsét is — sziikségtelen. Ezen
programok kérének meghatérozasa az informatikus feladata,

8.6 Kritériumok az altkalmazas hozzaférésekhez

A kezelés folyaman az illetéktelen hozzdférést meg kell akaddlyozni, az illetéktelen prébalkozast ki keli

zarni.

Minden felhasznalénak jelszoval kell védenie hozzaféréseit. Ezeket a jelszavakat illetéktelen szeméiyektdl

gondosan védeni kell.

Az alkalmazasokkal szembeni biztonsdgi elvarésokat be kell tartania kovetkezdk szerint:

A Hivatal

ellenérizzék a feihasznaldi hozzaférest,

keriiljék el mas, olyan rendszerek biztonsagi veszélyeztetését, amelyekke! az adott rendszer
osztozik valamely informatikai er6forras hasznailataban,

legyenek képesek személyi és csoportszintii hozzaférés kezelésére,

az alkalmazéi rendszerek meniiszerkezetének funkcisihoz vald hozzaférését folyamatosan
ellendrizni kell,

informatikai kérnyezetében alkalmazott rendszerek felhasznaldi és lizemeltetsi kizarolag a

munkavégzéshez elengedhetetleniil szlikséges és elégséges mértékben rendelkezhetnek hozzaféréssel
mind az informatikai funkciékhoz, mind az atkalmazdsi rendszer funkcidihoz, szolgaltatasaihoz. kzen

elvarasok biztositdsa érdekében:

A felhasznaléi dokumentumok szerkesztésével biztositani kell, hogy minden felhaszndld a
dokumentdaciénak kizarolag ahhoz a részéhez férjen hozza, amely funkcickhoz jogosultsaggal
rendelkezik,

a fethasznalok hozzaférési jogainak szabdlyozasat valamennyi alkalmazdsrendszer esetében
az alkalmazas megrendeld, felligyel§ szervezeti egységnek részletesen ki kell dolgozni (irds,
olvasds, torlés és végrehajtas joga kit és milyen mértékben illet meg),

az informacios eszkizokon tovabbithato, védett informaciot kezel6 alkalmazasi rendszerek
kimenetei csak annyi informaciét tartalmazhatnak, amennyi az adott kimeneten minimalisan
elégséges, és csakis az arra illetékes terminalokra nyomtatokra és helyszinekre legyenek
tovabbitva.

Az okmaényiroda rendszerek esetében a kartyas belépéshez hasznalt azonosito eszkozoket (kartyakat) és
a hozzajuk tartozoé PIN kddokat biztonsdgosan, egymastol elkiildnitve kell térolni.
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9 Napiodzas és elszamoltathatdsag

9.1 Monitorozas

Az elektronikus informdcios rendszerek figyelemmel kisérésének eszkdze az eseménynaplék adatainak
gyljtése és feidolgozdsa. Be kel vezetni a felhasznaléi tevékenységekre és a technikal eseményekre
vaonatkozd napldzést is.

A naplogyijtést és feldolgozast oly mértékben automatizalini kell, hogy a kritikus események nyomdan
riasztds keletkezzen és a rendszeradminisztratorok haladéktalanul tudjanak intézkedni.

9.2 Naplozasi eljarasrend

Létre kell hozni az Informatikai teriileten a naplozas részletszabalyait tartaimazé naplézdsi eljardasrendet,
amelyben a napl6zds és a hozza tartozo ellendrzések megvaldsuldsat segiti.

9.2.1 Arendszer hasznélat monitorozasa

Az informatikai infrastruktira mikodésének és felhasznalasanak ellenfrzésére feliigyeleti eszkizoket kell
alkalmazni, amelyek probléma esetén meghatérozott médon riasztast adnak az illetékes rendszergazda
szdmdra. A megfigyelendd paramétereket és riasztasi értékeket kockdzatértékelés alapjan kel
meghatdrozni, meg kell hatdrozni a napldzhaté és naplozandd eseményeket, s erre fel kell késziteni az
elektronikus informaciés rendszert,

A megfigyelések terjedjenek ki technikai paraméterek ellenGrzésére, tovibbd az eszkozokhoz és
szolgaitatasokhoz térténd hozzdférésre is.

Az aldbbi események naplézésat feltétlenil be kell allitani, amennyiben az alkalmazas ezt lehetévé teszi:
a. afelhasznalok tevékenysége,
b. az adatdllomanyok {adatbazisok) modositasa az alkalmazdi rendszerekben,
C. lekérdezések és jogosulatlan lekérdezési kisérletek,
d. az lizemeltetSk operacids rendszerbe torténd be-és kijelentkezése,
e. az Uzemeltet6k tevékenysége az operdcids rendszerben,
f. a hozzéférési jogosultsdgok médositésa,
g. operdcios rendszer események, esetleges hibak,
h. halézati menedzsment riasztdsok,
i konfigurdcios beallitdisok médositasa,
J- jogosulatlan hozzéaférési kisérletek, az egyes rendszerek detektdldsi képességein beliil,

A naplézhat6 események fedjék le az alkalmazasok miikodését és az alapinfrastruktirat oly mélységben,
hogy megfeleldek legyenek a biztonsagi eseményeket kovetd tényfeltaro vizsgélatok tamogatasahoz.
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A naplébejegyzésekben legyen elegendd informaciot ahhoz, hogy ki lehessen mutatni, hogy milyen
események torténtek, mibdl szarmaztak ezek az események, és mi volt ezen események kimenetele.

9.2.2 Naplé informacidk védeime

A napléinformaciok keletkezésiik utdn is szitkségesek lehetnek az {izemeltetési vagy informacidbiztonsagi
incidensek utdlagos kiértékelése céljahol, tovabba illegalis beavatkozasok esetén azok bizonyitasara is
felhasznalhatok.

A napléinformaciokat a naplokezeld eszkdzoket meg kell védeni az jogosulatlan hozzéaféréstdl és az
utélagos megvaltoztatdstol vagy torléstél. Meg kell oldani, hogy a rendszeradminisztratorok ne tudjak
utélagosan maédositani a naplobejegyzéseket, és ezzel a sajat tevékenységiikre vonatkozé informaciokat

megmasitani.

A naplébejegyzéseket napi gyakorisaggal ellendrizni és elemezni kell a nem megfelel§ vagy szokatlan
miikodésre utald jelek keresése céljiabol. Rendellenes jelenség esetén azt jelenteni kell az illetekes
vezetfknek.

Amennyiben jogszabdly egyes esetekben masképp nem rendelkezik, a napldallomdnyokat legalabb egy
évig meg kell &rizni.

9.3 Naplégeneralas és ellendrzés

A naplozd funkcionalitasnak biztositania kell naplobejegyzés generdldsat az elére meghatarozott,
naplézhaté eseményekre. A naplézott eseményeket az arra feljogositott rendszeradminisztratorok
dllithatjak be.

A normalistél eltéré miikodési jellemz8k megéllapitdsa az lizemeltet6 feladata.

Az egyes naplok tartalmanak ellenGrzését, kiértékelését elSre meghatarozott litemtervnek megfelelGen
kell végezni, a feljegyzésre keril§ események mennyisege alapjan megallapitott gyakorisaggal. Az
ellendrzéseket az adott rendszerek lizemeltetdi végzik. Az ellenbrzések elvégzését dokumentaini kell. Az
ellendrzés végrehajtasat az informatikus haromhavonta feliilvizsgalja. A fellilvizsgdlat tényét, és az
esetleges megallapitasokat jegyzékényvben kell rogziteni.

9.3.1 Naplézasi hibak kezelése

Az elektronikus informaciés rendszerek naplozé funkcidjanak atkalmasnak kell lennie arra, hogy az
informatikai alkalmazas és infrastruktGra napldzasi hibdja esetén riasztdst kidjon az illetékes
rendszergazdanak, s ezzel parhuzamosan végrehajtsa azokat a tevékenységeket, amelyeket a rendszer
biztonsaganak fenntartdsa érdekében el kell végezni (példaul rendszer ledllitds, régi naplobejegyzések
felulirdsa, naplozas ledllitasa)
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9.3.2 Id&szinkronizalds

A Hivatal informacio-feldolgozo rendszerének érait egymassal, illetve egy hiteles kiilsG id&forrdssal
szinkronizélni kell,

A rendszeres szinkronizdlds azért sziikséges, mert a berendezések belsd 6rai eltolédnak, tovdabbd mds
moédon nem biztosithato azok egyiittes miikddése.

Ez sziikséges lehet {izemeltetési események kivizsgaldsanal, vagy bizonyitékként jogi vagy fegyelmi
esetekben. A nem szinkronizalt bejegyzések akadélyozhatjak ezeket a kivizsgdldsokat és drthatnak az ilyen
bizonyiték hitelességének.

A szervezeten belil ki kell jelsIni egy pontos idé szervert, vagy szervereket, amelyekhez a tébbi

berendezés szinkronizal. Az id6-szerver a pontos idét lehetéség szerint valamelyik hitelesitett kiilsé NTP
szerverrdl kérje le.

9.3.3 Mobil széamitdstechnika és telekommunikacié

Mobil szamitdstechnikai és kommunikaciés berendezések hasznélata soran, mint pl. notebook, tablet,
mobiltelefon vagy pendrive, kitldnleges gondot kel forditani arra, hogy mikédési informacié ne legyen
veszélyeztetve. Tekintettel kell arra lenni, hogy a laptopoknak nincsen kézponti mentése, ezért az adatok
mentéséért a laptop fethaszndldja felel.

A mobil telefonokon és tahlagépeken be kell dllitani az automatikus jelszavas vagy grafikus képernyézarat,
ezért az eszkdz hasznéldja felel. Tilos megvaltoztatni vagy hatdstalanitani a mobil késziilék védeimi
rendszerét, tizfalat, virusvédelmet kikapcsolni vagy az opericios rendszer védelmi beallitasait ataltitani.

Engedélyezni kel a biztonsdgi frissitések automatikus telepitését.

Nyilvdnos helyen térténd laptop hasznalatna! az eszkoz fizikai biztonsdga mellett bizalmas adatokkal
térténd munka esetén tigyelni keli arra, hogy a képernyére ralathatnak arra nem jogosult személyek is.

Nyilvdnos WiFi (hot-spot) hasznélata esetén tudatdban kell lenni annak, hogy az eszkdzzel végzett
kommunikécié lehatligathaté, visszafejthetd.

A mobil eszkézok biztonsdgardl, adat és vagyonvédelmi szempontjairol a fethasznéldk szamara tartott
biztonsagi tudatosséagi oktatas keretében kiilén hangsuly kell fektetni arra, hogy a telefonon keresztiil
bizalmas adatokhoz férhetnek hozza.

A Hivatal tulajdonat képezd mobil eszkozékon a felhasznalok nem engedélyezett tartalmu adatot (illegalis
szoftvereket, filmeket, zenéket) nem térothatnak. A rendeikezés megszegésébdl bekovetkezd jogvédelmi
kdrok megtéritéséért a felhasznald a feleiss.

Az eszkOz8ket védeni kell az elfopastdl, biztonsagosan, zart taskaban kell szallitani, nem szabad Grizetlentil
hagyni és nem hagyhatok gépkocsi csomagtartsjaban sem.

A mobil eszk6z6kon bizalmas adatok csak titkositva tirolhatok. A laptopoknak nincsen automatikus
mentése, az adatok meg@rzésérdl és mentésérsl a felhaszndlénak kell gondoskodnia.
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Okostelefon, tablet eszkdz hasznalata esetén a felhaszndlé koteles a levelek szinkronizdlasbol eredd
biztonsagi kockdzatok csokkentését az érzékeny levelek illetéktelen hozzaférésekkel szembeni
megvédésével vagy a levél torlésével biztositani.

A Hivatal tulajdonat.képezé eltavolithatd adathordozékra (CD/DVD, memdriakartyak, pendrive-ck), az
informaciobiztonsagi intézkedések betartdsval szabad adatokat masoini. Magantulajdond adathordozdk
hasznalata tilos.

9.4 Tavoli elérés
A Hivatal informatika rendszerének tavoli elérése csak az informacidbiztonsagi eljarasok és a haldzat
biztonsagi elirasok figyelembe vételével, egyedi engedély alapjan fehetséges.

Az elérések soran kriptogréfiai eszkbzokkel meg kell akadalyozni a kommunikdcio lehaligatasat.

A Hivatal informatikai rendszeréhez torténd hozzaférést a rendszertdmogatdst végzd vallaltkozasok tavoli
kapcsolatét az informatikus feliigyeli. A timogatdst végzé kiilsé munkatarsakat egyedileg kell azonositani.

9.5 Alkalmazéi rendszerek biztonsaga
A Hivatal informatikai rendszerében csak a torvényi eldirdsok dltal engedélyezett alkalmazasok

telepithetok.

A Hivatal altal fejlesztett vagy fejlesztetett alkalmazdsokra vonatkozo biztonsagi eldirasokat az IBSZ-hez
kapcsolddo egyéb lizemeltetési szabdlyozas tartalmazza.

10 Valtozaskezelés

Az informacio-feldolgozo eszkdzok és rendszerek véltoztatasait szigort véltoztatdskezelési eljaras ala kel
vonni. A véltozaskezelés célja, hogy az informatikai Gizemeltetés napra készen kovetni tudja a
konfigurdciok véltozasait, ismerje a pillanatnyi allapotdt, hiba felmeriilése esetén pedig annak oka
kdnnyebben kiderithetd legyen.

Valtozasnak mindsiil az informatikai kornyezetben minden hardver és szoftver atalakitas, bdvités,
konfigurlds, bedllitasok megvaltoztatasa. Valtozasként kell kezelni a telekommunikacios és halézati
eszkdzok barminemd modositdsat is.

Véltozasok jovahagyasdra dontési forumot kell kialakitani, melyben az esetlegesen érintett szakmai
teriiteteknek is képviseltetniiik kell magukat.

Egy valtozast akkor lehet bevezetni, ha megtorténik:

a) a lehetséges hatdsok felmérése, heleértve a véltoztatasok biztonsagi hatéasait,

b) megtorténik a megfeleld szintli jdvdhagyds a javasolt valtoztatdsokra,
c) atervezett valtoztatds sikeresen tesztelve fett,

d) elkésziiltek visszalépési eljdrasok, (hackup eljardsok), arra az esetre, amennyiben a valtozas elbre
nem latott koriilmények miatt sikertelen lenne,

e) megtdrténik a viltoztatasok részletes kdzlése minden érdekelt személlyel.
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A valtozdsokkal kapcsolatos tennivaldk:

a) avdltoztatdst csak feljogositott felhasznalok végezhetik,

b) az érintett infrastruktira elemek (hardver, szoftver, adatbazis stb.) azonositasa, amelyet a
modositas érint,

c) hivatalos jovahagyas a feladatokra,

d) dokumentdaciok frissitése,

e) régiverzidk archivélasa,

f) vdltozas részletes dokumentdlésa,

g) aktualizélni kell az izemeltetési dokumentaciét

h) biztositani kell a bevezetés tervezett végrehajtasdt és az lizemeltetés zavartalansagat.
i) avaltozasokat az ligymenet folytonossagi tervekben &t kell vezetni.

A vdltozasokat a visszakereshetdség érdekében dokumentalni kell, mely dokumentumnak része kell, hogy
legyen a teljes véltozasi dokumentdcio, a hatasfelmérés, a teszteredmények, a visszalépési eljarasok és a
jovahagyasi dokumentumok.

Az adminisztracios terhek csokkentése és az operativ miikodés tdmogatdsa érdekében meg kell hatarozni
azon kisebb hatdsu vdltozdsok korét, amelyeket el6zetes engedélyezés nélkiil is végre lehet hajtani, ezeket
nevezziik ,kisebb sztenderd véltozasoknak”. llyenek lehetnek példdul egyes héldzati vagy tizfal
bedllitasok.

11 A folyamatos rendelkezésre allas (igymenet folytonossag) és a helyreallitas

tervezése

A Hivatali informatikai infrastrukturajat ugy kell kialakitani, hogy az biztositsa a folyamatos ligymenet
kezelést. Az informatikai rendszereket rendelkezésre dllasuk, a rajtuk tarolt adatok kiesési és visszaallitasi
idejiik figyelembe vételével kell priorizalni.

A szerverek és munkaallomasok tekintetében gondoskodni kell a szerverek és munkaallomasok zavartalan
aramelldtdsardl, a fesziiltség ingadozdsok kivédésérdl valamint biztositani kell az eszkézok dramsziinet
bekovetkezésekor torténd biztonsdgos ledllitasukat, ezzel is cstkkentve az adatvesztés kockazatat.

Az ligymenet folytonossag érdekében biztositani kell, hogy:

a) Az informatikus meghatdrozott gyakorisdaggal mentést végezzen az elektronikus informécids
rendszerben tdrolt felhasznaldszintl informaciokrol, Gsszhangban a helyredllitasi idére és a
helyreallitasi pontokra vonatkozd célokkal;

i meg kell hatarozni minden elektronikus informdcios rendszerre vonatkozéan a mentések
szilkseges gyakorisagat, a mentendd adatok korét.

ii. a mentésekre vonatkozo igényeket Gsszhangban a helyredllitasi id6re és a helyredllitasi
pontokra vonatkozd célokkal (RPO, RTO) a szakmai teriiletekkel egyeztetve Kkell
kialakitani.
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b) Az informatikus meghatarozott gyakorisaggal mentse az elektronikus informaciés rendszerek

dokumentaciojat, koztiik a biztonsagra vonatkozokat is, 6sszhangban a helyreallitasi id6re és
a helyredllitdsi pontokra vonatkozd célokkal;

c) védjék meg a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat
mind az elsédleges, mind a masodlagos taroldsi helyszinen.

d) A legfontosabb adatokrél az informatikus a szakmai igények szerinti gyakorisaggal és
részletezettséppel végerzzen archivalast.

e) A mentési és archivaldsi adathordozdkat azonositdé sorszammal lassék el és azokrdl
vezessenek nyilvantartdst.

f) Az archivalasokat és mentéseket tartalmazo adathordozokon jol ldthatoan és azonosithatéan
fel kell tiintetni az adathordozé azonositéjat. A mentések és archivdldsok tipusdt és idejét az
eszkozoktd fliggd médon, manuélisan vagy elektronikusan nyilvén kell tartani.

g) Az archivaldsokat és mentéseket tartalmaz6 adathordozékat a haidzati meghajtoktdl és
szerverekt8l elkiilonitett épliletben, zart helyiségben vagy szekrényben kell Grizni.

h) Rendszeresen ellenérizni kell a mentések és archivdldsok helyredliithatésagat, tesztelni kell a
mentett informacidkat, az adathordozék megbizhatdsaganak és az informacio
sértetlenségének garantalasa érdekében.

A szerverek és a halozati eszkozok rendelkezésre &llasat és katasztrofa helyzetben lefolytatando
eljarasokat, kiesési id6hatarokat, a rendszerek biztonsdgos és folyamatos mikddését lehetdvé tevod,
rendszerenkénti hideg és meleg tartalékokat az dgymenet folytonossdgot szabdlyozé tervek tartalmazzak.

Az igymenet-folytonossagi terv kidolgozdsa sordn az aldbbi szempontokat kell figyelembe venni:

a} elektronikus informdcids rendszer vagy a miikodtetési kornyezet valtozdsainak, az, végrehajtasa
vagy tesztelése sordn felmeril problémaknak megfelelSen aktualizalni kell az izletmenet-
folytonossagi tervet;

b) tajékoztatni kell az {zletmenet-folytonossagi terv vdltozasairdl a folyamatos mdkodés
szempontjabol kulcsfontossagy, névvel vagy szerepkdrrel azonositott személyeket és szervezeti
egységeket;

¢) gondoskodni kell arrél, hogy az iizletmenet-folytenossagi terv jogosulatianck szamara ne legyen
megismerhetd, madosithatd;

d) meg kel hatdrozni az alapfeladatokat {biztositandd szolgdltatasokat) és alapfunkciokat, valamint
az ezekhez kapcsolodo vészhelyzeti kdveteiményeket;

e} rendelkezni kell a helyreéllitasi feladatokrdl, a helyredllitési prioritasokrol és mértékekrdl;
f) ki kell jelolni a vészhelyzeti szerepkoroket, felelésségeket, a kapcsolattart6 személyeket;

g) fenn kell tartani a Hivatal altal elGzetesen definidlt alapszolgaitatdsokat, még az elektronikus
informécios rendszer 6sszeomlasa, kompromittaldddsa vagy hibdja ellenére is;
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h} ki kell dolgozni a végleges, teljes elektronikus informdciés rendszer helyreallitasanak tervét gy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonséagi védelmeket;

i} meg kell hatérozni az alapfunkcick Ujrakezdésének id6pontjat az Gizletmenet-folytonossagi terv
aktivalasat kdvetdn,

A folyamatos miikédésre felkészit§ képzést kell tartani a felhasznaloknak, szerepkoriknek és
felelgsségliknek megfelelSen, szerepkdrbe vagy felelésségbe keriilésiiket kovetd meghatdrozott idén
beliil, tovabba éves gyakorisdggal, vagy amikor az elektronikus informdcids rendszer véltozasai ezt
sziikségessé teszik.

11.1 Helyreallitasok

A mentésekbdl helyreallitést abban az esetben kell elvégezni, ha az éles lizemi adatallomany megsériiit.
Felhasznaldi véletlen adattérlés esetén az adatok helyredllitasa kizardlag az illetékes adatgazda irdsos
igénye alapjan végezhetd,

12 MEGFELELOSEG

12.1 Megfelelés a jogi kdvetelményeknek

A Hivatal célja, hogy minden esetben eleget tegyen a rd vonatkozd torvényi, jogi szabdlyozasi és
szerz8déses kotelezettségeinek, '

12.1.1 A szellemi tulajdonjogok

A szellemi tulajdonjogok védelmével kapcsolatos feladatok a szamitdstechnikai rendszerekben hasznalt
programok, alkalmazdsok jogszer(i hasznalataval kapcsolatos kételezettségekben, tovabba a Hivatal
informatika eszkdzein tarolt, esetlegesen jogvédett allomanyok helyes kezelésében testesiiinek meg.
Altaianos esethen ez a védelem vonatkozik mindenféle szerzéi joggal védett termék, koényv,
dokumentacio, zene és egyéb miialkotas védelmére is.

Alapvetd feladatok és tudnivaldk a szeflemi tulajdonjogok védelmével kapcsolatban:

a) a Hivatal informatikai rendszerében csak jogtiszta (tisztazott eredetd, legalisan hasznalt)
programok haszndlhatok,

b) szoftvereket csak legdlis forrdsbél, dokumentédlt médon szabad beszerezni, a beszerzést igazold
dokumentumokat meg kell rizni,

c) a nem kereskedelmi, nyilt forrdskdda szoftverek esetében figyelembe kel venni a szoftverhez
kapcsolddo felhasznélasi szabalyozast,

d) a telepitett szoftverekr6| nyilvdntartdst kell vezetni és a felhasznalast id6szakonként ellendrizni
{erre megfelelnek a szamitastechnikai eszkdzokkel készitett leltarak),
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e) biztositani kell, hogy a felhaszndléi licencszerzédésnek (End User Agreement) megfelelGen
torténjen a szoftverek hasznélata, tovabbd teljesliljenek a szoftver haszndiatdra elGirt
korldtozasok, processzor tipus, felhasznalészam stb. tekintetében,

f) biztositani kell, hogy a szoftverek telepitd lemezei és dokumentécidja csak az engedélyezett
feltételek mellett keriiljon felhasznélasra, (a szoftverek archivalasi célu lemdsoldsa nem mindsil
a szerzdi jog megsértésének),

g) a Hivatal meghizasabo!l kifejlesztett szoftverek felhaszndlasi feltételeit és tulajdonjogat a
fejlesztési szerzédéshen tisztazni kell,

h) biztositani kell, hogy a Hivatal szdmitdstechnikai rendszerein ne kerillienek taroldsra olyan
anyagok, amelyek jogvédelem ald esnek és a Hivatal nem rendelkezik a fethasznéldsi jogokkal
{filmek, zenék, kdnyvek sth.),

i) csak akkor szabad részben, vagy teljesen konyveket, cikkeket, beszdmoldkat vagy mds
dokumentumokat mésolni, ha a szerzdi jog megengedi.

A szerz6i és szomszédos jogok tiszteletben tartdsa, tovabba az informécidbiztonsdgi szabalyok betartdsa
miatt a munkavallaloknak tilos munkadllomasukra barminemii szoftver telepitése, illetve barmilyen, nem
a Hivatal tulajdonat képezd dllomdny felmdsoldsa {képek, zenék, filmek stb.). Ennek az elSirdsnak a
megsértése az informdcidbiztonsagi eldirasok durva megszegése, amelyért a dolgozonak vallalnia kell a
munkajogi és blntet6jogi {kartéritési} feleldsségeket.

12.1.2 A szervezeti feljegyzések védelme

A Hivatal miikodésével kapcsolatos adatokat, dokumentumokat részben torvényl el6irdsok, részben
szerzédési, szabalyozasi vagy Ugyviteli kovetelmények miatt meg kell rizni (archivalas)

A meg6rzendd anyagok lehetnek elektronikus vagy papir alapt anyagok, adatbazisok, listdk, tranzakcids
naplok, audit naplok, szerz8dések. Az adathordozd lehet papir, mikrofilm vagy kiilonféle elektronikus
adathordozé. Amennyiben titkositott anyag kerli! megdrzésre, gondoskodni kell arrdl, hogy a hozza
tartozé kriptografiai kulcs is megé6rzésre keriiljon.

Meg kell hatdrozni a feljegyzések és informaciok megsrzésére, taroldsdra, kezelésére és selejtezésére
vonatkoz6 iranyelveket:

a) a megdrzésre keril§ informdcidk korét, a megdrzés idétartamat az adatgazda hatarozza meg a
jogi és miikodési kovetelményekkel ésszhangban,

b} biztositani kell a tarol informdcidt az elvesztés, megsemmisiilés és a hamisitds ellen,
c) gondoskodni kell a térolt informécié meg8rzésérdl a megdrzési idGszak alatt

a. hiztositani kell az adathordozé épségét és olvashatdsagat, a gyartoi elSirdsokkal
Osszhanghan

b. technoldgiavéltds esetén is gondoskodni kell a visszaolvashatdsdgrdl, az adatok atirdsaval,

¢. biztositani kell az adatok elvdrt idén beliili és megfeleld formatumd kinyerhet&ségét,
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12.1.3 Adatvédelem és a személyes informacié védelme

Az érintettek informacios Gnrendelkezésével kapcsolatos jogainak biztositdsa és érvényesitése a
személyes informdciok vonatkozo jogszahalyok szerinti kezelése alapjan biztositott.

12.1.4 Felhd alapu adattarolas és fajl megoszto szolgaltatasok

A Hivatal informatikai rendszerén kivili, internetes felhd alapt adattdrolds, tovabba fajl megosztod
szolgaltatdsok hasznadlata dltalaban tilos. Hazai felhé alapt tarhely csak megbizhato szolgaltatotdl vehetd
igénybe, egyedi jegyz6i engedély alapjan.

Kulfoldi tarhely-szolgaltatas igénybe vétele csak a jegyz6 jovahagyasaval, az Elektronikus
Informacidhiztonsagi Hatosag (NEIH) el6zetes engedélye alapjan torténhet.

13 Informacidbiztonsagi tudatossag és képzés

Annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges helsé fenyegetések
felismerésére, az alapvetd biztonsagi kovetelményekrél tudatossagi képzést kell nyujtani az elektronikus
informacids rendszer felhaszndldi szamadra. Az informatikai biztonsag tudatositdsara iranyuld tevékenység
és képzés az érintett szervezet Osszes kozszolgalati, vagy munkavégzésre iranyuld egyéh jogviszonyban
allo alkalmazottainak, munkavallaldinak, megbizottjainak tekintetében kotelezd.

Informatikai és informacidbiztonsagi képzéseket kell tartani:

o U] belép6k részére, munkéaba allaskor, az elektronikus informécios rendszerhez valé hozzaférés
engedélyezését vagy a kijelolt feladat végrehajtasat megel6z6en;

e munkakor valtozdsa esetén;
e amikor az elektronikus informacios rendszerben bekdvetkezett valtozas sziikségessé teszi;
e éves rendszerességgel, informacidbiztonsagi frissité jelleggel.

A képzések megtorténtét és az ellendrzé teszt eredményeit dokumentalni kell.

A képzés alkalmazkodjon a munkatdrs altal betdltott szerepkorhdz, feladatokhoz, illetve a hasznalt
elektronikus informacios rendszerekhez.

A biztonsagtudatossagra vonatkozd alap-, és szerepktr alapd biztonsagi képzéseken a képzésen
résztvevikkel a képzés megtorténtét el kell ismertetni és ezt a dokumentumot meg kell Grizni.

A képzések részleteit, azok dokumentalasi kovetelmeényeit eljarasrendben kell szabalyozni.
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1 sz. Melléklet: Informatikai Képzési Eljarasrend

1.1 Az Informatikai Képzési Eljarasrend célja és teriileti érvényessége

Az Informatikai Képzési Eljarasrend (a tovdbbiakban: Eljarasrend) alapveté célja, hogy a Dunakeszi
Polgarmesteri Hivatal felhasznaléi szamara meghatarozza az informatikai rendszer alkalmazdsdhoz
szlikséges biztonsagi képzések kialakitasanak és lefolytatasanak rendjét.

Annak érdekében, hogy az érintettek felkésziilhessenek a lehetséges hels§ és kiilsé fenyegetések
felismerésére, az alapvetd biztonsdgi kdvetelményekrél tudatossagi képzést kell nyujtani az elektronikus
informacids rendszer felhaszndldi szamara.

A rendszeres képzések célja, hogy a felhasznaldk rendszeres tajékoztatdst kapjanak az elektronikus
informécids rendszerek haszndlata soran fellépd biztonsagi veszélyekrél, fenyegetettségekrdl.

A képzéseknek ki kell terjedniiik a Hivatal dltal haszndlt elektronikus informacids rendszerekre, azok
szakmai vonatkozdsaira és a fennalld jogszabdlyi kévetelményekre is.

1.2 Az Eljarasrend feliilvizsgalata

lelen eljardsrendet a Hivatal miikddésikornyezetének jelentds vdltozdsa esetén, illetve legaldbb
haromévenként feliil kell vizsgalni.

1.3 Az Informatikai Képzési Eljarasrend hatalya

1.3.1 Személyi hataly

Az Eljarasrend személyi hatdlya kiterjed a Hivatal 6sszes kdzszolgalati, vagy munkavégzésre irdnyuld egyéhb
jogviszonyban all6 alkalmazottaira, munkavallal6ira, megbizottjaira (a tovabbiakban: felhasznaldk).

A Hivatal informatikai rendszeréhez, a rendszerben tarolt adatokhoz kizdrélag az Informatikai Képzési
Eljarasrendben meghatdrozott oktatasaban részesiilt személyek férhetnek hozza. Az oktatds meglétének
hianyaban informatikai hozzéférési jogosultség nem adhato ki.

1.4 Az Eljarasrendhez k6t6d6 dokumentumok
e munkakori leirdsok

e  oktatdsokon felvett jelenléti ivek

Nador Rendszerhaz Kft,, 1152 Budapest, Telek u. 7-9. Tel.: 436 1 470-5000 Fax: +36 1470-5011 | info@nador.hu | www.nador.hu

51/57



Informatikai Bizlonsdgi Szabalyzat

1.5 Képzések megtervezése

1.5.1 Uj belép6k képzése

A Hivataihoz belépé, 0j felhasznaldk részére informatikai bevezetd és tdjékoztato alapképzést kell tartani.
A képzés igazodjék a belépd dltal betdltdtt munkakdrhiz.

A kezdeti informatikai képzés terjedjen ki az alapvetd fethasznaloi ismeretek dtadasdra, a Hivatalban
kialakitott jogosultsagi rendre, annak igénylési folyamatdra, az informatikai kiszolgéld infrastruktdra
helyes hasznélatdra.

Az informéciébizionsagi oktatasnak a munkakor igényei szerint
é) alkalmazkodnia kell az alkalmazott altal betdlt6tt feladatkdrhoz,
b) tartalmaznia kell az ismert fenyegetésekre torténd felkészilést,
c) ismertetnie kell az informacidbiztonsdg belss szervezetét

d) ismertetnie kell az informdciébiztonsagi fenyegetések felismerésének modjdt és a szilkséges
intézkedéseket, eszkaldciot.

1.5.2 Képzés munkakdr valtozasakor

A felhasznaldk szamdra az 0j munkakor (szerepkdr) dtvételét megelzden kiegészit6 képzést kell tartani,
az (j munkakor informatikai sajatossagainak (rendszereinek) és informaciobiztonsagi kivetelményeinek
ismertetésevel.

1.5.3 Rendszeres informdciobiztonsagi frissitd képzés

fvente legaldbb egy alkalommal, valamennyi felhasznaléra kiterjedden informicidbiztonsag tudatossagi
frissitd képzést kell tartani, amelyen minden, szémitdgépet hasznalé munkatarsnak részt kell vennie. Az
éves frissitd képzések soran

a) ellendrizni és frissiteni kell az alapvetd informaciobiztonsagi tudatossdggal kapcsolatos

ismereteket;
b) tdjékoztatni kell a munkatarsakat az Ujabb fenyegetésekrl és az azok elleni védekezésrdl;

¢) ismertetni kell az informacio-feldolgozé eszkézok helyes haszndlatdra vonatkozd tudnivaldkat és

valtozasokat;
d) tajékoztatast kell adni a szoftverjogi kbvetelmények alapjaird};
e) frissiteni kell az informacidbiztonsagiincidensek kezelésével kapcsolatos tudnivalokat.

A képzések megtdrténtét dokumentdini kell.

A képzés alkalmazkodjon a munkatdrsak dltal betditstt szerepkérhoz, hasznalt rendszerekhez. A képzés
formaja lehet csoportos vagy egyéni képzés és szamonkérés, de torténhet elektronikus {e-learning)
formaban is.
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1.5.4 Rendkiviili képzések, valtozas esetén

Az elektronikus informdciés rendszerek, illetve a biztonsagi kornyezet véltozdsa esetén rendkiviili
tajékoztatast kell tartani, a valtozasokban érintett munkatarsak szamara.

1.5.5 Azinformatikai és informatikai biztonsagtudatossagi képzések nyilvantartdsa és
dokumentadlasa

A képzések megszervezéséért és dokumentaldsdért a személytigyi iigyintézé felelds. A képzések
megtorténtét nyilvan kell tartani, az errél szélé dokumentumokat az érintett munkatarsak személyi

anyagaban is fel kell tiintetni.
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1.6 Az Informatikai Képzési Eljarasrend melléklete: Jegyz8konyv az informatikai
biztonsagi oktatasrol

Jegyz&konyv informatikai biztonsagi oktatdsrol

Az informatikai biztonsagi képzés targya:

A képzés idépontja:

A képzést megtartotta:

A képzésen részt vettek:

Neév Alairas

10.

11.

12,

13.

14.

15
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2 .sz. Melléklet: A Hivatal szervezeti biztonsagi szintje és elektronikus
informacids rendszereinek osztalyba sorolasa

Az dllami és 8nkormdnyzati szervek elektronikus informaci6hiztonsagarol sz616 2013. évi L. torvény (Ibtv.),
tovdbbd a kapcsolédo, a biztonsagi osztalyba és biztonsdgi szintbe soroldsi kovetelményeirdl szdlé

41/2015. (VII. 15) BM rendelet értelmében a Hivatal
a)  szervezeti biztonsagi szintje a 4. szintben keriilt megallapitasra.

b) Az elektronikus informdciés rendszereinek biztonsagi osztélya, tovabbd a rendszerekhez rendelt

adatgazddk személye az alabbi tabldzat szerint keriilt megéllapitdsra:
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DCK 2 Archiv pénziigyi rendszer

EDTR 1 Egységes déntéstamogatas dr. Németh Samu

Exchange 2013 2 Levelezés Szabd Laszlo

Védett ) . . ki

» . 2 Védett fajlmegosztasok Szabd Laszio

fajlmegosztasok

FMQserver 1 n\’/om’tato rend'sz‘er {foliow me Syabé Laszlé
kartyas azonositas)

Gordiusz 2 Pénziigyi rendszer Painé Kovéacs Maria

Govcenter 1 Telephely ny_llvantartas, Slisszné Karpati Rozsa
internetes kliens

Govsys 2 Integralt Iratkezelé rendszer Laczké Szilvia
Munkaidd nvilva . < T

Intepsystem 2 uf‘k td? nyilvantarto s Szahd Ldszid
beléptetd rendszer

{TR3 1 Térképészeti rendszer Passa Gabor

KataWin 1 Ingatlan nyilvantarto rendszer | Painé Kovdcs Maria
Jegyz8konyvezd,

Mikrovoks 2 szavazatszamlalo, és dr. Németh Samu
konferencia rendszer

Onkado 2 Adoligyi rendszer dr. Szarvas Aliz

WINIKSZ 2 Integrdlt kozszolgalati dr. Németh Samu
szoftvercsomag

Indoklas a szervezeti biztonsagi szint meghatarozasahoz

A 41/2015. (VII. 15) BM rendelet 2. melléklete irja el§ az elektronikus informacios rendszerrel rendelkezd
szervezetek, vagy szervezeti egységek biztonsagi szintbe soroldsanak kisvetelményeit. A besorolas
szempontja a szervezet altal hasznalt elektronikus informacios rendszerek adattartalma, illetve a rendszer
tipusa, miszerint jogszabaly aital kijelolt szolgaltaté biztositja-e az alkalmazast, vagy a szervezet
szakfeladatait tamogaté rendszert alkalmaz-e. Dont§ kritérium, hogy a szervezet a rendszert maga

tizemelteti-e.

A kivetelmények alapjan a Hivatal a 4. biztonsagi szintbe tartozik, mivel a szervezet jogszabdly alapjan
kijelolt szolgéltatokon kiviil szakfeladatait tamogato elektronikus informéacias rendszert hasznal, és azt

{izemeltetiis,
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Indoklas az elektronikus informacids rendszerek biztonsagi osztalyba soroldsahoz

Az dllami és onkormanyzati szervek elektronikus informacidbiztonsagarél szold 2013. évi L. torvény (a
tovabbiakban: Ibtv.) hatdlya ala tartozé elektronikus informéciés rendszerrel rendelkezé szervezet az
elektronikus informaciés rendszereit a 41/2015. (VIl. 15) BM rendelet 1. mellékletében felsorolt
szempontok szerint sorolja biztonsagi osztdlyba. A rendszereket a bizalmasséggal, sértetlenséggel és
rendelkezésre dllassal kapcsolatos kockdzatok elemzése alapjdn kell az 5 szint(i besoroldsi rendszerben

elhelyezni. A biztonsagi osztdlyok megéllapitésa a rendelet kritériumrendszere alapjan késziilt.
A besoroldsokat a jegyz6, mint a szervezet vezetdje jovahagyta.

Cselekvési terv

Az elektronikus informdacios rendszerére vonatkozd elért biztonségi osztdly meghatdrozasanal, tovabha az
elért szervezeti biztonsagi osztély esetében megdllapitott hidnyossagok felszamoldsira Cselekvési terv
(intézkedési terv) késziilt. A Cselekvési tervben dokumentdldsra keriiltek a megallapitott hidnyossagok,

ezek javitasara hatdridSk, mérfsldkovek keriiltek meghatarozasra.
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Konfigurdciokezelési Szabalyzat

1 ALTALANOS RENDELKEZESEK

1.1 A KONFIGURACIOKEZELES| SZABALYZAT CELIA ES HATALYA

A Konfiguraciokezelési Szabalyzat célja, hogy meghatdrozza a Dunakeszi Polgirmesteri Hivatal
(tovabbiakban: Hivatal) informatikai rendszerében a biztonsagos és hatékony miikodéshez hasznalt
hardver és szoftver konfiguraciok kialakitasdnak és kezelésének szabalyait.

1.1.1 Aszabadlyzat karbantartdsa

A konfiguracidkezelési szabalyzatot harom évente feliil kell vizsgélni és frissiteni kell. Felill kell vizsgéIni
abban az estetben is, ha az informatikai kbrnyezetben, vagy a vonatkozé jogszabalyokban jelentds véltozas
all be.

1.2 ASzABALYZAT HATALYA
A szabdlyzat tdrgyi hatdlya kiterjed minden informatikai rendszere, felhasznaldra és lizemeltetére.

A szabdlyzat személyi hatdlya az intézményben foglalkoztatott valamennyi kézszolgalati, vagy
munkavégzésre irdnyulo egyéb jogviszonyban allo alkalmazottaira, munkavéllaléira, megbizottjaira (a
tovébbiakban egyiitt: munkatdrsak) egyardnt kiterjed.

A szabdlyzat személyi hatalya kiterjed tovabba minden személyre, aki a Hivatal informatikai vagy azzal
Osszefligg6 rendszerét, szolgdltatdsait igénybe veszi, informatikai strukturajat és annak eszkozeit
tizemelteti vagy hasznilja, fiiggetleniil a Hivatalhoz kapcsolodo jogviszonydtél.

2 Az ELUARASREND LEIRASA

2.1 ALAPKONFIGURACIO

A Hivatal az elektronikus informdcios rendszereihez egy-egy alapkonfiguraciot fejleszt ki, dokumentélja és
karbantartja ezt, valamint leltarba foglalja a rendszer lényeges elemeit. Az alapkonfigurdcidkat olyan
modon kell meghatarozni, hogy minden m{ikodési folyamatban a nyilvéntartas alapjan beazonosithaté
legyen, hogy a miikddéshez milyen konfiguracié biztositdsa sziikséges. Ezen alapkonfigurécids leirasokat
dokumentadlt formdban biztonsagos helyen kell tarolni és megé6rizni. Az alapkonfiguracios leirdsok
elkészitéséért és aktualizalasaért az informatikus a felel6s.

A dokumentdciénak minimdlisan a kovetkezd elemeket kell magaban foglalnia:

a) Hardver elemek;
b) Szoftverek;
c) Telepitékészletek;

d) Egyes szoftverkomponensek alapkonfiguracidi.
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Konfiguracidkezelési Szabélyzat

Minden, az alapkonfigurdciékban meghatdrozott szoftver telepitt készletérél biztonsagi mentéssel kell
rendelkezni. Virtualizélt rendszerek esetében célszeriien teljes alkalmazas image keriiljon mentésre.
A térolt alapkonfigurdcidkat évente at kell tekinteni, az alapkonfiguréacié el kell elvégezni.

2.1.1 Kordbbi konfigurdcick megdrzése
Viltozatlan édllapotban meg kell &rizni az elektronikus informdciés rendszer alapkonfiguriciéjat és annak
korabbi verzidit, hogy szilkség esetén lehetévé viljon az erre vald visszatérés.

2.2 A KONFIGURACIOVALTOZASOK FELUGYELETE (VALTozASKEthEs)

A viltozdskezeléssel kapcsolatosan az Informatikai Biztonsdgi Szabdlyzat 10. fejezetének elGirasait kell
atkalmazni. '

2.3 KONFIGURACIOS BEALLITASOK
A Hivatal meghatdrozza a elektronikus informdciés rendszerei miikédési kévetelményeinek még
megfelelS, de biztonsagi szempontbdl a lehetd leginkabb korlatozott mddon - a "szitkséges minimum” elv
alapjan - az elektronikus informdcids rendszerben haszndlt informaciétechnoldgiai termékekre kdtelezé
konfiguracios bedllitast, és ezt ellendrzési listaként dokumentélja;

o elvégzi a konfigurdcios bedllitisokat az elektronikus informacios rendszer valamennyi elemében;

* a meghatdrozott elemek konfigurdciés bedllitasaiban azonosit, dokumental és jévahagy minden
eltérést;

+ figyelemmel kiséri és ellendrzi a konfiguriciés besllitisok viltoztatisait.

A konfigurdcids bedllitdsok feliigyeletéért felelés az informatikus.

Az informatikai berendezések konfigurdciés bedllitasait dvni kell a jogosulatlan, véletien vagy
rosszindulatd médositasoktdl, ezeket minden esetben megfelel szintii jogosultsdghoz, felhasznald
azonositashoz kell kdtni. A gydrtdi név/jelsz6 azonositékat (,default jelszavak”) minden esetben meg kell
valtoztatni. Ahol lehetséges, tiltani kell, illetve szoftveresen feliigyeini kell a felhasznaléi alkaimazas
telepitési kisérleteket,

A felhasznélék nem rendelkezhetnek rendszergazdai jogosultsagokkal.

2.4 LeGSZOKEBB FUNKCIONALITAS

Az informatikai rendszer komponenseit ,a sziikséges, minimalis jogok elve alapjan” tgy kell konfiguralni,
hogy csak azok a szolgéltatdsok, portok, protokollok legyenek engedélyezve, melyek a rendszer
biztonsagos miikddéséhez sziikségesek.

Az engedélyezett és tiltott, vagy korlatozott, nem sziikséges funkciék, portok, protokollok, szolgdltatdsok,
szoftverek listdjat a rendszerdokumentdcidban kell régziteni.
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A legsziikebb funkcionalitds elvének gyakorlati megvaldsitasat a konfigurdcios beallitasok ellendrzése
soran is vizsgalni kell a szolgéltatds menedzsereknek. Az ellendrzés eszkozei lehetnek a kovetkezd

modszerek:
o telepitett szoftver modulok lekérdezése,
s véletlenszer( mintavételes ellendrzés egy adott konfigurdcio esetén,
o engedélyezett portok listdjanak dsszevetése a lekérdezésekkel; stb.

2.5 ELEKTRONIKUS INFORMACIOS RENDSZERELEM LELTAR

Az informatikai rendszer valamennyi hardver/szoftver elemérél nyilvantartast kell vezetni. A
nyilvantartdsnak tartalmaznia kell a kiszolgalok, a munkaallomdsok, a halozati és egyéb informatikai
eszkdzok pontos és naprakész hardver és szoftver konfiguracidjat, az elhelyezkedésiiket, a mikodd
alkalmazasok egyedi bedllitasait és az értiik felel6s személy (tdmogatd) nevét, tovabba a vonatkozd
rendszerdokumentdciot.

A leltdr folyamatos vezetéséért és aktualizalasaért az informatikus a felelds.

2.6 A SZOFTVERHASZNALAT KORLATOZASAI

Az informatikai rendszer mikodtetése soran kizardlag jogtiszta, a megfelel§ licence-el rendelkezd
szoftvereket lehet hasznélni. Szabad (nyilt forraskodu) szoftverek vagy egyedi fejlesztésti cél alkalmazasok
hasznalatbavételérél 4ltalanos esetben az informatikus javaslatat figyelembe véve, a jegyz6 dont. Ezen
szoftvereket hasznalatba vétel el6tt biztonsagos koriilmények kozott tesztelni kell, kiilénds tekintettel
adatszivargadsok megelGzésére vagy jogosulatlan adatkezelési, rendszer mddositasi tevékenység
felfedésére. Szoftverek telepitését csak az informatikus, vagy feligyelete mellett kiilsé szakértdk
végezhetik.

Az alkalmazott szoftverekrél a vonatkozd jogszabalyoknak is megfeleld leltart kell vezetni. A felhaszndlt
szoftverek esetében a hivatalnak rendelkeznie kell a felhaszndldsi jogokkal (jogtisztasdg).

2.7 AFELHASZNALO ALTAL TELEPITETT SZOFTVEREK
A felhasznalék munkaallomasukrél csak az el6re telepitett helyi vagy engedélyezett halozati
alkalmazasokat, eréforrasokat érhetik el. Ezen beallitdsok megvaltoztatdsa a felhaszndlk szamara tilos.

Tilos a felhasznalok szamara barmilyen alkalmazds internetr§l torténd telepitése vagy futtatasa. Tilos
standalone vagy portable (telepités nélkill hasznalhatd) alkalmazdsok engedély nélkiili hasznalata.
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Napldzdsi Szabdlyzat

1 ALTALANOS RENDELKEZESEK

1.1 A SzABALYZAT CEUA ES HATALYA

A Naplozasi Szabdlyzat célja, hogy meghatdrozza a Dunakeszi Polgdrmesteri Hivatal (tovabbiakban:
Hivatal) informatikai rendszerében alkalmazott naplozas folyamatat, tovdbbé az azokhoz kapcsolodo
ellendrzések megvaldsitasat.

1.1.1 Aszabdlyzat karbantartdsa

A Napldzdsi Szabdlyzatot évente felul kell vizsgélni és frissiteni kell. Felll kell vizsgdlni abban az esetben
is, ha az informatikai kbrnyezetben, vagy a vonatkoz6 jogszabalyokban jelentds valtozds all be.

1.2 ASZABALYZAT HATALYA
A szabdlyzat hatalya kiterjed a Hivatal elektronikus informdcids rendszereire, figgetieniil attol, hogy a
rendszer sajat {izemeltetés(i vagy a Hivatal részére szolgaltatasként nyditja harmadik fél.

2 NAPLOZAS ES ELSZAMOLTATHATOSAG

2.1 NAPLOZHATO ESEMENYEK MEGHATAROZASA ES BEALLITASA
A napldzast agy kell kialakitani, hogy minden rendszer legalabhb a kovetkezd eseményeket tudja naplozni:
a) a felhasznalék adminisztracids tevékenysége:
i. bejelentkezés;
ii. kijelentkezés;
iii. jelszdmddositas.
b) az adatdllomanyok (adatbazisok) moddositdsa az éles alkalmazasi rendszerekben;
¢} arendszergazdak arendszer barmely rétegébe (éles/teszt/fejlesztsi) torténd be-és kijelentkezése;
d) arendszergazdak tevékenysége (éles/teszt/fejlesztSi) a rendszer barmely rétegében;
e} a felhasznaldi jogosultsagok modositasa;
f) rendszer események, esetleges hibak;
g) konfiguracids bedllitdisok mddositasa (operacids rendszer szint(i valtozasok);

h) naplézdsi paraméterek megvaltoztatdsat.

2.2 NAPLOBEIEGYZESEK SZUKSEGES TARTALMA
Az informécids rendszerek napldbejegyzéseit lgy kell kialakitani, hogy azok gy(jtsenek be elegendd
informaciét arra vonatkozéan, hogy
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s milyen események torténtek,
* mijvolt az események oka,
* ésmivolt ezen események kimenetele, kévetkezménye.
A naplobejegyzéseknek minimalisan a kovetkezéket kell tartalmazniuk:
a) arendszerelem azonositéjat,

b} az adatazonositét (faji / rekord / mezé),

c) azesemény ismertetését / a funkcidazonositot,
d) afelhasznald azonositdjat,

e} az esemény idépontjat,

f) az esemény elemzéséhez szilkséges adattartalmakat, vagy az arra vonatkoz6 hivatkozdsokat,
illetve annak végrehajtdsi statuszat.

A naplébejegyzések sziikséges minimdlis tartalmardl az érintett hivatali szakteriileteknek egyeztetniiik
kell.

2.3 NAPLOVIZSGALAT ES JELENTESKESZITES

Az Uzemeltetésért felelds személyeknek, beszillitd partnereknek a felelésségiik ald tartozd rendszerek
naplédllomdnyait ellendrizni kell hibdk, rendellenességek utan, s szilkség esetén javitd intézkedéseket
tennie a felettes vezetd tdjékoztatdsa mellett.

Az informatikus feladata és kotelessége a rendszerek monitorozisa és az Uzemeltetdsi naplék
felulvizsgatata. Az atkalmazdsok napléinak feliilvizsgalataért az adatgazda felelds.

Az informaciés rendszerek eseménynapléit és biztonsdgi napldit a napi izemeltetési feladatok sordn 4t
kell vizsgalni annak céljabél, hogy abban vannak-e nem megfelel6 vagy szokatian miikédésre utald jelek.

A hibabejegyzéseket és a szokatlan miikodésre utald jeleket biztonsdgi eseményként kell kezelni, majd a
biztonsagi eseménykezelési eljardsrend szerint keli kezeini.

2.4 IDOBELYEGEK
Az informacids rendszerek valamennyi napl6bejegyzését idébélyegge! kell ellatni, melyhez a rendszerdrat

kell alapul venni.

Az informacids rendszereket (gy kell kialakitani, hogy a haldzati idészinkron protokoll (NTP) segitségével
szinkronizéljdk a rendszerérdkat az egyezményes koordindlt vildgidéhdz. Az idék megfeleld szint{
szinkronizalddésa érdekében a kiszoigdlokon a , Europe/Budapest” id6z6nat kell bedllitani, az idéhélyegek
operacios rendszer szinten CET, azaz kbzép-eurépai idé szerint rogzitenek,

2.5 A NAPLOINFORMACIOK VEDELME JOGOSULATLAN MODOSITAS ELLEN
Az elektronikus informdciés rendszerben keletkez8 napléinformaciét és a napld kezel§ eszkozdket a
jogosulatian hozzéféréssel, médositassal és térléssel szemben védeni kell.
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2.6 A NAPLOBEJEGYZESEK MEGORZESE

A napléinformaciokat az alkalmazasok és rendszerek egyéb informdcitival egyiitt be kell vonni a mentések
rendszerébe. A mentéseket ©sszhangban a naplé tarkapacitdssal ugy kell kialakitani, hogy a
naplébejegyzések ne vesszenek el.

A napléinformacidkat a biztonsagi események utélagos kivizsgaldsa érdekében meg kell &rizni.

A megbrzési id6 megegyezik az adott rendszerre, alkalmazasra vonatkozo jogszabalyi-szamviteli
meg6rzési idGvel, de legaldbb harom honapos megdrzési id6t kell biztositani. A technikai informaciok
napléit egy honapig kell megérizni.

2.7 NAPLOGENERALAS
Az elektronikus informaciés rendszereket fel kell késziteni a kdvetkez§ naplozasra vonatkozd
kovetelményekre:

a) biztositania kell a naplébejegyzések elGallitasi lehetéségét a 2.1. pontban meghatarozott
naplozhato eseményekre

b) lehetévé kell tenni a hivatali szakmai vezetSknek (adatgazdaknak), hogy kivélasszdk, hogy mely
napldzhaté események legyenek napldzva az informécids rendszer egyes elemeire,

¢) naplébejegyzéseket kell tudnia elGéllitani a 2.1. pontban meghatdrozottak szerinti eseményekre
a 2.2. pontban meghatarozott tartalommal.
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3  MELLEKLET — ROGZITETT RENDSZER NAPLOK

Napldzasi Szabalyzat

Megnevezés C{Hely: oo _|intervallum -
Windows Kiiens Logok Helyben tarolva 30 nap
Windows Server Logok Helyben tarolva 30 nap
SQL Logok Helyben tdrolva 30 nap
Haiozati eszkGzOk (Switch) Kézpontilag tarolva {swconf srv} 30 nap
Tiizfal Az eszkOzon 30 nap
Antivirus alkalmazas 30 nap
Alkalmazas Logok -

SQL ki-bejelentkezések Helyben tarolva 30 nap
Jelszé modositasok

Rendszergazdai

tevékenységek Kiszolgalbékon kilon az eseménykezel8ben 30 nap
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Rendszer és Informaciosértetlenseégi Szabalyzat

1 ALTALANOS RENDELKEZESEK

1.1 ARENDSZER ES INFORMACIOSERTETLENSEGI SZABALYZAT CEUA ES HATALYA

A Rendszer és Informdcidsértetlenségi Szabdlyzat célja, hogy meghatarozza a Dunakeszi Polgarmesteri
Hivatal (tovabbiakban: Hivatal) elektronikus informacids rendszereiben alkalmazott rendszer és
Informdciosértetlenségi eljarasokat, szabdlyokat, az ezzel kapcsolatos feladatokat, felelGsségeket és
hataskoroket. A szabalyzat meghatarozza:

e a hibajavitasok (patch management) folyamatat;

e a kdrtékony, rosszindulatt és mobil kédok elleni védekezés feladatait;

e az elektronikus informacios rendszer felligyeleti feladatait;

e a biztonsagi riasztasok és tajékoztatasok rendszerét;

e ésa kimeneti informdcidk kezelésének és megérzésének dltalanos szabdlyait.

1.1.1 Aszabdlyzat karbantartdsa

A Rendszer és Informacidsértetlenségi Szabalyzatot harom évente feliil kell vizsgalni és frissiteni kell. Feliil
kell vizsgéIni abban az estetben is, ha az informatikai kdrnyezetben, vagy a vonatkozd jogszabalyokban
jelentds valtozas dll be.

1.2 ASZABALYZAT HATALYA

A szabalyzat targyi hatalya kiterjed minden informatikai rendszerre, személyi hatalya minden munkatarsra
vonatkozik, akik az informatikai rendszer (zemeltetésében részt vesznek, a leirt folyamatokban
kdzremiikddnek. A rendszer felhasznaldi felé is elvaras az lzemeltetési elGirdsok, korlatozasok,
elfogadhato és nem elfogadhaté tevékenység ismerete.

2 Az EUARASREND LEIRASA

2.1 FRISSITESEK ES HIBAJIAVITASOK (PATCH MANAGEMENT)

A Hivatal elektronikus informdcios rendszerei sériilékenységeinek csokkentése érdekében sziikséges az
ismertté valt sériilékenységek miel6bhbi javitasa. A sériilékenységekrél sz616 informacidk és a javitdsok
(patchek) megjelenése az alabbi informacioforrasok segitségével ismerhetd meg:

o pydartdk altal kdzzétett biztonsagi frissitések, fejlesztések;

e Kormanyzati Eseménykezel6 (GovCERT) altal kibocsatott biztonsdagi riasztasok;
e biztonsagi portalokon megjelend leirasok, figyelmeztetések;

o a Hivatal m{kodése sordn ismertté valt hibak, incidensek;

e az elektronikus informdcids rendszer felligyelete sordn keletkezd informaciok.
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Rendszer és Informaciosértetlenségi Szabatyzat

A rendszeresen megjelend frissitések figyelése és telepitése az informatikai lizemeltetés feladata és
feleléssége, mig a GovCERT riasztdsait az IBF (elektronikus informdcids rendszerek biztonsagaért felelds
személy} tovébbitja az informatikus szdmara.

A hibajavitds folyamatdba kiils§ alvallalkozokat is be kell vonni, amennyiben killsé lizemeltetésben lévé
rendszereket érint az alkalmazas frissitése, hibajavitdsa.

A hibajavitasok alkaimazasa sordn minden esetben el8zetes tesztelést kell végezni a kovetkez6k szerint:

» hibajavitas ellendérzése teszt kbrnyezetben

» hibajavitas ellendrzése sziik, meghatérozott felhaszndldi kbrben (ha tébb iizemelé rendszert
érint a javitas)

s hibajavitas teritése {itemezve, minden rendszerre, éles lizemben

A hibajavitasok megfeleld miikbdésének ellendrzéséért az informatikus a felelds. A tesztelésbe alkalmazas
oldali felhasznaldkat is be kell vonni (alkalmazésok hibajavitasok kapcséan).

A Microsoft termékek biztonsagi frissitéseinek telepitésére a munkaalldsokat ugy kell konfiguralni, mely
biztositja a frissitések litemezését, a munkadllomasok és a kiszolgalok Ujrainditasanak kikényszeritését, a
telepitési miiveletek naplézdsat.

Gondoskodni kell a segédprogramok (pl.: bongész6k, Java, PDF kezelS eszkdzok, témoriték stb.) napra
készségének biztositasardl.

A kozzétett javitdsok telepitését a javitds megjelenése utdn a lehetd leggyorsabban le kell folytatni,
figyelembe véve a gyartdi, szakértdi, hatosagi ajanlasokat.

2.2 VEDEKEZES VIRUSOK, ROSSZINDULATU ES MOBIL KODOK ELLEN

A védekezés célja a Hivatal informatikai rendszerének kartékony programok elleni védelmének
biztositisa. A védelem kialakitdsa sordn jelentkezd biztonsagi elGirdsok két szinten jelentkeznek
(felhasznaloi és rendszergazdai szinten).

A Hivatal tébb féle, a rosszindulati kddok, virusok és egyéb nemkivanatos mobil kédok (pl.: cookie) ellen
védekezési, figyelemmel kisérési és reagéldsi modszereket alkalmaz. A védelmi rendszer minimalis elemei:

e kizardlag jogtiszta szoftverek haszndlata, ellendrizhetd forrasbol

o tlizfalas védekezés (internet kijaratokon kiviil a notebook-okon kételezként bealiitando),
¢ internetre és levelezésre kiterjedd tartalomsz(irés,

e kéretlen levél (spam} elleni védelem,

e virusvédelmi rendszer.

Az informatikai rendszerek biztonsagos ilizemeltetéséhez az informatikus feladata gondoskodni a
virusvédelmi rendszer kialakitdsdrdl és mdkodtetésérdl. Valamennyi szdmitogépre telepiteni kell a
Hivatalban rendszeresitett virusvédelmi rendszert és azt folyamatosan miikddtetni kell.

A virusvédelmet napra készen kell tartani az virus adatbdzis frissitések automatikus letdltésével, tovabba
védelmi programok szilkség szerinti frissitésével.
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Rendszer és Informaciosértetlenségi Szabalyzat

2.3 AKTIV ES PASSZIV VEDELEM

A virusvédelmi rendszer f6 komponense az aktiv, memadriarezidens médon m(ikédd, valosidejii védelem,
mely a szamitogépek miiktdése soran dllanddan dolgozik. Feladata a felhaszndldi munka soran igénybe
vett allomanyok (programok, adatok, dokumentumok) kdzvetleniil a hasznalat el6tti virusellendrzése.

A munkadllomdsok és kiszolgdlok virusvédelmét Ggy kell beallitani, hogy legaldbb hetente egyszer
megtorténjen az automatikus és kikényszeritett virus ellenérzés futtatasa. A tesztek eredményét
ellenérizhetd naplé dllomanyokba kell rogziteni.

A rendszerbe kiviilrél bekeriild adatokat (pendrive, CD/DVD stb., illetve az internetrdl let6ltott adatok)
felhasznalas el6tt virusellendrzésnek kell aldvetni. A kiils6 adathordozok csatlakoztatasa esetén a
virusvédelmet automatikusan le kell futtatni.

2.4 ELEKTRONIKUS LEVELEZES VIRUSVEDELME
Az elektronikus levelezés a virusok tovabhitasanak leggyorsabb és leggyakoribb médja, ezért erre kiilon
figyelmet kell forditani.

Ha a levél vagy a csatolt dllomény fertézott, arrdl a viruskeresé szoftver értesiti a felhasznalot és a
rendszeradminisztrdtort. Ha az aktiv védelem nem képes a fert6zés eltdvolitasara, akkor a viruskeresd
rendszer a fert6zott allomanyt karanténba helyezi.

Az elektronikus levélben ok nélkil, varatlanul vagy a levél szbvege alapjan nem indokoltan érkezett
allomany, idegen nyelvii szbveg, esetleg helytelen magyarsaggal fogalmazott levél lehetséges
virushordozo, ezért a levél és csatolmanyai megnyitasa tilos, haladéktalanul értesiteni kell az informatikai
csoportot.

2.5 AZ ELEKTRONIKUS INFORMACIOS RENDSZER FELUGYELETE

Az informatikus feladata és feleldssége, hogy biztositsa az elektronikus informacios rendszer felligyeletér,
hogy észleljék a kibertdmadasokat, vagy a kibertamadasok jeleit a meghatarozott figyelési céloknak
megfelelen, és feltdrjak a jogosulatlan lokalis, halézati és tavoli kapcsolatokat. Lehetséges
kibertdamadasra utal az indokolatlanul megnovekedett haldzati forgalom, a hatarvédelmi eszkozokre
érkez6 kérések szamanak megugrasa (tulterheléses tamadas), port-scanek stb.

Azonositani kell az elektronikus informacios rendszer jogosulatlan hasznalatat, illetve az erre iranyulo
kisérleteket, melyek jelei példdul a megndvekedett szamu, sikertelen bejelentkezési kisérletek,
felhaszndlai fiokok szokatlan aktivitdsa, felhaszndldi szoftver telepitési kisérletek, a védelmi rendszer
(virusvédelem, helyi tiizfal) kiiktatasa vagy annak kisérlete sth.

Felligyeleti eszkozbket kell alkalmazni a meghatdrozott alapvetd informéaciok gy(ijtésére, és a rendszer ad
hoc teriileteire a potencialisan fontos, specialis tipusu tranzakcidknak a nyomon kovetésére. A feliigyeleti
eszk6z6kbdl nyert informaciokat védeni kell a jogosulatlan hozzaféréssel, modositdssal és torléssel
szemben.

Meg kell er@siteni az elektronikus informacios rendszer felligyeletét minden olyan esetben, amikor
fokozott kockazatra utald jeleket észlelnek.
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Az adatgazda felelGssége, hogy az egyes elektronikus informdcids rendszerek felligyeleti informacioi
meghatdrozott gyakorisaggal atvizsgélasra keriiljenek.

2.6 AKIMENETI INFORMACIO KEZELESE ES MEGORZESE

A kimeneti informacidk (pl.: papir alapi nyomtatvanyok, alkalmazasok altal generalt elektronikus
lizenetek, rendszer napldk sth.) kezelésével és szétosztasaval kapcsolathan a jogszabalyok, hatdsagi és
belsé eldirasok, valamint az iratkezelés szabalyzata a kovetendé.

gondoskodni kell a kimeneti informadcio tartalmi ellenérzésérél;

gondoskodni kell arrél, hogy a kimeneti informacidhoz térténd fizikai és logikai hozzdférés csak az
arra jogositott személyekre korlatozddjon;

biztositani kell, hogy a megdrzendd informaciok tarolasa biztositsa az informacio
helyreallithatosagat az elGirt idétartamon beliil.

Jovah flﬁ;j(j(, a
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0 Rendszer- s Kommumikacio védelmi Szabalyzat

1 ALTALANOS RENDELKEZESEK

1.1 A RENDSZER- £S KOMMUNIKACIO VEDELMI SZABALYZAT CELIA ES HATALYA

A Rendszer- és Kommunikacié Védelmi Szabdlyzat célja, hogy meghatarozza a Dunakeszi Polgarmesteri
Hivatal (tovabbiakban: Hivatal) elektronikus informéciés rendszereinek egyes védelmi szabalyait, a
feladathoz tartozo felelGsségeket és hataskoroket.

1.1.1 Aszabdlyzat karbantartdsa

A Rendszer- és Kommunikacio Védelmi Szabdlyzatot kétévente feliil kell vizsgalni és frissiteni kell. Feliil
kell vizsgalni abban az esetben is, ha az informatikai kérnyezetben, vagy a vonatkozé jogszabalyokban
jelentds valtozds 4ll be.

1.2 A SzABALYZAT HATALYA

A szabalyzat targyi hatdlya kiterjed minden informatikai rendszerre, személyi hatdlya minden munkatérsra
vonatkozik, akik az informatikai rendszer iizemeltetésében részt vesznek, a leirt folyamatokban
kozrem(ikodnek.

2 A SZABALYOZAS LEIRASA

2.1 AZINTERNET BIZTONSAGOS HASZNALATANAK SZABALYOZASA

Az internetet a felhaszndlok a munkakéri leirdsukban meghatdrozott feladataik elvégzéséhez, mint
szolgaltatdst hasznélhatjdk, betartva az ide vonatkoz6 szabélyokat, utasitdsokat. Ezen szolgéltatds minden
magdn és egyéb célui haszndlata sordn esetlegesen bekovetkezett karokért a felhasznald felelGsséggel
tartozik.

Az internet hasznalatdnak feltételeit a Felhasznaldi Biztonsdgi Szabalyzat hatdrozza meg.

Az interneten elérhetd tartalmak és szolgdlatasok bedllitasi irdnymutatasat a Hozzaférés ellendrzési,
azonositdsi és hitelesitési szabdlyzat tartalmazza.

A Hivatal asztali munkadllomasainak felhasznaloi kizérélag a helyi halézaton keresztiil csatlakozhatnak az
Internethez. Barmely egyéb moddon torténd internet elérés létesitése az azt kialakité munkavallalé
feleldsségre vondsat eredményezi. Tilos tovabba a felhaszndloknak a web-bongészék biztonsagi
beallitasait megvaltoztatniuk.

A vezetékes és vezeték nélkiili hdlozati csatlakozdsi lehetéséggel is rendelkezd eszkozdk (jellemzéen:
laptopok) felhaszndldinak tilos eszkoziiket egyidej(ileg a Hivatal vezetékes halozatahoz és barmely vezeték
nélkiili hdlézathoz egyidejlileg csatlakoztatni.



0 Rendszer- és Kommunikacid védelmi Szabalyzat

Az informatikai rendszer biztonsdga érdekében az internet felhasznalok altal meglatogatott oldalak
napldzasra keriilnek. A naplokat az adatvédelmi elirdsoknak megfeleléen kell kezelni.

2.2 AZ ELEKTRONIKUS LEVELEZES BIZTONSAGOS HASZNALATANAK SZABALYOZASA
A felhasznaldk elektronikus levelezésének szabalyairdl a Felhaszndloi Biztonsagi Szabdlyzat rendelkezik.

A munkavégzés céljat szolgald elektronikus cimrdl kiildott és arra érkezé lzenetet és mellékleteit a
munkaltaté jogosult megtekinteni, mivel az a munkavégzéssel 6sszefiiggéshen bizalmas informacidkat
tartalmazhat (a munka térvénykonyvérdl szolé 2012. évi l. tv. 11.§ (1) bekezdése alapjan). Az elektronikus
tizenetekben foglalt informécidk nem rendeltetésszerii felhasznalasa, teljes vagy részleges terjesztése
vagy kozlése tilos a munkaltato kifejezett hozzajaruldsa hianyaban.

Az informatikai rendszer miikod6képességét veszélyeztet§ fenyegetés (virus-fertézés, levélbombdk,
egyéb kiilsé tdmadds stb.) esetén az informatikai csoport a levelezés rendszer vagy postafiok hasznalatat
felfliggesztheti, azt atvizsgdlhatja és sziikség esetén ujra konfiguralhatja. A postafiok dtvizsgdldsa sordn
esetlegesen megismert személyes adatok vonatkozdsaban az dtvizsgéldst végzé munkatarsat titoktartdsi
kdtelezettség terheli. Az intézkedésekrél a jegyz6, vagy az altala megbizott vezet6 tajékoztatja az érintett
felhasznaldt és a munkaltatoi jogokat gyakorld vezet6jét.

2.3 A HATAROK VEDELME

A Hivatal elektronikus informéacids rendszerén feliigyeli és ellenérzi a kiilsé hatérain térténd, valamint a
rendszer kulcsfontossagl bels6é hatarain torténd kommunikaciét. A kiilsé hatar védelme dgynevezett
tlizfalakkal valdsul meg.

A nyilvdnosan hozzéférhetd rendszerelemeket fizikailag vagy logikailag alhdlézatokban kell elhelyezni,
elkiilénitve a belsd szervezeti haldzattol (DMZ).

Csak a Hivatal biztonsagi architekturdjaval 6sszhangban elhelyezett hatarvédelmi eszkdzokon feliigyelt
interfészeken keresztiil engedélyezett a kiilsé halézatokhoz vagy kiilsé elektronikus informacios
rendszerekhez torténd kapcsolddas. A kilsé kapcsolatok kialakitdsa sordn kévetendd szabalyok:

o korlatozni kell az elektronikus informacids rendszer kiilsé halézati kapcsolatainak a szamat.

o feliigyelt interfészt miikodtet minden kiilsé infokommunikacios szolgéltatashoz;

¢ minden feliigyelt interfészhez forgalomaramlasi szabalyokat alakit ki;

o védenikell az 6sszes interfésznél az atvitelre keriil6 informacidk bizalmassagat és sértetlenségét;

2.4 AFOLYAMATOK ELKULONITESE
Az elektronikus informacids rendszer elkiilénitett végrehajtasi tartomanyt tart fenn minden végrehajté
folyamat szdmara. Ezt az alkalmazott operaciés rendszerek biztositjak.

T l\cﬁ'ﬂ-tcx :

|
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Rendszer Karbanlartasi Szahalyzal

1 ALTALANOS RENDELKEZESEK

1.1 AKONFIGURACIOKEZELES! SZABALYZAT CELIA ES HATALYA

A Rendszer Karbantartasi Szabalyzat célja, hogy meghatdrozza a Dunakeszi Polgédrmesteri Hivatal
(tovdbbiakban: Hivatal) informatikai rendszerének karbantartdsdval kapcsclatos  feladatokat,
felelgsségeket és hataskoroket.

1.1.1 Aszabdlyzat karbantartdsa

A konfigurédcidkezelési szabalyzatot hdrom évente feliil kell vizsgdlni és frissiteni kell. Feliil kell vizsgdini
abban az estetben is, ha az informatikai kérnyezetben, vagy a vonatkozé jogszabalyokban jelent8s valtozas
all be,

1.2 ASZABALYZAT HATALYA

A szabalyzat tdrgyi hatdlya kiterjed minden informatikai rendszerre, személyi hatdlya minden
felhaszndlora és Uzemeltetdre, a karbantartdsi tevékenységben résztvevd kiilsGs szerz§détt partner
munkatdrsaira, akik a karbantartasi (tervezés, végrehaijtds, ellendrzés, nyomon koévetés stb.)
tevékenységben részt vesznek.

2 A7 FUARASREND LE/RASA

" A Hivatal jovahagyja és ellendrzi az Osszes karbantartdsi tevékenységet, fuggetleniil attol, hogy azt a
helyszinen vagy tavolrél végzik, és fiiggetleniil attol, hogy a berendezést a helyszinen, vagy masutt tartjak
karban. Az informatikus feladata és felelgssége, hogy tervezetten és rendszeresen térténjen meg az
informatikai eszkdzok és rendszerek karbantartdsa a gydrtok és fejleszték ajanlasai alapjan.

Az informacids rendszereknél a kdvetkezékben részletezett karbantartasi eljardsrendet kell kialakitani.

2.1 KARBANTARTASOK TERVEZESE, UTEMEZESE ES KOMMUNIKACIOIA

Az informatikus a felelfs az elektronikus informéciés rendszerek hardver és szoftver komponenseinek
karbantartdsaért, azok litemezett végrehajtaséért illetve végrehajtatisaért.

A végrehajtandé karbantartasokrol elézetesen tervet kell késziteni, amelyben dokumentéini kell pontosan
a feladatot és a kapcsolodo felel6s, végrehajtéd szerepkériket is.

A tervet jova kell hagynia a jegyz6 dltal megbizott vezetének.

A karbantartdsok végrehajtdsahoz kapcsolddo ledllasok lehetséges idépontjai miatt a terveket
egyeztetni kel a jegyzbvel is.

A karbantartas tervezését Ogy kell megtervezni, hogy az informatika, vagy a szallité az adott id&ahlakon
beliil tudja végrehajtani a karbantartast/frissitést, ennek érdekében az id8ablak pontos paramétereit
eldre meg kell hatarozni. Az id6ablak minimalis paraméterei a kévetkezék:

’ Erintett hivatali folyamatok

. Tervezett ledllas id6pontja, 6ra perc megadasaval

af




Rendszer Karbantartasi Szabalyzal

° Varhato leallas ideje,
° Erintett rendszerek.

2.2 INFORMATIKAI ESZKOZOK JAVITASA ES KARBANTARTASA

Az elektronikus informdcids rendszer hardver elemeinek karbantartdsat és javitdsat a hivatali
helyiségekben kell elvégezni, illetve elvégezetetni. A kiilsé tamogatok dltal végzett javitasi-karbantartasi
tevékenységet a helyi informatikusnak felligyelnie kell.

Amennyiben a javitds vagy karbantartas a helyszinen nem lehetséges, az informatikus felelgssége, hogy
az elszallitas el6tt minden adat és informdcié - mentést kovetSen — torlésre keriiljon a berendezésr6l.

Az elektronikus informdciés rendszer vagy a rendszerelemek kiszallitasat a hivatali épiletbdl
dokumentalni kell.

2.3 A KARBANTARTAS ELLENORZESE

Az elvégzett karbantartas utan az eszkoz fajtdjatdl fiiggden funkciondlis és biztonsdgi teszteket kell
végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartdshan. Sikertelen teszt esetén az
eszkdz nem helyezhetd Gjra éles lizembe.

2.4  TAVOLI KARBANTARTAS

A Hivatal jévahagyja, nyomon kéveti és ellendrzi a tavoli karbantartasi és diagnosztikai tevékenységeket.
A tévoli karbantartdsi és diagnosztikai eszkdzék hasznalata csak abban az esethen engedélyezhetd, at, ha
az 6sszhangban all az informatikai biztonsagi szabalyzat 9.4 Tavoli elérés fejezetének elGirdsaival, tovdbba
a szallité dltal elvégzett tevékenység olyan szinten naplézasra keriil, hogy a napld alkalmas legyen a
tevékenység utélagos ellenbrzésére is.

A tavoli karbantartdsokhoz egyedileg kell engedélyezni és megnyitni a munkaszakaszokat, melyek csak az
adott, engedélyezett tevékenység elvégzésének idejére lehetenek megnyitva. A tavoli karbantartas
hefejezédésekor a munkaszakaszt és a halézati kapcsolatokat le kell zarni.

Jdue! ha,-jj b

5/5






Dunakeszi Polgarmesteri Hivatal

Rendszerbiztonsagi Terve

Bizalmas informdcid, nem tehetd kézzé!

Készitette:

Dunakeszi, 2019.



A DOKUMENTUM MODOSITASAINAK JEGYZEKE

A dokumentum kovetkezd feliilvizsgdlatat 2020.06.30.-ig el kell végezni.

Szabalyzat

V1.0 2019.03.18 Els6 verzid, Nador Rendszerhaz Elsé verzid
Verzio Datum Leiras

Hatélyba helyezd utasitas szima

Nador Rendszerhaz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 | info@nador.hu | www.nador.hu

28



. [I
a [] Szabalyzal

REHBSIENHAT

TARTALOM

1 ALTALANOS RENDELKEZESEK cisuieriusessesiseissaresarionsasmassasienissssssstssssssssssssssesssstsssssosias s sssassassassessasesssnasnasasions 4
1.1 ASZABALYZAT CELIA ES TERULETI ERVENYESSEGE ..vcrvuieines et rerer e rerereterennrns wd
1.2 A SZABALYZAT HATALYA .ooivniininns reeaih e e e AR R ORISR SRRSO e R s s 4
1.3 ASZABALYZAT FELULVIZSGALATA ES FRISSITESE cvvvvivesnerennnsinniicsisninaissisissienmanins v Y
1.4 A SZABALYZAT KEZELESE .vivvrvrnniesisnercnsiinisesssnnans b e b vy veereees 4
2 AZELEKTRONIKUS INFORMACIOS RENDSZER HATOKORE, ALAPFELADATAL c.cucvrviienicniimssrsninsisiniensssnsrsnsreses 5
2.1 AZ ELEKTRONIKUS INFORMACIOS RENDSZER BIZTONSAGI OSZTALYA uvvcimenmimnisnsisineasmninsssssassssennsnes 5
2.2 BIZTONSAGI KOVETELMENYEK ERTEKELESE 11vvivvveriasnsioniossassessnrssmssrssesmtsnsisntnsertontastansasnssssrsssassssnsnnssassons 5
3 AZ ELEKTRONIKUS INFORMACIOS RENDSZER BIZTONSAGKRITIKUS ELEMEL .cicviensinsisninnisninsrismninsssnssssinas 5
3.1 LOGIKAI ABRA ...cccoereenne CetraNeaT et sE et e e R et s s e re s rvRe e bbb RS RABRO RO RR RS VOO TOPUO 6
3.2 HARDVER ES SZOFTVER KORNYEZET .iviniiirmanmmsnimisiisnissisaneisae et e oo ra e e s reae e v b
3.3 ADATATVITEL HALOZAT 1o vvvrireniasicsesseieiesesessseneinansatsbstssassnsasiserassasssastsasiasissssias sasssmsnssbaeastnssastassasnen Iy
4  AZ ELEKTRONIKUS INFORMACIOS RENDSZER VEDELMI INTEZKEDESER covimssininnisssnianisesisnsnsesssnsrsnsnersnens 7
4.1 KULSEG RENDSZERKAPCSOLATOK vurtvucuearierieriesteriarsersersessastsesnstonesssassstonsasisnssstsanssssatasianssntansanssanssstatossersess 7
4,2 INFORMACIOBIZTONSAGE ARCHITEKTURA LERAS ...voovrererreriesmrnensmicseissnsnsissinsnsissnsisasansasssesvasasimssnstans 7
4.2.1 INFORMATIKAI TARGYU SZERZODESEK NYILVANTARTASA...ciiieiirerinnncsnisisis st assssssssssassassansess 8

Nador Rendszerhiz Kft,, 1152 Budapest, Telek u. 7-9. Tel: +36 1 470-5000 Fax: +36 1470-5011 1 infe@nador.hu 1 www.nador.bu

3/8



ﬂ l.l [' r Szabdlyzat

FLUDSTIREAS

1 Altalanos rendelkezések

1.1 A Szabalyzat célja és teriileti érvényessége

A Dunakeszi Polgdrmesteri Hivatal {a tovdbbiakban Hivatal) Rendszerbiztonsagi Tervének (a
tovabbiakban: Szabdlyzat) alapveté célja, hogy megfogaimazza, és dokumentdija, és a munka- és
feladatkoriik miatt  érintettek szamara ismertesse az elektronikus informdcids rendszerek
biztonsagtervezési eljarasi folyamatait, valamint biztositsa annak ellenéirzését,

A Szabdlyzat leirja a megvaldsitott biztonsagi feladatokat, dsszhangban a Hivatal szervezeti szint(i
architektirdjaval, meghatdrozza az elektronikus informadciés rendszer hatokorét, alapfeladatait,
biztonsagkritikus elemeit és alapfunkcioit.

1.2 A Szabalyzat hatalya

A Szabalyzat tdrgyi és személyi hatdlya az Informatikai Biztonsagi Szabdlyzatban {IBSZ) meghatédrozottak
szerinti. Jelen szabdlyzat az informdcidbiztonsagi szabalyzatok része,

1.3 A Szabalyzat feliilvizsgalata és frissitése

Jelen Szabdlyzatot az informatikai biztonsagi tervekkel parhuzamosan rendszeresen feliil kell vizsgdlni és
sziikség szerint frissiteni kell. A feliilvizsgalatot évente legaldbb egyszer, tervezetten végre kell hajtani.

Frissiteni kell a rendszerbiztonsdgi tervet az elektronikus informacids rendszerben vagy annak
tizemeltetési kérnyezetében tOrtént valtozdsok és a terv végrehajtasa vagy a védelmi intézkedések
értékelése sordn feltdrt problemak esetén, illetve minden esetben el kell végezni soron kiviil, ha az
Uzemeltetési kbrnyezetben, szervezetekben, eljarasrendekben jelentds véltozés kivetkezett be,

1.4 A Szabalyzat kezelése

A rendszerbiztonsagi tervet csak a Hivatal a meghatérozott vezet6i és munkatarsai ismerhetik meg.
A megismerésre jogosult kor:
» a Hivatal informaciébiztonsdgi koordinacios feladatot ellatd munkatarsai és vezetdi;
* atamogato szolgdltatd munkatarsai és vezetSi, akik a Hivatal rendszereinek lizemeltetését végzik.

A hivatali és informatikai munkatarsak a rendszerbiztonsagi terv kidolgozasa sordn elvégzik a sziikséges
belss egyeztetéseket.

A felsorolt munkakérokben dolgozdk jogosultak és kotelezettek a Szabdlyzat véitozdsait is megismerni,

A rendszerbiztonsagi terv jogosulatlanok szdmaéra ne legyen megismerhetd, médosithato.

Nador Rendszerhdz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 tinfo@nador.hu F www.nador,hy
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Szabalyzal

2 Az elektronikus informacios rendszer hatokore, alapfeladatai

A Hivatalban miikodtetett elektronikus informacios rendszer az 6nkormanyzat mikodésével, tovahbd a
jogszabalyokon alapuld feladatvégzési és ellatasi kotelezettségi tevékenységének informatikai
tdmogatdsat szolgdlja.

2.1 Az elektronikus informéacios rendszer biztonsagi osztilya

A Hivatal altal alkalmazott elektronikus informacids rendszer és az dltala kezelt adatok jogszabaly szerinti
biztonsagi osztaly besorolasat, az egyes rendszerek funkcidit az Informatikai Biztonsagi Szabalyzat (I1BSZ)
tartalmazza.

2.2 Biztonsagi kovetelmények értékelése

A jogszabalynak megfelels (izemeltetési kornyezet megfelelési értékelése, a szervezet biztonsagi
szintjének megallapitasa, tovabba az elektronikus informacios rendszerek osztalyba soroldsa a Nemzeti
Elektronikus Informaciébiztonsagi Hatésag (NEIH) dltal kibocsdtott értékeld tablak alapjan torténik.

3 Az elektronikus informacios rendszer biztonsagkritikus elemei

Az elektronikus informacios rendszer f6bb elemeit az alabbi pontok ismertetik. A rendszer architektura
megismerését a mellékelt logikai dbra, tovabba a hardver és szoftver kérnyezet leirdsa tdmogatja.

Nidor Rendszerhaz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1470-50111 info@nador.hu | www.nador.hu
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RUNBSTIRRAS

3.1 Logikai dbra

Szabalyzat

A rendszer logikai felépitését a”H:\IT\Muszaki_dokumentacio\” helyen taldlhaté PMH informatika
Osszefliggési rajz .pdf nevii dllomany tartalmazza. - H: [\\dkeszidc12\Hivatal)
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[' Szabalyzat
(EEY:

e Vezeték nélkiili haldzatok

3.3 Adatatviteli hilézat

Az informatikai haldzat felépitését a ”H:\IT\Muszaki_dokumentacio\” helyen taldlhaté
Szerverek_halozat.xls nev( allomény tartalmazza.

Internet kapcsolat: INVITEL Zrt. - Internet szolgaltatds, Mail relay szolgéltatas, TGzfal, Router kezelés,
mail.dunakeszi.hu] Alapértelmezett atjaré: 192.168.2.1|DNS1:192.168.2.9

Az adatstviteli halozat fontosabb paramétereit a "H:\IT\Muszaki_dokumentacio\” hdl6zati knyvtarban

talalhaté Informatikai_rendszer_dokumentacio_v2.0.docx nevii dllomény reszletezi.

4 Az elektronikus informaciés rendszer védelmi intézkedései

A védelmi intézkedések eszkbzei:
Tiizfal: 1db. Cisco ASA 5505 Invitel tulajdon

Virusvédelem: ESET Endpoint Antivirus Business Edition 7.0.577.0 Minden munkaéllomason, kiyzponti
menedzsmenttel,

4.1 Kiils6 rendszerkapcsolatok
A kiilsé rendszerkapcsolatok, azok tulajdonsagai:
- ASP - Onkormanyzati ASP
- Gordius - Pénziigyi rendszer
- IPL- Integrél Portal-alap( lekérdez8 rendszer (BM)
- ETDR- Epités hatdsdgi rendszer
- Intermap - Térinformatika

- WIiniKSZ - Szocialis rendszer

4.2 Informacidbiztonsagi architektara leiras

Az elektronikus informaciés rendszer bizalmassdganak, sértetlenségének és rendelkezésre altasanak
védelmét szolgdld, megvalésitasra kerllt koveteiményeket és megkdzelitést a paramétereit a
“HAIT\Muszaki_dokumentacio\” haldzati konyvtarban taldlhatod
Informatikai_rendszer_dokumentacio_v2.0.docx nevii allomany részletezi.

Egyéb vonatkoz6 szabéalyozdsok:

o Azonositasi és hitelesitési eljgrasrend {a 41/2015. {VIl. 15.) BM rendelet 3. melléklet 3.3.9.1.
pontja szerint),

Nador Rendszerhdz Kit., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1470-50111 infe@nador.hu | www.nador.hu
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° Hozziférés ellendrzési eljarasrend (a 41/2015. (VII. 15.) BM rendelet 3. melléklet 3.3.10.1. pontja

szerint),

* Naplozasi eljdrasrend (a 41/2015. (VII. 15.) BM rendelet 3. melléklet 3.3.12.1. pontja szerint),

* Rendszer- és kommunikaciovédelmi eljardsrend (a 41/2015. (VII. 15.) BM rendelet 3. melléklet
3.3.13.1. pontja szerint).

4.2.1 Informatikai targyii szerzddések nyilvdntartdsa

Az informatikai szolgdltatasokat az aldbbiakban felsorolt szervezetek nyujtanak kozvetleniil vagy kozvetve

a Hivatal szamara.
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Delfin Rendszerhdaz Kft.
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Intep Gyrto Kft, ptetd rendsze
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.. Kommunaldata KFT.
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Ugymenet Folytonossagi Szabalyzat

1 Altalanos rendelkezések

L1 A Szabalyzat célja és teriileti érvényessége

A Dunakeszi Polgarmesteri Hivatal {a tovébbiakhan Hivatal) Ugymenet Folytonossagi Tervének (a
tovabbiakban: Szabdlyzat) alapvetd célja, hogy megfogalmazza és dokumentdlja az informatikai
szolgaltatdsok teljes vagy részleges kiesése esetén kovetendd lgymenetet, ilfetve megdllapitsa az
informatikai szolgaltatdsokkal szembeni szolgdltatasi szint elvardsokat, az elvart helyreallitasi célokat és a
maximdlisan elfogadhat6 adatvesztés mértékét.

1.2 A Szabalyzat hatalya

A Szahalyzat targyi és személyi hatalya az Informatikai Biztonsagi Szabalyzatban (IBSZ) meghatarozottak
szerinti. Jelen szabdlyzat az informacidbiztonségi szabalyzatok része.

1.3 A dokumentum feliilvizsgalata

Jelen Szabalyzatot a katasztréfa helyredllitasi tervekkel parhuzamosan rendszeresen feliil kell vizsgalni és
szlikség szerint frissiteni kell. A feliilvizsgdlatot évente legalabb egyszer, tervezetten végre kell hajtani,
illetve minden esethen e! kell végezni soron kivill, ha az Uzemeltetési kirnyezetben, szervezetekben,
eljardsrendekben jelentds véltozas kovetkezett be.

1.4 A szabdlyzatban alkalmazott fogalmak

A szabdlyzatban alkaimazott fogalmak magyarazatét a Helyredllitdsi Szabalyzat Informatikai katasztréfa
esetére dokumentum tartalmazza {Katasztréfa Helyredllitasi Terv).

1.5 Az iigymenet folytonossagi tervek oktatisa

A folyamatban érintett munkatéarsakat évente oktatashan kell részesiteni.

2  Ugymenet folytonossagi megfontolasok

Gondosan megtervezett és megvaldsitott megel6z6 intézkedések esetén is iehetséges, hogy olyan
meghibdsodasok, emberi tévedések és/vagy természeti katasztréfak torténnek, amelyek a biztonsagi
rendszerek és szolgaltatdsok kiesését okozzak. A helyredllitisi intézkedések megtervezéséhez szilkséges
kiindulé adatok meghatarozasa a szakmai terilet elvardsai alapjan a Kockazati Jelentéshen keriilt
Osszefoglalasra.
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Ugymenet Folylonossagi Szabalyzat

21 MTO

Az egyes m(ikodési terilletekre, meghatarozasra keriiltek a maximalisan elfogadhaté kiesési iddk, (MTO,
Maximum Tolerable Outage), melyek id§tartamig az adott szolgdltatas nélkiilozhetd. Ezek az id6tartamok
tekintend6k a katasztréfa helyzet uténi visszaallitds cél-értékének, az igynevezeltt sebezhetdsegi
ablaknak.

Azok az események, melyek hatdsa az adott eszkozre vonatkozé sebezhetdségi ablakon belil
helyreallithatok, nem tekintheték katasztrofa helyzetnek.

A katasztroéfa helyredllitasi tervezés soran az a cél, hogy legalabb az adott funkcid visszaallitasi ideje a
sebezhet8ségi ablakon belil maradjon. A biztonsagi architektura tobb elemének sériilése esetén nem
keriil meghatarozdsra a szakmai prioritasok alapjan a visszaallitasi sorrend, mivel a sorrendet a technikai
lehetdségek hatdrozzak meg. Az informatikai alap infrastruktira nagyobb ardnyl sériilése esetén a
visszaallitas, illetve helyreallitds soran informatikai szempontbdl meg kell allapitani a helyreallitasi
tevékenységek sorrendjét, melyek az architekttra tulajdonsagaibél kovetkeznek, példdul a halozati
miikodés helyredllitasa el6bb torténik, mint a tartomanyvezérlék helyreallitdsa.)

A Hivatal kovetelményei szerint:

Elfogadhatd kiesési id6:

Yf’

o kritikus rendszereknél: 24 éra,

o egyéb kategoriak: egy hét,

o maximum: egy hénapon beliil valamennyi funkcionak mikddnie kell.
> Az események szakmai hatas szerinti kategorizdlasa:

o szakmailag kritikus hiba,

o szakmailag nem kritikus hiba.

v

A kritikus hibak kévetkezményeik szerint az alabbi kategoridkba keriltek:

o indifferens,

o kisebb hiba,

o sulyos hiba,

o katasztrofalis hiba,
2.2 RPO

RPO (Recovery Point Objective):,Visszadllitasi id6pont cél” Az RPO adja meg azt a maximalisan
elfogadhatd id6tartamot, amelyre vonatkozé adatvesztés el tud fogadni az szakmai felhasznald kiterjedt
meghibasodasok, katasztrofak esetén. Példaul egy 24 6ras RPO érték azt jelenti, hogy az adatbazis
megsemmisiilését kovetd visszaallitds utan az utolsé (a katasztrofat megel6z8) 24 6réban rogzitett adatok
elvesztek, csak az azt megel6zGen rogzitett adatok allithatdk vissza.

Nador Rendszerhaz Kft., 1152 Budapest, Telek u, 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 | infe@nador.hu | www.nador.hu
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RENDSIERHAT
2.3 RTO

RTO (Recovery Time Objective): ,Visszadllitasi idStartam cél”. Az RTO az az idéta rtam, amely egy adott IT
rendszer visszaallitdsat biztositani kell annak kiesését kéveten. A RTO-t kdzvetieniil az IT rendszerekre
hatdrozzuk meg, mig a hasonlé tartalma sériilékenységi ablakot az elsGdleges informatikai szolgaltatok
kapcsén értelmezziik.

A tovabbiakban rendszerenként meghatdrozasra keriilnek az RTO és RPO ertékek, melyekkel 6sszhanghban
kell lennitk az informatikai mentési szolgdltatasoknak és helyrealiitasi terveknek.

2.4 Informatikai szolgaltatasok kiesése

Az informatikai szolgaitatdsok teljes vagy részleges kiesése a Hivatal miikédésére hatranyos hatést
gyakorol.

2.4.1 Informatikai szolgdltatdsok teljes kiesése

Az informatikai szolgditatasok teljes kiesése esetén valamennyi, az informatika dltal biztositott kdzponti
és helyi szolgaltatds megsziinik, szélsGséges esetben a lokalis szamitogép haszndlat és helyi nyomtatas
lehetdsége is (példaul egy altalanos virus fertszés esetén).

Az Ugymenet folytatdsa a szamitdstechnikai szolgéltatasok néikiil, kizardlag papir alapon lehetséges.

2.4.2 Informatikai szolgdltatisok részleges kiesése

Az informatikai szolgéditatdsok részleges kiesése esetén egyes alkalmazasok, szolgaltatasok nem elérheték,
de bizonyos alapfunkciék rendelkezésre lihatnak, példaul az internet hasznalat vagy a helyi, haldzatos
nyomtatds lehetdsége, illetve egyes munkaéllomasok hasznalata lehetséges.

2.4.3 Kiilsd (kbzponti) informatikai szolgdltatdsok kiesése

Specidlis eset az dllami szolgditatasok (ASP) szolgéltatds zavara, amely adédhat killsé rendszer hibabdl
vagy az adatatviteli szolgaitatas tizemképtelensége miatt.

Nador Rendszerhdz Kft., 1152 Budapest, Telek w. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 tinfo@nador.hu www.nadorhu
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REHDSELRRAS

'3 Ugymenet folytonossagi tervek

Az alabbiakban keriilnek ismertetésre az egyes alkalmazasok teljes vagy részleges kiesése esetén
kovetendd eljdrasok.

Az intézkedések felelsei, illetve az intézkedések aktivalasa a Helyredllitési Szabdlyzat Informatikai
katasztrofa esetére cim{ dokumentumban leirtak szerintiek.

A Hivatal mikadését érintd, alabbi rendszerekben keriiltek megdllapitasra az ligymenet folytonossag
tervei és kovetelményei:

e Informatikai alaprendszerek

o informatikai bels halézati funkcidk, bejelentkezés, nyomtatas, fajl szerver, home és
csoport kdnyvtarak

o elektronikus levelezés
o internet hasznalat
e Bels§ Gzemeltetés(i informatikai rendszerek
o iktatd
o pénziigyi rendszer
o sth.
e Kiilsé izemeltetési informatikai rendszerek (ASP rendszerek)
o anyakdnyvi rendszer

o sth,

Nidor Rendszerhaz KL, 1157 Budapest, Telek w. 7-9. Tel.; +36 1 470-5000 fax: +36 1470-5011 tinfe@nador.hu b www.nador.hu
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AURALMAZAS /ISZOLGALTATAS

| csoport konyvtarak

Informatikai belsd haldzati funkciok,

bejelentkezés, nyomtatds, fajl szerver, home és

RTO — visszaallitasi id6 cél

RPO — maximalisan elfogadhaté adatvesztés

1 nap - kiemelt felhaszndldk szaméara

sre

3 nap —teljes Hivatal Uigyintéz6i dllomany részére

1 nap

A probléma észlelése:

A hdldzatra nem lehet bejelentkezni. A felsorolt szolgaltatasok nem elérhetdk.

Ugymenet folytatésa az informatikai tamogatds teljes hidnya esetén:

Afelsorolt szolgéltatdsok elérhetetlensége esetén a funkciok kézi megolddsokkal nem helyettesitheték.

Ugymenet folytatdsa részleges informatikai szolgaltatas rendelkezésre 4lldsa esetén:

A sziikséges minimalis informatikai szolgaltatds:

Legaldbb a helyi nyomtatdst meg kell oldani,
kiemelt felhasznalok szémdra a fijl szerveren
tarolt adatokat elérhetévé kell tenni, 1 napon
beliil.

A korldtozott funkcionalitds mellett gondoskodni kell a késziilt anyagok visszaszinkronizdlasdrol, a teljes

visszaallas utan.

Nador Rendszerhdz Kft., 1152 Budapest, Telek u. 7-9, Tel.: +36 1 470-5000 Fax: +36 1 470-5011 I info@nador.hu | www.nador.hu
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Ugymenet Folytonossagi Szabdlyzat

RTO - visszaallitasi idd cél RPO ~ maximalisan elfogadhaté adatvesztés

1 hét 1 nap

A probléma észlelése:

Az iktaté rendszer nem miikédik, sem adatot felvinni, sem lekérdezni nem lehet.

Ugymenet folytatdsa az informatikai tdmogatds teljes hidnya esetén:
Az Ugyfélfogadas korfatozottan folytathatd.

A benyujtott beadvanyokat kézi titon kell iktatni, ideiglenes iktatoszamot kell adni. A nyilvantartdst egy
hitelesitett, sorszamozott lapokkal elldtott fiizetben kell vezetni.

A rendszer helyredllitdsa utan a beadvanyokat fel kell vinni a gépi nyilvantartasba. Az ideiglenes kézi
nyilvantartas és a végleges iktatoszamok kozGtti megfeleltetést el kell végezni és errdl kiilon
nyilvantartast kell vezetni.

{gymenet folytatdsa részleges informatikai szolgéltatds rendelkezésre 4lldsa esetén:

A szitkséges minimalis informatikai szolgdltatas: Csak lekérdezeés az iktatobol.

Részleges miikodés az adatbazis hibaja esetén, csak lekérdezést tesz lehetéveé.
A beadvanyok fogadasa az el6z6 ponthan leirtak szerint térténik.

Az esetlegesen felmeriil Gigyféltajékoztatas a gépi lekérdezéshél biztosithatd.

Nddor Rendszerhdz Kft,, 1152 Budapest, Telek i, 7-9, Tel.: +36 1 470-5C00 Fax: +36 1 470-5011 tinfo@nador.hu 1 www.nador.hu
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ALICALIVIAZAS DLGALTATAS Pénziigyi rendszer
RTO — visszadllitasi idd cél RPO - maximalisan elfogadhatd adatvesztés
1nap/1hét/1honap 1 nap

A probléma észlelése:

A pénziigyi rendszer nem mikodik.

Ugymenet folytatdsa az informatikai tdmogatas teljes hidnya esetén:

A pénziigyi-szamviteli feladatok nem folytathatok informatikai tamogatas nélkil.

Ugymenet folytatasa részleges informatikai szolgaltatas rendelkezésre 4lldsa esetén:

A szitkséges minimalis informatikai szolgaltatds:

Mados Rendszerhdz Kft., 1152 Budapest, Telek u, 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 t info@nador.hu | www.nador.bu
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RTO - visszaallitdsi id6 cél RPO — maximalisan elfogadhatd adatvesztés
1nap/1hét/1honap 1 nap

A probléma észlelése:

Ugymenet folytatdsa az informatikai tdmogatds teljes hidnya esetén:

Ogymenet folytatdsa részleges informatikai szolgdltatas rendelkezésre alldsa esetén:

A szitkséges minimalis informatikai szolgdltatas:

Nidor Rendszerhaz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-50111 info@nador.hu | www.nador.hu
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RENDSZERHAT

AIRALMAZAS //SZOLGALTATAS

RTO - visszaallitasi id6 cél RPO - maximalisan elfogadhato adatvesztés
1nap/1hét/1hdnap 1 nap

A probléma észlelése:

Ugymenet folytatasa az informatikai timogatas teljes hidnya esetén:

Ugymenet folytatdsa részleges informatikai szolgéltatds rendelkezésre 4ll4sa esetén:

A szlikséges minimalis informatikai szolgdltatds:

r\ od b i)
D0 M i | 2O
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Katasztrofa Helyreallitasi Szabalyzat
Ertesitésilista

Bevezetés

Ez a kézikényv a Dunakeszi Polgarmesteri Hivatal informatikai helyredllitasi szabalyzatanak része.

A katasztrofa hatast események kdvetkezményeinek felszamoldsdhoz kulcsfontossagy, hogy a szitkséges
intézkedések gyorsan, koordindltan keriiljenek végrehajtsra. A hatékonysdg elengedhetetlen eleme,
hogy mindig rendelkezésre alljon a helyreéllitashan kbzremiikddok, az érintett felek aktualis elérhetdsége,
hogy a beavatkozasok haladéktalanul elkezdddhessenek.

Katasztréfahelyzetre, vagy katasztrofa kozeli helyzetre utald események észlelése sordn az Aktivdldsi
Kézikonyvhen foglaltak szerint kell eljarni.

Amint a Helyredllitasi Team Vezetd értesiil a kialakuit helyzetrél, és dontés sziletett a katasztrofa
elharitasi tervek aktivaldsardl, értesiti a felel8s vezetdket, illetve az tizemeltetés illetékes munkatarsait az
eseményrél, illetve a teenddkrdl.

A jelen dokumentumban foglalt értesitési listéak arra szolgalnak, hogy a katasztrdfa elharitasi lépések sordan
mind a Katasztrofa Helyreallitasi Team operativ vezetése, mind az helyreéllitasban részt vevé miiszaki
személyzet, ismerje a katasztrofa elharitdshan részt vevs belss és killsé kozremiikod8k elérhetdségét.

Katasztrofa elharitas értesitési listak

Ertesitési listak karbantartasa
Az értesitési listakat napra készen kell tartani, a valtozasokat haladéktalanul at kel vezetni.

Az aktudlis lista elérheté a katasztréfa helyreallitasi dokumentumok tdrolasi helyein {lasd: Katasztrofa
Helyreallitasi Szabalyzat):

. A jegyz6nél, a jegyzdi iroda zért iratszekrényében,
. informatikus irodajaban,

A lista napra kész allapotaért felel: a Helyredliitési Team vezetdje

Nador Rendszerhdz Kit,, 1157 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 | info@aador.hu | www.nador.bu
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Belsé vészhelyzeti értesitési lista

Crtesitési lista

[ HELYREALLITASI SZEREPKOR

FELELOS

vezetije

Helyredllitasi Team vezetdje Jegyz6
Helyreallitasi Team informatikai .
Informatikus

Helyreallitas hivatali operativ
vezetije

Aljegyz0, a helyredllitds vezetésére kijelslt
hivatali fels6 vezetd

Rendszerek szakmai felelGsei

Helyreallitas vezetésére kijelslt szakmai
vezetd(k)

Informatikus tAmogaték

Helyreallitas szakmai végrehaijtoi,
rendszertdmogatés

Elsddleges felelés:
- dr. Molnar Gyirgy - Jegyzé

telefonszama: 06-27-542-800 /106 m.

mobilszama: 06/20-398-12-21
email cime:

Misodlagos felelésik:
- dr. Szarvas Aliz - Aljegyzi

Molnar.Gy@dunakeszi.hu

telefonszama: 06-27-542-800 /174 m.

mobilszama: 06/70-699-48-73

email cime:

- Szabé Laszl6 - Informatikus

Szarvas.Aliz@dunakeszi.hu

telefonszama: 06-27-542-800 /243 m.

mobilszdma: 06/70-699-49-72

email cime:

Nédor Rendszerhdz Kft., 1152 Budapest, Telek u, 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 I info@nador.hu Iwwrwe.nador.hu

Szabo.Laszlo@dunakeszi.hu
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Friesitési lista

Szallitok értesitési listaja
A kritikus rendszerek, szolgéltatdsok tdmogatd partnerei a kovetkezdk:

Informatikai hibdk, szerver-kliens software/hardware

Ndador Rendszerhdz Kft. H-1152 Budapest, Telek utca 7-9. www.nador.hu
Tel.: +36 1 470-5000/158, Fax: +36 1 470-5011

Hibabejelentés: nrticket@nador.hu

Oravecz Szabolcs - Uzemeltetési vezetd
E-mail: oravecz.szabolcs@nador.hu
Mobil: 06203124427

Kiss Imre - Rendszermérnok
Mobil: +36 20 974 0137
E-mail: kiss.imre@nador.hu

IT eszkdzdk-beszerzések:

Biener Bdlint - Ertékesitési tandcsadd
Mobil: + 36 20 547-3533

E-mail: biener.balint@nador.hu

Internet hiba bejelentés:
Invitech Megolddsok Zrt. +36 80 88 00 88 help@invitech.hu www.invitech.hu

Borbély Olivér — Key Account Manager
Mobil: +36 20 256 7329
E-mail: BorbelyO®invitech.hu

Nyomtaték hiba bejelentése, toner rendelés:

Kaddar Séndorné

Delfin Rendszerhdz Kft. H-1116 Budapest, Fehérvari Ut 130. www.delfinrendszerhaz.hu
Tel: +36 1 464-7480

Mobil. +36 20-320-2701

E-mail: edit@delfinrendszerhaz.hu

Arany Csaba - értékesitési igazgatod
Mobil: +36 20 22 55 600
arany.csaba@delfinrendszerhaz.hu

CAROL-CTI Kft. - H-1143 Budapest, Gizella Ut 51-57.
Windisch Jozsef

Mobile: +36 30 415 9017

E-mail: jozsef.windisch@carolcc.com

Informatikus: Agdcs Albert albert.agocs@carolcc.com

DRS - Hangrogzités

Palyi Attila 06 30 933 17 12

A fejleszté cég: DSR Group Kft.

Gonda Andrdés 1117 Bp. Prielle Kornélia utca 19/g
Telefon: 06 30 944 58 87

Nador Rendszerhdz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1470-5011 linfo@nador.hu | www.nador.hu
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SERDNATRRA) ¢

Email: andras.gonda@dsr.hu

EDTR Elektronikus déntés tAmogatd rendszer
Globomax Zrt.
Telefon: Oladi Péter +36/30 2569737
Magyar Zoltdn  +36/30 644 2090
Huszti Benjdmin  +36/30-581-3991 email: huszti.benjamin@globomax.hu

Gordius Pénziigyi rendszer
Korend Rendszerhdz Kft. 2800 Tatabdnya, Mdrtirok Otia 12.
Telefon és fax: +36 34/302-480, +36 34/309-021

Kozma Laszl6 ~ Ugyvezetd e-mail: kozma.laszio@korend.hu mobil: +34 30/927-03-29
Varga Pl - vereté menedzser e-mail: varga.pal@korend.hy mobil: +36 20/220-34-19
Magyar Henrik - dnkormanyzati szaktandcsadsé e-mail; magyar.henrik@korend.hu
mobil: +36 20/455-77-50

Kozma Gdabor - programozé e-mail: kozma.gabor@korend.hu mobil: +36 20/323-99-79
Brautigam Géza - informatikai szakmenedzser e-mail: geza@korend.hu mobil: +36 20/499-
92-63

Govsys - Integrdlt Ugyiratkezeld rendszer
Professziondl Zrt. - 1117 Budapest, Sopron Ut 19.
Kapcsolat: govsyshiba@professzional.hu
Telefon: Minalics Gabor : +36/30 4050926
Kapcsolat tartd: Dedk Timea 06-30-9-49-34-19

Ugyfélhivé rendszer

MULTIMEX Kft. - Cim: 1037 Budapest, Jablonka Ut 118/a.
Tel: +36 1 203 05 07 Fax: +36 1 481 40 04

Dmitrasinovity Tamds - szoftverspecialista, designer
Email: diamas@multimex.hu_Web: www.multimex.hu

ASZA-s gépek

M&S informatikai Zrt.

Sinkd Zsolt - Szerviztechnikus
HelpDesk; 06-1-237-1-237
Mobil: 06-30-703-2-932
Email; sinko.zsot@mands.hu

Intep - Belépteté rendszer

INTEP Elekironikai Fejleszté és Gyartd Kit,
Kecskés Gdbor - Projekt vezetd

Mobil: +36-30-2515-947

Tel: +36-1-278-0500

Matll : gabor@intep.hu support@intep.hu
www.intep.hu www.intepsystem.hu

Nador Rendszerhdz Kft,, 1152 Budapest, Telek u, 7-9, Tel.: 436 1 470-5000 Fax: +36 1 470-5011 | info@nador.hu | www.nador.hu
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ASP Kozpont

Magyar Allamkincstar

1138 Budapest, Vdaci Ut 135-139. C. épulet.
Telefon: +36-1-327-5840

E-mail: asp@allamkincstar.gov.hu

OnkAdé

Németh Ferenc - dllamhdztartési referens

Magyar Allamkincstar Budapesti és Pest Megyei lgazgatdsag
Allamhdéztartési Iroda - 1. Allamhdztartasi Osztély

1138 Budapest, Vaci Ut 135-139. Telefon: 06-1-429-5312 Fax; +36-1-429-5361
E-mail; nemethferenc(@allamkinestar.gov.hu
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Katasztrofa Helyredliitasi Szabalyzat
Aktivalasi kezikdnyv

Bevezetés

Ez a kézikényv a Dunakeszi Polgarmesteri Hivatal informatikai helyreallitasi szabalyzatanak része.

A katasztréfa hatasd események kovetkezményeinek felszamoldsahoz kulcsfontossagu, hogy a szilkséges
intézkedések gyorsan, koordindltan keriiljenek végrehajtasra. A nem tervezett, szakszer(itlen intézkedés
az esemény sulyossagat fokozhatja, tovabbi funkcio, illetve adatvesztéshez vezethet, tovdbba a
helyreallitas ideje megnovekedhet.

Lényeges az is, hogy a helyredllitds soran tisztazottak legyenek a dontési hataskorok, az utasitasi
hierarchia. Az események fellépése esetén a részt vevéknek ismernitk kell a rendellenesség
bejelentésének lehetdségeit, a megoldéashoz vezetd eszkalacios lépéseket.

jelen dokumentumban meghatarozasra keriiinek az egyes események bekovetkezésének észlelésekor és
a megoldds soran kovetendd lépések:

> esemény észlelése és jelentése

hibakeresés lépései

Y Y

eszkaldcié

hd

katasztréfa helyzet kihirdetése

Nador Rendszerhaz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 tinfe@nador.hu b www.nador.hy
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Események észlelése és jelentése

.....

Aktivalasi kézikonyy

Az informatikai rendszer rendellenességeit a rendszer felhasznaldi és lizemeltetdi észlelik.

Problémak felhaszndaloi észlelése

Esemeény
eszlelase

Elsé korben a felhasznald megkisérli
sajat  hataskorben az elharitast,
példdul ellendrzi a problémés eszkoz
halézati és elektromos csatlakozasait,
Gjrainditja az eszkdzt sth.

Amennyiben a probélkozas nem vezet
eredményre, abban az esetben az
bejelenti az informatikus felé. A
felhaszndlo részérdl torténd észlelés
még nem jelenti feltétleniil azt, hogy
informatikai értelemben katasztrofa
helyzet lenne, errdl a felelgsdknek kell
dontést hozniuk.

Nédor Rendszerhdz Kft., 1152 Budapest, Telek u. 7-9. Tel,: +36 1 470-5000 Fax: +36 1470-5011 | info@nador.hu | www.nador.hu
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Eripsitnpal

Problémak észlelése az informatikai Gzemeltetés részérél

Katasztrofa Helyredllitasi Szabdlyzat
Aktivalasi kézikonyv

Amennyiben az ligyeletes informatikus detektdlja a hibat, mely a hibajelenséget mutatd eszkéz, vagy
szolgaltatas, illetve az elharitas vdrhatd ideje miatt a katasztréfa kategoridba esik, akkor értesiti az
informatikai vezetét, illetve elérhetetlensége esetén kijelolt helyettesét.

Eszkaldcias rend

szitkség esetén

Személy Kinek eszkaldl? Tevékenység
Felhasznalo informatikai ligyeletes Eszlelt probléma jelentése
informatikus Hivatali  felelgsok  felé, | Eszlelt probléma értékelése, dontés a

katasztréfa  helyreallitasi
beinditdsara

intézkedések

Nador Rendszerhaz KFt,, 1152 Budapest, Telek u. 7-0. Tel.: +36 1 470-5000 Fax: +36 1470-5011 info@nador.hu P www.nador.hu
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a d Kataszirofa Helyredllitast Szabalyzat

, . Aktivalasi kézikonyv
RENDSFERIAZ Y

A miikddésfolytonossag biztositasa katasztréfa helyzet esetén

Az informatikai izemeltetési eseményeket, amennyiben lehetséges, az incidenskezelés folyamatédban kell
kezelni és feldolgozni. A Katasztréfa Helyreallitasi Szabadlyzat a silyos, miikddésfolytonossagi incidens
bekbvetkezése utdn a kdrok felmérését, és a normal mikodssi szintre vald hatékony visszaallast
szabalyoz6 intézkedések egyiittese.

Az incidenskezelés folyamata az alabbiak szerint térténik:

1) Azincidenst kivalté hiba azonositasa
a. helyi hardver eszkoz;
b. helyi szoftver eszkéz;
¢. helyi halézat;
d. kilsd informatikai szolgaltatas;
e. tefekommunikdcios szolgaltatas;
f. kills§ hdlozat, internetelérés;
2} Helyettesit§ cselekvési tervek, folyamatok bevezetése.

A kialakult helyzet értékelése

A legfontosabb tényezék, amelyek katasztréfahelyzetre, vagy katasztréfa kozeli helyzetre utathatnak:

a) természeti katasztrofa {tiiz, vizhetorés stb.) vagy timadas kovetkeztében megrongalodott a
szerverterem vagy az informatikai infrastrukttra kritikus elemei;

b} megrongélddtak az adatétviteli rendszer elemei;

¢) tamogatd infrastrukidra kiesése lépett fel {elektromos dramelldtss szinetel vagy sziinetelt,
klimatizalas megsziint sth.};

d} informatikai eszkozok silyos egyéb sériilése, hacker tamadas vagy virusbetorés, tovabbd minden
olyan egyéb esemény, amely az informatikai szolgaltatasok leallasst okozhatja.

DOntés a katasztréfa helyzet kihirdetésérél

Amint az informatikus értesiil a kialakult helyzetrél, mériegelnie kell az esemény sulyat, és déntenie kell
arrél, hogy az esemény kezetése megoldhaté-e norma! lizemeltetési feladatként.

Amennyiben a hibajavitas folyamata nem biztositja a miikédés helyredllitdsat, akkor a Helyreallitdsi Team
ddéntést hoz:

1. a helyettesitd cselekvési tervrél és a

2. Katasztréfa Helyredllitdsi Szabélyzat aktivalasarol.

A katasztrofa helyzet helyredllitdsa sordn az egyes eseményeket a Katasztrofa Helyreallitasi Szabdlyzatban
foglaltak szerint kell kezelni,

Mddor Rendszerhdz Kft,, 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 ¢ infe@nador.itu 1 www .nador.hu
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Katasztrofa Helyredllitdsi Szabalyzat
Aktivalasi kézikonyv

Kommunikacios és adminisztracios terv:

Belsd kommunikacio

A munkatarsak tdjékoztatasarol a Helyredllitasi Team dont, és a tajékoztatast a bels6 kommunikacios
eldirdsoknak megfelelen hajtjak végre. A vészhelyzeti helyredllitas sordn sziikséges lehet a
kommunikécio a szerz&dott partnerekkel és ligyfelekkel is.

Az operativ feladatokat végzl személyeket az aktudlis értesitési listakon keresztiil lehet elérni.
(Ertesitési lista.docx)

Kiils6 kommunikacio

A katasztrofa helyreallitasi tevékenységgel kapcsolatos kiilsé kommunikaciot kizardlag a Hivatal vezetése
altal felhatalmazott személyek folytathatnak. Ez a kommunikacio kiterjed a

o (gyfelek kdzvetlen tajékoztatdsara (hirdetmény, weblap stb.),
e érintelt hatdsagok elGirt tdjékoztatasara,
e média tajékoztatasara.

A munkatarsaknak tilos felhatalmazas nélkiil szervezeten kiviili személyeknek az felmeriilt eseményrdl
tajékoztatast adniuk.

Az informatikai incidensrél a Nemzeti Elektronikus Informdcidbiztonsagi Hatésag (NEIH) felé a
jogszabdlyban el8irt tdjékoztatdst és kapcsolattartast az elektronikus informdcids rendszerek

biztonsagdért felel6s személy végzi.

A helyreallitds adminisztracioja

A helyreallitasi tevékenység végrehajtasi lépéseit, a meghozott intézkedéseket dokumentalni kell. A
dokumentalas azért elengedhetetlen, mert csak ezen a modon lehet késébh rekonstrualni a
tevékenységeket és bizonyitani az adatok teljességét, egy esetleges feliilvizsgalat soran.

Az eseményeket rogziteni kell:

> Az informatikai lizemeltetés altal irdnyitott tevékenységek esetén az informatikai lizemeltetési
feljegyzésekben;

A helyreéllitds és dokumentdlds soran, amennyiben az események emberi mulasztas vagy szandékos
beavatkozas miatt kévetkeztek be, gondoskodni kell a bizonyitékok megd&rzésérdl is.

/
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0. A SZABALYZAT KAPCSOLODASA AZ HIVATAL ELOIRASAIHOZ

A Dunakeszi Polgarmesteri Hivatal (a tovabbiakban: Hivatal) jelen dokumentumban szabalyozza
az allami és énkormanyzati szervek elektronikus informaciébiztonsagarél szolé 2013, évi L.
tdrvény (a tovabbiakban Ibtv.), tovabba annak végrehajtasi rendeletében, a 41/2015. (Vi. 15}
BM rendelet altal elgirt, kockdzatkezelési szabalyozasokat, nevezetten a rendelet aldbbi pontjait:

3.1.2. KOCKAZATELEMZES
3.1.2.1. Kockazatelemzési és kockdzatkezelési eljardsrend
3.1.2.3. Kockazatelemzés

Jelen szabdlyzat kiegésziti az allamhaztartasrol szél6 2011, évi CXCV. torvény 69. §-a szerinti,
Dunakeszi Polgarmesteri Hivatal Jegyz6iének szamu Szabalyzatdt a
Kockazatkezelési Eljarasrendrél.

A kockazatkezelés stratégidja

Az atfogé informatikai biztonsagi kockazatelemzéseket legalabb harom évenkent végre kell
hajtani, ilietve el kell végezni akkor is, amikor valtozas &l be az elektronikus informacios
rendszerben vagy annak mikodési kérnyezetében (beleértve az G fenyegetések és
sebezhetéségek megjelenését), tovabba olyan kdriilmények esetén, amelyek befolyasoljak az
elektronikus informacios rendszer biztonségi dliapotat. Fttdl fuggetleniil eleget kell tenni a
Kockazatkezelési Eljarasrendrdl ¢, szabélyzatban foglalt feltlvizsgalati kotelezettségeknek is.

A kockazatok csdkkentésére, illetve megsziintetésére a vizsgdlat soran elkészill§ értékelések
alapjan az informatikus tesz javaslatot. Az informatikus felelgssége, hogy a kockdzatelemzés
eredményét beépitse az informatikai fejlesztési tervekbe és azokat elfogadasra a jegyzG elé
terjessze. A nem informatikai rockazatok kezeléséért felelds személyeket a jegyzd jeldli ki. A
kockazatok elfogadasarol, vagy a mérsékiésiikhoz sziikséges intézkedések meghozatalard! a

Jegyz0 dont.

A kockazatkezeld intézkedédseknek a kockdzatokat az elfogadhato szintre, vagy az ala kell

cstkkentenilik.

Az Ibtv. dital eléirt (4-es) szervezeti biztonsdgi szint eléréséig az Ibtv. fejlesztési mérfoldkoveihez
kapcsolddoan, a kockdzatelemzést meq kell ismételni. Az ilyen médon feltdart kockdzatok

kezelését a Cselekvési tervbe be kell épiteni,

Jelen kockazatelemzési és kockazatkezelési szabdlyozast legalabb haromévente fellil kell
vizsgalni, illetve feldl kell vizsgaini az informatikai mikodési kornyezet jelentds valtozdsa esetén
is. A kockazatelemzés eredményei bizalmas beisé dokumentumként kezelend&k, azokat csak a
végrehajtasban érintettek ismerhetik meg.



1 BEVEZETH

1.1 Elé6zmények

Az Ibtv. célja az dllam és polgarai szamara elengedhetetlen elektronikus informécios
rendszerekben kezelt adatok és informaciok bizalmassdganak, sértetlenségének és
rendelkezésre alldsanak, valamint az ezeket alkots rendszerelemek sértetienségének és
rendelkezésre dllisanak zart, teljes kérd, folytonos és a kockdzatokkal aranyos védelme,
ezaltal a kibertér védelméhez kapcsolédo jogszabalyi keretek biztosftdsa.

Az Ibtv. altal meghatdrozott technolégiai biztonsagi, valamint biztonsagos informacids
eszkozokre, termékekre vonatkozo, valamint a biztonsagi osztdlyba és biztonsagi szintbe
sorolasi kbvetelményeirsl a torvény végrehaijtasi rendlelete, a 41/2015. (VII. 15.} BM rendelet
ad részletes végrehajtasi utasitast.

1.2 Torvényi hivatkozdsok és definiciok

Az aitalanos informaciobiztonsagi fogalmak nem képezik részét a jelen szabalyzatnak, mivel
azok meghatarozasa a Hivatal Informdciéhiztonsagi Szabdlyzatiban (IBSZ) is elérhetd, igy jelen
fogalommagyarazat kizarélag a kockdzatelemzésre, kockdzatfelmérésre vonatkozé fogalmakra
terjed ki.

a) adminisztrativ védelem: a védelem érdekében hozott szervezési, szabdlyozasi,
ellenGrzési intézkedések, tovabbd o védelemre vonatkozé oktatds;

b} auditélds: elSirdsok telfesitésére vonatkozé megfeleléségi vizsgdlat, ellendrzés;

c} bizalmassdg: az elektronikus informacios rendszer azon tulajdonsdga, hogy a
benne tdrolt adatot, informdciét csak az arra fogosultak és csak a jogosultsdguk
szintje szerint ismerhetik meg, haszndlha tiak fel, illetve rendelkezhetnek a
fethaszndldsarol;

d) fenyegetés: olyan lehetséges miivelet vagy esemeny, amely sértheti az
elektronikus informdcids rendszer vagy az elektronikus informdcids rendszer
elemei védettségét, hiztonsdgdt, tovdbbd olyan mulasztdsos cselekmény, amely
sértheti az elektronikus informdcios rendszer védettségét, biztonsdgat;

e) fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem,
amelynek fontosabb részei a természeti csapds elleni védelem, a mechanikai
védelem, az elektronikai jelz6rendszer, az él6erés védelem, a beléptets
rendszer, a megfigyelé rendszer, a tdpdramelldtds, a sugdrzott és vezetett
zavarvédelem, klimatizdlés és g tiizvédelem;

) kockézat: a fenyegetettség mértéke, amely egy fenyegetés bekévetkezése
gvakorisdgdnak (bekovetkezési valdszindiségének) és ar ez dital okozott kdr
nagysdgdnak a fiiggvénye;

g) kockdzatelemzés: az elektronikus informdciés rendszer értékének,
sériilékenységének (gyenge pontjainak), fenyegetéseinek, a varhato kdroknak
és ezek gyakorisdgdnak felmérése utidn a kockdzatok feltdrdsa és értékelése;

h) kockdzatkezelés: az elektronikus informdcios rendszerre haté kockdzatok
csbkkentésére irdnyuld intézkedésrendszer kidolgozdsa;




i) kockdzatokkal aranyos védelem: az elektronikus informacids rendszer olyan
védelme, amelynek sordn a védelem kéitségei ardnyosak a fenyegetések daltal
okozhato karok értékével;

j) logikai védelem: az elektronikus informdcids rendszerben
informdcidtechnoldgiai eszkdzokkel és eljdrasokkal (programokkal,
protokollokkal) kialakitott védelem;

k) sérillékenység: az elektronikus informdcios rendszer olyan része vagy
tulajdonsdga, amelyen keresztif valamely fenyegetés megvaldsulhat;

Az Ibtv. 7. § {1) bekezdésének elirdsa szerint, annak érdekében, hogy a térvény hatdlya ala
tartozo elektronikus informdcids rendszerek, valamint az azokban kezeit adatok védelme a
kockazatokkal aranyosan biztosithaté legyen, az elektronikus informdcios rendszereket be kell
sorolni egy-egy biztonsagi osztalyba a bizalmassag, a sértetlenség és a rendelkezésre allas
kockdzata szempontjabdl.

Az Ibtv. 9. § {1) bekezdés rendelkezése értelmében a kockazatokkal aranyos, kéitséghatékony
védelem kialakitdsa érdekében a Hivatal elektronikus informacios rendszerek védelmére valéd
felkésziiltsége alapjan meg kell éllapitani a jogszabédlyban meghatarozott szempontok szerinti a
Hivatal szervezeti biztonsagi szintjét.

A besorolasok alkalmaval, a megallapitott kockdzatok alapjan — 1-t8! 5-ig szamozott fokozatot
kell alkaimazni.

A elektronikus informacios rendszerek osztalyba soroldsa soran meg kell dllapitani a lehetséges
kareseményeket, sulyossaguk szerint:

» téarsadalmi-politikai kdros hatasok, karok,
jogsértéshdl, kitelezettség elmulasztasabol fakadd kéros hatasokat, karok,

i

» nemzeti adatvagyon sérillései,

» jogszabalyok és egyéb szabalyozasok megsértése,

»  jogszabaly dltal védett adatokkal torténd visszaélés vagy azok sériilése,

¥  kozérdek(iség kovetelményének sériilése,

»  személyiséghez fiz6d6 jogok megsértése,

¥ bizalomvesziés hatdsagokkal, feligyeleti szervekiel szemben,

» az orszag jogrendjének sériilése, vagy ennek lehetévé tétele,

¥ személyeket, csoportokat érinté kdrok, karos hatdsok (pl. kiildnleges személyes adatok,

banktitkok, tizleti titkok megsértése, szervezet, személyek vagy csoportok jé hirének karosodasa,
személyi sériilések, vagy haldleset bekdvetkeztének veszélye,

> kozvetlen anyagi kdrok (az infrastrukiirat, az elektronikus informacids rendszert ért karok, és ezek
rendefkezésre alldsanak elvesztése miatti pénziigyi veszteség, adatok sértetlenségének,
rendelkezésre dllasanak elvesztése miatti kiltségek, dologi kar),

» kozvetett anyagi karok (pl. helyreallitasi koltségek, elmaradt haszonnal aranyos koltségek, a
kdrnyezet biztonsaganak veszélyeztetése, perkoltségek).




1.3 Hatdsagi kockazatelemzési segédletek

A hivatal szervezeti biztonsagi szintjének megdllapitdsdhoz, tovéabba elektronikus informacids
rendszereinek osztalyba soroldsdahoz a Nemzeti Elektronikus Informacidbiztonsagi Hatésag
(NEIH) a jogszabdlyon alapulé kockazatelemzési segédleteit kell alkalmazni, melyek a

» NEIH-SZVI (irlap a szervezeti biztonsdgi szint megallapitasahoz, és az

> NEIH-0OVI (rlap az elektronikus informdacios rendszerek osziélyba sorofdsdhoz.

1.3.1 A biztonsagi kockazatelemzés végrehajtasa

Az 1.3 pontban meghatdrozott kockazatelemzési segédletek kitoltésével meg kell hatarozni az
elvart és valds {elért) szervezeti biztonsagi szintet és ugyanigy meg kell dliapitani az elektronikus
informdcids rendszerek elvart és valds biztonsagi osztalyat.

A besoroldsokat a jegyzd hagyja jova és a kockazatelemzések eredményét, a biztonsagi szint és
osztalyba sorolds forméajaban az informatikai Biztonsagi Szabélyzatban régziteni kell.

J7aA

A kockdzatelemzés részleteit jogosulatianok szamara nem szabad hozzaférhetévé tenni.
2 A kockazatelemzési vizsgalat kiegészitése

A kockazatfelmérés modszertana az 1SO/IEC 15408 (Az informatikai biztonsagértékelés kizds
szempontjai) nemzetkozi szabvany, és a j6 gyakorlat mddszerén alapul. A hatésagi
kockadzatelemzési értékelés kiegészithetd a Hivatal szolgéltatdsainak és informacios
vagyonelemeinek fiiggdségi vizsgalataval és a specifikus fenyegetettségek és kockazatok
meghatarozasaval.

A kockazat tagabb értelemben véve azoknak az eseményeknek az 9sszességét jelenti, amelyek
bekovetkezése hatassal iehet a Hivatal miikédésére. A kockazat megneheziti, hatraltatja vagy
legrosszabb esetben meg is akaddlyozhatja bizonyos funkcidk ellatasat, illetve célok
teljeslilését.

Erre a kihivasra a Hivatal kockazatkezelési eljardasa ad vélaszt oly mddon, hogy el6segitse a
célok, feladatok teljesiilését és ezzel egy idS8ben minimalisra csdkkentse az ezt veszélyeztetd
tényezdk bekdvetkeztének esélyét, lehetséges hatdsat. Ezt kockdzatkezeléssel érheti el a
szervezet, amely tartalmazza a kockazati tényez6k meghatarozdsat, azok hatasainak felmérését,
meghecsiilését és a kockdzati tényezdkre torténd reagalast.




A kockazatelemzés folyamata:

A kockazati értékelés idészaki feliilvizsgalata eredményeképpen 3. pont szerint meg kell
hatarozni a sziikséges kockazatcsokkent6 intézkedéseket, illetve a kockazatkezelési folyamat
utan is fennalié maradvany kockazatokat. (Mivel a kockazatokat nem lehet teljes mértékben

megsziintetni, ezért mindig valamilyen szinten szamotni kell veliik, ez a maradvany kockazat.)
A kockazatok kezelési médjai:
v Kockdzatelkeriilés
v Kockazatcstkkentés
o kérmegeldz6 intézkedések
o karcsokkentd intézkedések
v Kockézat tharitdsa

o biztositas jelleg, nem feltétlenil alkalmazhato onkormanyzat szamara




v" Kockdzat elfogadas
o anem tul jelent8s kockazatok esetén

2.1.1 Kockazatértékelés kategoriai

A fenyegetés stlyossaga, bekovetkezési valoszin(iségével aranyosan eredményezhet miikodési zavart, de
ezeket a kockdzatokat kezelni kell. Az aldbbi matrix szerint kell az azonositott kockazatokat és
kockazatkezeld intézkedéseket értékelni.

Kockazati besorolasok

Magas 3 1 2

Kdzepes 2 1 2 2

Alacsony 1 1 1 1

Valdszinliség 1 2 3
Hatds | Alacsony | Kbzepes | Magas

A kockazati besorolas harom-szint:
1.: alacsony kockazat

2.: kézepes kockazat

3.: magas kockazat

A kockdzati tényezSk bekovetkezésének valdsziniisége:
1.: alacsony valoszin(iség

2.: kozepes valdszin(iség

3.: magas valoszinliség

Azon kockazati tényezék, melyek valdszin(iségének és hatasanak szorzata 1-3 kézé esik,
elfogadhaté kockdzatinak minésiilnek. E feletti értékek esetében a kockazatot kezelni kell.
A kockazatelemzések eredményét jelen szabalyzat 1.3 fejezetében rogzitett hatosagi
kockazatelemzési segédletekben, tovabba az 1. sz. mellékletben megadott téablazatban kell
rogziteni.

A kockazati tiréshatar feletti tartomanyba esé kockdzatokat mindenképpen kezelni kell.



Az informatikai kockazatelemzések eredményét jelen szabdlyzat 1.3 fejezetében rogzitett
hatosagi kockazatelemzési segédletekben, tovabba az 1. sz. mellékletben megadott tablazatban

kell régziteni.
3 A kockazatok kezelése

A feltart, informatikai rendszert érint6 kockazatok kezelésének kidolgozasaért a feladatok
végrehajtasdért az informatikus és a folyamatgazdak (szervezeti egységek vezetdi) a felelGsek.
A kockazatcsokkentd intézkedéseket a Cselekvési tervben kell rogziteni.

A kockazatokat olyan mértékben kell csdkkenteni, hogy a maradvany kockazat feleljen meg a
jogszabdlyokban elGirt szabélyozadsoknak, illetve a jegyz6 éltal jdvahagyott szintnek.

4 Cselekvési (intézkedési) terv készitése

Amennyiben a kockadzatelemzési vizsgalat az elGirt szervezeti szinthez, vagy az elektronikus
informacids rendszerek osztalyaihoz kapcsolodo kévetelményekhez képest hianyossagokat tart
fel, ezek felszamoldsara a jogszabdalyok szerint cselekvési tervet kell kidolgozni, mely
meghatdrozza a hianyossagok megsziintetésének lépéseit, mérfoldkbveit. A jogszabaly szerint
lehetGség van a hidnyossagok fokozatos megsziintetésére. A cselekvési terv kidolgoztatasaért a
jegyz6, a kidolgozasért az informatikus felel6s.
A Cselekvési tervet a 41/2015. (VII. 15) BM rendelet

3.1. ADMINISZTRATIV VEDELMI INTEZKEDESEK

3.1.1. SZERVEZETI SZINTU ALAPFELADATOK

3.1.1.3. Az intézkedési terv és mérfoldkovei
tovabba a

3.3.2. TERVEZES

3.3.2.3. Cselekvési terv
pontjainak elGirasai szerint kell sszeallitani.
A cselekvési tervet évente feliil kell vizsgalni, az aktudlis allapotot régziteni, az esetlegesen
szlikséges modositasokat at kell vezetni és a jegyzének kell jovahagynia.

.// \.
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RENDSIERHAL

1 Altalanos rendelkezések

1.1 A Helyreallitasi Szabalyzat célja

A Katasztrofa Helyredllitasi Szabalyzat (angol teminologiaval Disaster Recovery Plan, DRP) célja, hogy
a Dunakeszi Polgarmesteri Hivatal (a tovabbiakban: Hivatal) az elvarasoknak megfelelve, magas
szinvonalon biztositsa elektronikus informdcios rendszerének folytonos mikodését, m(ikodési
szempontbdl meghatdrozo jelentdségi funkciok kiesése — igynevezett informatikai katasztrofa helyzet
— esetén pedig a funkcionalitds miel6bbi helyredllitasat és az igymenet miel&bbi folytatasat.

1.2 Személyi hatalya

A Szabalyzat személyi hatdlya az intézményben foglalkoztatott valamennyi alkalmazottra, f6- és’
részfoglalkozasti munkavallalora, illetve az informatikai eljarashan résztvev6 mas szervezetek
dolgozdira (a tovabbiakban egyutt: munkatarsak) egyarant kiterjed.

A Helyreallitasi Szabalyzat személyi hatalya kiterjed tovabbd minden személyre, aki az Hivatal
informatikai vagy azzal dsszefiigg6 rendszerét, szolgaltatdsait igénybe veszi, informatikai struktdrajat
és annak eszkdzeit izemelteti vagy haszndlja, fliggetlentil az Hivatalhoz kapcsol6do jogviszonyatol.

1.3 Targyi hataly

Kiterjed az Hivatal miikodése szempontjabol kiemelt fontossagt informatikai rendszereire, amelyek
taroljak, kezelik, feldolgozzak, felugyelik, ellenérzik — és/vagy tovabbitjdk az  Hivatal
kezelésében/tulajdonaban allé adatokat, informdciokat.

2 A Szabdlyzat leirasa

A Helyreallitasi Szabalyzat az esetlegesen bekdvetkezd informatikai katasztréfa helyzetet kovetd
feladatokat hatarozza meg, azaz pontosan a katasztrofa utani helyredllitas tervezésérél van szo.
Meghatdrozza ugyanakkor a normal mikodési rend soran elvégzendd felkésziilési feladatokat, a
helyreéllitds személyi és targyi feltételeinek biztositasat.

Definicié szerint a katasztrofa Helyredllitasi Szabalyzat sulyos incidens bekovetkezése utan a karok
felmérését, és a normal mikodési szintre valo hatékony visszadllast szabdalyozd intézkedések
egylittese.

Ez a Szabalyzat azokat a felmérési, tervezési, ellen6rzési és javitasi feladatokat fogalmazza meg, melyek
biztositjak, hogy egy esetleges katasztrofa helyzetet kovetden a normal miikddés mielébb helyredlljon.

A szabdlyzat segitségével, katasztréfa helyzet hekovetkezése esetén az Hivatal
o képes a kdrok bekdvetkezése utdni a gyors és koordinalt reagdlasra,
o képes a miikddésben bekdvetkezd kieséset és ennek hatdsait a minimdlisra csdkkenteni,

o képes az informatikai szolgaltatasok mielS&hbi helyredllitdsara
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Katasztrofa Helyredllitasi Szabalyzat

A szabadlyzat a kévetkezd részekbél épiil fel:

3

v v v

v

A Helyredllitasi Szabélyzat hatokbre
Szerepek és feleldsségek
Kockazati felmérés
A katasztrdfa kezelés fazisai
o felkésziilési fazis
o valasz fazis
o visszaallasi fazis
o helyredllitasi fazis
Relevans eréforrdsok helyreallitisi terve
o kozponti eréforrasok helyredllitasa
o hivatali épiitetek eréforrdsainak helyredliitisa
A Szabdlyzat karbantartdsa
o aszabdlyzat eldirasainak tesztelése

o aszabdlyzat oktatasa

2.1 A szabalyzatban alkalmazott fogalmak

A szabdlyzatban alkalmazott fogalmak magyarazatat az alabbiakban adjuk meg.

a)

b}

g)

alternativ megoldds: a zavar athidaldsat céizé (egyik) lehet8ség;

biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informdcids rendszerben kedvezétlen véltozast vagy egy el6zdleg ismeretlen
helyzetet idéz el§, és amelynek hatdsara az elektronikus informéacios rendszer altal hordozott
informdcid bizalmassaga, sértettensége, hitelessége, funkcionalitasa vagy rendelkezésre dlldsa
elvész, ifletve megsériil;

eqgyszer{i informatikai incidens: egyedi, kis jelent6ségli meghibasodésok. Az informatikai
rendszer miikddése iényegében folyamatos. Tipikus esetek: elfelejtett jelszo, fethaszndloi gép
meghibasodasa.

elsGdleges informatikoi szolgdltatdsok: azok az informatikai szolgaltatésok, amelyekkel az
szakmai felhasznalok kozvetlenii taldlkoznak.

helyredliitds: a biztonsagi rendszerek teljes funkcionalitasu, eredeti dllapotba torténd hozasa;

incidens, esemény: egymds szinonimajaként haszndit kifejezések, amely alatt az
mformacnoblztonsag {bizalmassdg, sértetlenség és rendelkezésre allds) sériilését ertjlk.
Altaldnosan hasznilt kifejezések, amelyek a legkisebb jelentéségii eseménytél (pl. jelszd
elfelejtése) a katasztréfa helyzetig terjed.

informatikai katasztréfa: informatikai katasztréfék esetén az informatikai szolgaltatasok
jelent8s része nem elérhetd. Helyredllitds nem lehetséges a sebezhetdségi ablakon beliii.
Tipikus esetek: t(iz, terinészeti katasztrofa, rendszer elfeni virus vagy hacker tamadas.
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k)

n)

q)

r

ARerhfe Katasztrofa Helyrealitasi Szabalyzat

R

informatikai Gzemzavar: egy-két szerver vagy haldzati aktiv eszkbz meghibasodasa. Az
informatikai szolgditatasok egy része nem elérhetd.

kdresemény: a karesemény az informdcidbiztonsdg {bizalmassag, sértetlenség és
rendelkezésre allas) sériilése. Az esemény, incidens kifejezések szinonimdja azokban az
esetekben, amikor az esemény valéban informaciébiztonségi karral jar.

Katasztrofa Helyredllitdsi Team: tibb miikodési teriilet szakmai képvisel§ibdl, tovabba
informatikai tdmogatd szervezetekbdl alld munkacsoport, amely a feilépd katasztrofa
helyzetek megolddsban dontési jogkorrel rendelkezik;

katasztréfa: Az szakmai folyamatok, ésfvagy az azokat kiszolgald hattérrendszerek folyamatos
és zavarmentes mikodését veszélyeztetd, atmenetileg, vagy végleg lehetetlenné tevé
rendkivilli esemény. Katasztrofaforrdsok lehetnek pl.: informatikai rendszerelemek hibai,
egyéb kiszolgalé infrastruktara hibai és/vagy hidnyossagai, természeti katasztrofak és egyéb
kiils6 tényezék, kiils6, vagy belst rosszakaratd kdrokozds, belsé nem rosszakarat( karokozas,
sth.;

MTO {Maximum Tolerable Outage): ,Maximalis elfogadhato kiesés” Az MTQ az a maximalis
idGtartam, ameddig az Hivatal feladatainak akaddlyoztatasa informatikai katasztrdéfa helyzet
esetén még éppen elviselhetd, Az MTO id6tartamanal nem hosszabb szolgdltatas kiesés
legfeljebb magas vagy nagyon magas szakmai hatdst (veszteséget) okozhat, de nem okozhat
katasztrofalis veszteséget.

RPO (Recovery Point Objective):, Visszaallitasi id6pont cé!” Az RPO adja meg azt a maximdlisan
elfogadhaté id6tartamot, amelyre vonatkozo adatvesztés el tud fogadni az szakmai felhasznalé
kiterjedt meghibdsodasok, katasztrofdk esetén, Példaul egy 24 6rés RPO érték azt jelenti, hogy
az adatbazis megsemmisiilését kbvetd visszaallitds-utdn az utolsd {a katasztréfat megel6z6) 24
Graban rogzitett adatok elvesztek, csak az azt megel&zéen rogzitett adatok dliithatok vissza.

RTO (Recovery Time Objective): ,Visszadllitdsi idStartam cél”. Az RTO az az id6tartam, amely
egy adott IT rendszer visszadllitdsat biztositani kell annak kiesését kovetden. A RTO-t
kozvetleniil az IT rendszerekre hatdrozzuk meg, mig a hasonld tartalima sérilékenységi ablakot
az elsédleges informatikai szolgaltatok kapesan értelmezziik.

sebezhetéségi ablak: A sebezhet8ségi ablak az a maximdlis id6tartam, ameddig az Hivatal
feladatainak ellatdsa lényegében fenntarthato egyes informatikai eréforrasok kiesése esetén.
A sebezhetdségi ablak id6tartamdndl nem hosszabb szolgdltatas kiesés legfeljebb alacsony
szakmai hatdst {veszteséget) okozhat,

UPS (Uninterruptible Power Supply): sziinetmentes tapellatast biztosité tapegyseég, amely az
elektromos héldzat (230V) kimaradadsa esetén egy adott ideig képes a rakapcsolt eszk6z6k
tapellatdsat biztositani.

visszadllitds: azon lépések sorozata, amelyek &ltal legaldbb minimalis funkcionalitassal Gjra
miikddéképessé

2.2 A Szabalyzat hatélya ald nem tartozd feladatok

A Helyredllitdsi Szabdlyzat csak az elektronikus informécids rendszerek tdmogato rendszereire terjed
ki, nem foglalkozik az emberek mentésévei, illetve mds (nem informatikai biztonsdgi szolgéltatast
nydjté) vagyontargyak kezelésével kapcsolatos katasztréfa helyzetek esetén. Ezeket a teriileteket mas

7427



r
0r
Katasztrofa Helyredllitasi Szabalyzat
RLRDSILRNAT

eljdrasrendek, utasitasok fedik le, amelyekkel dsszhangban kell alkalmazni jelen Szabalyzatot és a
kapcsofodd dokumentumokat.

A Szabalyzat hatokoréhél kivont informatikai események:
» azinformatikai izemzavar esetei, amelyek a sebezhetdségi ablakon beliil megoldhatdk,

» azok a tervezett ledlldsok, karbantartdsi id@szakok, amelyek akér a sebezhet§ségi ablakot
meghaladdé szolgéltatas kiesést okoznak.
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RENDSTIERHAT

3 Szerepek és felelGsségek

A katasztrofa utani helyredllitas folyamatanak szervezett és begyakorlott végrehajtasa érdekeben
felelgsségi koroket, feladatokat kell meghatdrozni, és ezekhez a funkcidkhoz személyeket kell rendelni,
allandd vagy ideiglenes jelleggel.

Az esetleges informatikai jellegli katasztrofa elharitas tevékenysége lényegében a rendszerek
iizemeltetésével, karbantartasaval, telepitésével azonos szakmai kompetencidkat kivan, ezért a
vészhelyzeti helyredllitisban, az esemény jellegétsl fuggden kell a kozponti rendszerek lizemeltetdit
bevonni.

3.1 Helyreallitasi team

Miikédésfolytonossdagot érinté incidens bekovetkezése esetén a helyettesitd szolgdltatdsok
beinditasat, a helyreallitdsi folyamat miikodtetését az informatikai irodavezet§ koordindlja.

Az informatikai irodavezetd feladata az (igymenet folytonossagi tervek, és ezen belill a katasztrofa
utani helyreallitasi tervek miikodésének figyelemmel kisérése, valamint sziikseg esetén valtoztatasok
kezdeményezése. Az informatikai irodavezet6 sajat hataskorében kijeldli a helyredllitasi tevékenység
folyamatos feliigyeletét, miikodtetését biztositd munkatarsakat.

A helyredllitas tervezésének és végrehajtasanak a Hivatal szakmai céljait kell szolgdlni, ezert az
informatikai irodavezeté minden esetben tdjékoztatja a Hivatal helyreallitdsért felelds vezetdjét,
szitkséges esethen kikéri dontését.

HELYREALLITASI SZEREPKOR FELELOS
Helyredllitdsi Team vezetdje Jegyz6

Helyreallitasi Team informatikai

Informatikus
vezetdje

Aljegyz6, a helyreallitas vezetésere kijelolt

Helvreallitas hivatali operativ vezetdje ) : . ..
y P J hivatali felso vezetd

Helyreallitas vezetésére kijelolt szakmai

Rendszerek szakmai felelGsei o
vezetd(k)

Helyredllitas szakmai végrehajtoi,

Informatikus tamogatok p )
rendszertamogatas

A z egyes funkciokhoz aktualisan rendelt felel6s személyek adatait és elérhetéséget az Ertesitési Listak
tartalmazzak.

3.2 A helyreallitasi team tagjai

A helyredllitdsi team tagjai szdmos felelgsséget viselnek a vészhelyzeti felkésziilés soran és az
esetlegesen bekdvetkezett katasztrofa helyzet kezelésében is. Altalaban igaz, hogy a normal m(ikddés
soran folyamatosan kévetni kell a szervezetben, az szakmai kovetelményekben és az informatikai
kornyezetben bekévetkezett véltozasokat és fel kell késziilni az ebbdl fakadé kovetelményekre.
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Biztositani kell, hogy folyamatosan rendelkezésre alljanak a helyredllitashoz sziikséges anyagi és
emberi eréforrésok,

>

v

Y/

Helyredllitdsi Team vezetfje; a jegyzd katasztrofa helyzet esetén kozvetleniil irdnyitja a
helyredllitdsi tevékenységet. A helyredllités szakmai vezetd folyamatosan tajékoztatja a
pillanatnyi helyzetrd!, vele konzultalva meghozza a sziikséges dontéseket.

Helyredllitdsi Team informatikai vezetdje; informatikus vagy az 6t helyettesitd {kiisé)
munkatars: A felkésziilési id6szakban az aljegyzd iranyitasa szerint litja el feladatét, teljes
korden ismeri a katasztréfa utani helyreallitas informatikai tevékenységeit.

Helyredllitds hivatali operativ vezetdie; az aljegyz6, a helyreailitds vezetésére kijelslt hivatali
szakmai fels6 vezets: a jegyz6 dltal kijeloit szakmai felsé vezetd, aki a Hivatal teljes m{tkddését
dtlatva, szakmai prioritasok szerint meghatarozza az informatikai rendszerek rendelkezésre
allasi kovetelményeit. A felkésziilési iddszakban egyezteti az informatikussal a megiévé
technikai lehet8ségeket, a kialakitott helyredllitasi képességeket. Megszervezi az szakmai
terileten beliil, az informatikai rendszerek részleges vagy telies kiesésére, vagy az egyes
hivatali helyiségek pétidsara vonatkozd ideiglenes intézkedési terveket. Az szakmai
terileteken biztositja, hogy az érintett munkatarsak a sziikséges mértékben megismerjék az
informatikai rendszerek helyreallitisi terveit, tovabha az azokhoz f(iz6dé feladataikat.

Katasztréfa helyzet esetén a helyredllitési team informatikai vezetbje (informatikus)
folyamatos tdjékoztatdst nydjt szdmdra a helyredllitas stdtuszardl. A helyredilitas hivatali
operativ vezetdje sziikség szerint dént a helyredllitssi prioritasokrél.

Rendszerek szakmai felel@sei; Helyredllités vezetésére kijelslt szakmai vezeték: az dltaldnos
helyreallitasi feladatokon beliil, a Hivatal vezetésének déntése szerint, egyes szakteriiletek
vezeldi kilon feladatokat és felel6sségeket viselnek az altaluk irdnyitott teriilet informatikai
tdmogatdsaval, illetve annak folytonossaganak biztositasaval kapcsolatban, Feladatuk
teriletiikbn meghatdrozni az informatikai rendszerek rendelkezésre #llasi kévetelményeit, s az
elvarasokat az informatikai irodavezetd vel egyeztetniiik kell. Az esetleges vészhelyzetekre
vald fetkésziilés sordn meghatarozzak a teriiletik feladatait, kijelolik a felelGsoket.

informatikai kataszirofa helyzet esetén irdnyitjdk teriiletének munkatdrsait, a helyredllitas
pillanatnyi helyzetének megfelelSen szervezik a tevékenységeket.

Informatikai_tdmogatdk; Helyredliitds szakmai végrehajtoi, rendszertdmogatas: feladatuk a
helyreallitasi felkészlilés soran a felelgsségi koriikbe tartozd rendszerek technikai felkészitése.
Ebbe a feladatkdrbe tartozik a rendszerek dokumentéldsa, a sziikséges mentések elvégzése és
azok frissitése és ellendrzése, a technikai helyettesit§ és tartalék megoldasok megtervezése.
Felelsségiik a katasztréfa elharitdsi tervek, azok végrehajthatdséganak eliendrzése és a
rendszeres el&irt tesztelések elvégzése és dokumentaldsa.

Katasztrofa helyzet esetén a tervek szerinti intézkedéseket hajtjak végre, kozvetlen
beszamoldssal az Helyredllitdsi Team informatikai vezetdije felé tartoznak.

Nidor Rendszerhdz KM, 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 £ax: +36 1 470-5011 | info@nador.hu | weaw.nador i
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4 Kiinduld hataselemzés

Gondosan megtervezett és megvaldsitott megel6z6 intézkedések esetén is lehetséges, hogy olyan
meghibasodasok, emberi tévedések és/vagy természeti katasztrofak térténnek, amelyek a biztonsagi
rendszerek és szolgaltatasok kiesését okozzdk. A helyredllitdsi intézkedések megtervezéséhez
szitkséges kiinduld adatok meghatarozdsa a szakmai teriilet elvarasai alapjén a Kockdzati Jelentéshen
keriilt 6sszefoglaldsra.

Az egyes miikodési teriiletekre, meghatdrozasra kertiitek a maximalisan elfogadhatd kiesési iddk,
(MTO, Maximum Tolerable Outage), melyek id6tartamig az adott szolgdltatas nélkilozhetd. Ezek az
idétartamok tekintenddk a katasztréfa helyzet uténi visszaallitds cél-értékének, az digynevezett
sebezhetdségi ablaknak.

Azok az események, melyek hatdsa az adott eszkdzre vonatkozo sebezhetdségi ablakon belil
helyredllithaték, nem tekinthetdk katasztréfa helyzetnek.

A katasztréfa helyredllitasi tervezés sordn az a cél, hogy legalabb az adott funkcio visszaallitasi ideje a
sebezhetéségi ablakon belill maradjon. A biztonsagi architektdra tobb elemének sériilése esetén nem
keriil meghatdrozasra a szakmai prioritasok alapjan a visszaallitdsi sorrend, mivel a sorrendet a
technikai lehetségek hatarozzak meg. Az informatikai alap infrastruktira nagyobb aranyu sériilése
esetén a visszaallitas, illetve helyredllitds sordn informatikai szempontbdl meg kell llapitani a
helyreallitasi tevékenységek sorrendjét, melyek az architektura tulajdonségaibé! kovetkeznek, példaul
a halézati miikddés helyreéllitdsa elébb tdrténik, mint a tartomanyvezéritk helyreallitdsa.)

A Hivatal kGvetelményei szerint:
> Elfogadhatd kiesési id6:
o kritikus rendszereknél: 24 ora,
o egyéb kategdriak: egy hét, .
o maximum: egy hénapon belill valamennyi funkcidnak miikodnie kell.
» Az események szakmai hatas szerinti kategorizalasa:
o szakmailag kritikus hiba,
o szakmailag nem kritikus hiba.
% A kritikus hibak kbvetkezményeik szerint az aldbbi kategoridkba kerdiftek:
o indifferens,
o kisebb hiba,
o sulyos hiba,

o katasztrofdlis hiba,

Nador Rendszerhdz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 | info@aador.hu | www.nador. hu
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5 A katasztrofa kezelés fazisai

Katasztrofa Helyreallitasi Szabdalyzat

A katasztrofa helyzet bekovetkeztét, annak helyredllitasi iépéseit szemiélteti az alabbi 4bra.

A normadl miikodést megszakité esemény utan az adott funkcidban miikodés kiesés kovetkezik be. A
katasztrofa helyredllitds tervezése sordn azt a célt kell elérni, hogy a mtikdés kiesés az azonnal
meglett intézkedések hatdsdra megsziinjon, legaldbb részleges funkcionalitissal vissza lehessen
allitani a szolgdltatas ~ ez a visszadllitasi fazis, melynek az elvdrasok szerint az MTO, a maximalisan
tolerdthato kiesés értékén beliil kell lennie. Ezek utén a teljes funkcionalitas helyreallitasa kévetkezhet,
de ahhoz mar nem kétédnek kritikus idGpontok.

» A katasztrofa kezelés fazisai az alabbiak:

e}

o]

Nador Rendszerhaz Kft., 1152 Budapest, Telek u. 7-9. Tel

felkésziilési fazis
valasz fazis
visszaaltitasi fazis

helyreallitasi fazis
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REHOSIERNAT

Katasztrofa

5.1 Felkésziilési fazis

Az esetlegesen bekovetkez katasztrofa helyzetre fel kell késziilni. Az lizemeltetési szerepléknek meg
kell tenniiik azokat a lépéseket, mellyel biztositjak, hogy katasztrofa helyzet bekdvetkezése esetén
rendelkezésre 4lljanak mindazok az eréforrasok, melyek a hatékony vélasz |épésekhez sziikségesek. Az
eréforrasok részben személyi, részben szervezési-szabélyozasi, részben miiszaki-technikai jellegtiek.
(Hozz&érté, felkésziilt tamogato szakemberek, szabalyozasok, folyamatok, tovabha tartalék technikai

eszkozok.)
A felkésziilési fazis soran kell

5 létrehozni a katasztrofa helyredllitdsban részt vevd csoportokat, meghatarozni a felel@sségi
koroket, személyeket hozzérendelni az egyes funkciokhoz,

% osszedllitani a szilkséges dokumentdciot,
o mentés-visszadllitasi terveket,
o egyéb dokumentumokat, helyreallitasi folyamatokat, értesitési listakat stb.

> megfeleld szerzédéses rendelkezésre 4llast biztositani a beszalliték és tamogatd cégek
részérdl,

a katasztrofa tervet tesztelni és oktatni.

v

Nidor Rendszerhdz Kft,, 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 | info@nador.hu | www.nador.hu
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A felkésziilési fazisban figyelembe kell venni a szakteriiletek helyredllitdsi prioritdsait, melyeket a
hivatali Ugymenet Folytonossagi Szabdlyzatban meghatédrozott RTO és RPO értékek hataroznak meg.

5.2 Valasz fazis

A katasztrofa helyzet bekdvetkezése esetén kell az dgynevezett ,vélasz fazis”-ban meghatarozott
intézkedéseket végrehajtani.

A ,valasz fazis” folyamatan beliil térténik meg a katasztrofa felismerése, az érintettek értesitése,
riasztdsa, tovdbba a sziikséges intézkedések meghozatala.

Katasztrofa

eszlelase

" Helyredllitdsi Team |
~ vezetd értesitése

=

['Hewrealmasiiéni-tagpk :

L.

T

e »
¥

hérités megkezdése

Az egyes lépések:
1. bejelentés érkezése a katasztrofa helyzetrdl
2. helyreallitasi team tagok értesitése
3. helyzet értékelése: valdban katasztréfa helyzet van-e?
4

Amennyibe igen, akkor a katasztr6fa helyzet kommunikdldsa az érintettek felé és az
helyreallitds (visszadllitds) megkezdése

A kialakult helyzet értékelése

Nador Rendszerhdz Kft,, 1152 Budapest, Telek u, 7-9. Tel.: +36 1 4705000 Fax: +36 1 470-5011 l info@nador.hu | www.nader.hu
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RENOSZERIAS

A legfontosabb tényez6k, amelyek katasztrofahelyzetre, vagy katasztrofa kizeli helyzetre utalhatnak:

a) természeti katasztrofa (tiiz, vizbetorés sth.) vagy tamadas kovetkeztében megsériiltek
a szerverterem vagy a hivatali épiiletek informatikai infrastruktura kritikus elemei;

b) megrongalédtak az adatatviteli rendszer elemei, éplilet belsé kabelezése;

c) tamogatd infrastruktdra kiesése lépett fel (elektromos aramelldtds sziinetel vagy
sziinetelt, telekommunikécios problémak stb.);

d) minden olyan egyéb esemény, amely az informatikai szolgdltatasok ledllasat
okozhatja;

e) az informatikai infrastruktdra észlelt, a szokdsos médon nem helyredllithatd

rendellenes m(ikodés vagy meghibasoddsa.

Dontés a katasztréfa helyzet kihirdetésérdl

Amint a Helyredllitasi Team Vezetd értesiil a kialakult helyzetrél, mérlegelnie kell az esemény sulyat,
sziikség esetén konzultél a Helyredllitdsi Team tagjaival és dont a riasztas elfogaddsardl és a katasztréfa
helyzet kihirdetésérdl, illetve arrol, hogy az esemény kezelése megoldhatd-e normal izemeltetési
feladatként.

Kommunikacids és adminisztracios terv

A katasztrofa helyredllitasi tevékenységgel kapcsolatos kiils6 kommunikdciot kizarolag a Hivatal
vezetése 4ltal felhatalmazott személyek folytathatnak. Ez a kommunikdcio kiterjed a

° iigyfelek kozvetlen tdjékoztatasara (hirdetmény, weblap stb.),
° érintett hatosagok elGirt tajékoztatasara,
o média tdjékoztatasara.

Az elektronikus informacios rendszerek biztonsagdért felelds személy megadja a jogszahdlyban eldirt
tajékoztatds a Nemzeti Elektronikus Informécidbiztonsagi Hatdsdg (NEIH) felé.

A munkatarsaknak tilos felhatalmazds nélkiil szervezeten kiviili személyeknek az felmerdilt eseményrdl
tdjékoztatast adniuk.

5.3 Visszaallitasi fazis

A visszaallitasi fazis soran meg kell teremteni az eszkozok, rendszerek miikodéképességet, lehetdség
szerinti atallitasat tartalék er6forrasokra vagy megkeriilé megoldasokra.

Amennyiben kiépitésre keriiltek a katasztréfdban érintett eszkozokkel parhuzamos erdforrasok, akkor
elsédlegesen azokat kell aktivalni. Az aktivalas el6tt a parhuzamos alrendszerek miikodSképességét
ellendrizni kell. Ha tartalék eszkézokkel lett megtervezve a visszaallitasi folyamat, akkor azokat kell
aktivalni.

A visszaallitasi fazis mellett, illetve helyett a helyredllitasi tevékenységet is el kell inditani.

Nador Rendszerhaz Kft,, 1152 Budapest, Telek u. 7-9, Tel.: 436 1 470-5000 Fax: +36 1 470-5011 | info@nador.hu | www.nador.hu
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5.4 Helyreallitasi fazis

A helyreallitdsi fazis soran a rendszerek funkcionalitdsait az eredetivel azonos szinten helyre kell
allitani, vagy az eredetivel egyenértékii eréforrdsok bevonaséval, vagy az eredeti eszkbzok javitasaval,
helyre allitdsaval. Ez a fazis akkor ér véget, ha a biztonsdgi rendszer legaldbb az eredetivel azonos
moddon képes miikddni.

A fazis l1épései:
e karfelméreés
s helyredllitas tervezése
»  karkovetkezmények elhéritdsa

+«  normal miikddés helyreallitasa

5.5 A katasztrifa kezelés alkalmazhatésdga

A fenti folyamatok alkalmazhatdsagahoz sziikséges az egyes lépések tesztelése, tovdbba a részt vevé
szerepl6k oktatdsa, a folyamatok gyakorldsa.
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6 A Helyreéllitasi Szabalyzat karbantartasa

6.1 A katasztréfa helyredllitasi dokumentumok tarolasa

A helyreallitasi terveket, vonatkozé értesitési kistdkat és az egyéb, a helyrealiftashoz sziikséges
dokumentumokat tébb helyen kell tarolni, annak érdekében, hogy barmelyik helyszin kiesése esetén
az intézkedéshez szilkséges dokumentumok elérheték legyenek. Jelen szabalyzatot és a kapcsolodo
dokumentumokat kinyomtatva és elektronikus formdban (pendrive-on vagy CD/DVD lemezen) is el kell
helyezni az alabbi helyszineken:

e Ajegyz6nél, a jegyz6iiroda zart iratszekrényében,
e Informatikus irodajdban,

A helyredllitdsi dokumentumok szerves kiegészit6i a rendszer mentések, {adattrezor archivumok),
melyek taroldsi helye egyrészt szerverteremben van, mdsrészt a mdsrészt a mentések masodlagos
tarolasi helyén.

6.2 A dokumentumok frissitése

A katasztrofa helyreallitasi terveket rendszeresen felil kell vizsgalni és sziikség szerint frissiteni kell, A
feliilvizsgdlatot évente legalabb egyszer, tervezetten végre kell hajtani, illetve minden esetben el kell
végezni soron kivill, ha az Uzemeltetési kornyezethen, szervezetekhen, eljdrasrendekben jelentés
valtozas kivetkezett be.

6.3 A Szabalyzat tesztelése

6.3.1 A tesztelés tervezése

Az Informatikai katasztrofa helyredllitdsi terv tesztelésére éves tervet kell késziteni. A terv
elkészitéséért és a tesztelés végrehajtdsaért a Helyredllitasi Team vezetSje a felelSs.

A teszt terv tartalmazza a kovetkeztket:

. a teszt végrehajtdsanak id6pontjat és helyszinét,
. a teszt modszerét és az alkalmazott eljdrast,
. a tesztben résztvevak korét.

Annak érdekében, hogy meg lehessen gy6zddni az dsszes rendszer-elem rendelkezésre dlldsardl, a
kézrem(ikodsk rendszer-ismeretérd| és a visszaallitasi folyamatok hidnytalan mikodéképessegérdl, a
katasztrofa helyreallitasi terveket tesztelni kell. Els§ alkalommal a terveket a bevezetés eldtt kell
tesztelni, soron kiviili tesztelés szitkséges tovabbd minden, az lizemeltetési kornyezethen tértént
jelentds valtozas esetén is.

Nador Rendszerhaz Kft., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 t info@nador.hu bwwwe.nador,hu
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~ Atesztelési eljardsok és azok elvart gyakorisaga az alabbi tabldzatban keriilt 6sszefoglaldsra:

Teszt modszer Teszt gyakorisaga Megjegyzés

Ellendrzé listds tesztelés eselileg kisebb eréforrds raforditaso
Szébeli tesztelés negyedévente részvevik teljes kore érintett
Szimulacios tesztelés eseti elrendelés alapjan Vezetdi dontés szerint
Parhuzamos tesztelés nem alkalmazhatd A jovdbeni tervezett

fejlesztések utan, parhuzamos
infrastruktlra esetén

lehetséges
Teljes ledlldas-visszaallitas csak infrastruktura frissités | eseti dontés alapjan, normél
vagy csere esetén tzem mellett nem

atkalmazhaté

6.4 A tesztelés modszerei

Kitlonboz6 mélységli és bonyolultsagl tesztelési eljdrdsok egyiittes alkalmazdsaval érhetd el a
kivdnatos célt, miszerint a teszt segitségével keriil eflendrzésre a terv hatékonysdaga, feltarasra keriiinek
az esetleges hianyossagok és begyakorolhatd a helyredllitdsi tevékenység végrehajtdsa. Az egyes
tesztelési eljarasok egymasra éplilnek, a bonyolultabbat nem érdemes addig elvégezni, amig az azt
megeldzd egyszerlihb tesztek sikeresen elvégzésre nem keriilnek.

Az alkalmazando teszt mdodszerek a kbvetkezdk:

Ellendérzd listds tesztelés {Checklist Testing)

Y v

Szobeli tesztelés (Walk Through Testing)

Szimulacios tesztelés (Simulation Testing)

A2

Parhuzamos tesztelés (Parallel Testing)
Teljes leallas-visszadllitas tesztelés (Full interruption Testing)

Az bsszetettebb tesztek hosszabb idét, nagyobb emberi erdforras felhasznélast és jarulékos koltséget
igényelnek. Ezeket a szempontokat a teszt elkészitésénél figyelembe kell venni.

6.4.1 Ellenérz§ listas tesztelés (Checklist testing)

A teszt ciklust ezzel a teszttel célszer(i kezdeni és abban az esetben kell tovabb [épni, mikor ez a teszt
eredményesen lezarult,

AlapvetGen a katasztrofa helyreallitasi terv és kapesolddo dokumentumainak, valamint mellékleteinek
meglétét és aktualitasat kell ellendrizni, elsGsorban a kévetkezékre kiterjedden:

¥ vészhelyzeti értesitési listdk ellenéirzése

Nador Rendszerhdz Két., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: +36 1 470-5011 1 info@nader.hu | www.nador.hu
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7

tartalék eszkozok rendelkezésre allasa

» mentések elérhetdsége, teljessége és ellendrzottsége
5> visszaallitasi utasitdsok megléte és teljessége
» egyéb kapcsol6dé dokumentumok megléte és teljessége

6.4.2 Szobeli tesztelés (Walk Through Testing)

A résztvevik szoban egy fiktiv katasztréfahelyzetet szimuldlva a Helyreallitdsi Szabalyzat dokumentacio
lépéseit kovetve lépésrél Iépésre ellendrzik a terv hatékonysagat, gyenge pontjait. A teszt csak szobeli
ellenérzést foglal magaba, a résztvevék irodai kérilmények kozott végzik az ellendrzést, amely f6
teriiletei:

feladatszegmensek,

v v

input / output adatok, dokumentumok,

A\

értesitési utak, modok, kontaktszemélyek,

adattarolas, rogzités.

\’.‘

A tesztelést az Helyredllitdsi Team Vezetdje iranyitja, a hozzaszolasoknak a feladatok funkciondlis
egymdsra épiilésének sorrendjében kell kovetniiik egymést. Minden szébeli tesztelést meg kell, hogy
el6zz6n egy sikeres ellen6rz6 listas tesztelés.

6.4.3 Helyzet-szimuldcids tesztelés (Simulation Testing)

A helyzet-szimuldcios teszt esetén a teszt id6pontjardl csak a Helyredllitasi Team Vezeld és helyettese
tudhat. A teszt sordn a kézponti kiszolgalok, vagy az hivatali épiiletek informatikai hdlézata valamely
kritikus elemének varatlan kiesését kell szimuldlni. A riasztds utdn a valédi katasztréfa helyzethez
leginkdbb hasonlité maédon kell elvégezni a Katasztrofa Helyreallitasi terv minden lépését, beleértve az
érintett informatikai rendszerek visszaallitdsat is. Csak azok az anyagok és informdciok haszndlhatok,
amelyek egy tényleges katasztrofa helyzethen rendelkezésre dllnak.

A tesztelést olyan mélységig szabad elvégezni, hogy a mar rendelkezésre all6 architektira
miikodéképességét ne érintse. A szobeli teszteléshez képest jelentSs kiillonbség, hogy a tesztre az
érintettek nem tudnak felkésziilni, igy valamennyi eréforrds, folyamat, személy, dokumentum
rendelkezésre dlldsat a teszt idépontjaban kell bizonyitani.

Minden helyzet-szimulécios tesztelést meg kell, hogy el6zzon egy sikeres szobeli tesztelés.

6.4.4 Parhuzamos tesztelés (Parallel testing):

A parhuzamos tesztelés a tesztelési mddszertanok fontos része, mert azoknak a
katasztrofahelyzeteknek a kezelését vizsgdlja, ahol a visszaallitas az alternativ helyszinen torténik az
ott tarolt tartalék eszkozokon és back-up adatokbol.

A parhuzamos tesztelés megvaldsitésdhoz fiiggetlen helyreallitasi teszt kérnyezet kialakitasa
sziikséges.. A tesztelés sordn kiilonds gondossaggal kell eljarni, hogy az els6dleges helyszin adatai

Nador Rendszerhdz Kft., 1152 Budapest, Telek u. 7-9, Tel.; +36 1 470-5000 Fax: +36 1 470-5011 I info@nador.hu | wwvs.nador.hu
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sértetlenek maradjanak. Az alternativ helyszinen torténé tesztelés csak a tervezett rész-
funkcionalitasra szoritkozik.

6.4.5 Teljes ledlids-visszaallitas tesztelés (Full Interruption testing)

A teljes ledllas-visszadliitds teszt hivatotl egy valddi katasztrdfa helyzet ,életh{i” modellezésére, ahol
bizonyos rendszerek teljes ledllitdsdt és a katasztrofa helyzetnek megfeleld visszaallitisat kell
elvégezni.

Ezateszt jélent(’)’s és ktzvetlen negativ hatassal van az érintett szakmai folyamatokra, ezért csak Hivatal
vezetdségének engedélyével hajthatod végre gondosan kimunkalt részletes tervezést koveten.

A teljes leallds-visszaallitas teszt alkalmazdasatsl a teszt ciklus tébbi elemének rendszeres elvégzése
esetén el lehet tekinteni. Végrehajtdsa viszont indokolt lehet abban az esetben, amikor az informatikai
infrastruktara altalanos karbantartdsa torténik, ietve fejlesztési vagy hibajavitasi okokbol részleges
vagy teljes leallas szilkséges.

6.4.6 Teszt kiértékelése

Kozvetlenil] a teszt befejezését kbvetden a résztvevSknek ki kell értékelnilik a teszt teljes folyamatat.
A kiértékelésnek ki kell terjednie legalabb a kovetkezékre:

» a katasztrofa-elharitasért tett intézkedések a meghatédrozott idén belil megtorténnek-e, azaz
teliesiiltek-e az MTO értékek,

a visszaallitas és a helyredilitas garantélja-e az el6re meghatarozott funkcionalitdst,

mennyire folyamatos a visszaallitasi és helyredllitasi tevékenység, vannak-e szakadasi pontok,

Y v Y

az informacioaramlas, feladatdelegilas megfelelfen zajlik-e,

v

az egyes szerepl6k mennyire vannak tisztdban az elvégzend6 feladatokkal és rendelkezne-e a
sziltkséges szakmai hozzaértéssel,

Y

vannak-e a Helyredllitasi Szabdlyzatban (beleértve a mellékleteket és a kapcsolddo
utasitasokat) olyan pontok, amelyek megfogalmazasa, ennek kivetkeztében az ellatando
feladat nem egyértelmi.

A kiértékelésril részletes feljegyzest {jegyzBkonyvet) kell késziteni, amelyet a tesztelés vezetdjének ald
kell irnia.

A teszt kiértékelése sordan meg kell dllapitani az esetlegesen sziikséges médositasokat, kiegészitéseket
es azokat at kell vezetni a katasztrofa elharitasi terveken.

6.5 Aktivalasi terv
A katasztréfa helyredllitasi terv aktivalast tervét kiilén dokumentumban kell régzitent.

Az aktivdldsi terv része a katasztrofa helyredllitést végzd csapatok szakmai 9sszetétele, az aktualisan
részt vevs személyek (funkciok) és szervezetek.

Nédor Rendszerhdz Kit., 1152 Budapest, Telek u. 7-9. Tel.: +36 1 470-5000 Fax: 436 1 47¢-5011 | info@nadeor.hu | www.nador.bu
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Meghatarozdsra keriilnek azok a feltételek, amelyek esetében IT katasztréfa helyzetet kel kihirdetni,
el kell inditani a riasztast és a helyredllitasi tervek aktivdlasat.

6.6 Ertesitési listak

A katasztrofa helyredllitasi tervekhez értesitési listakat kell késziteni, melyek tartalmazzak, hogy adott
esemény bekovetkezte esetén mely szervezeteket, személyeket, milyen sorrendben kell értesiteni.

A katasztrofa helyredllitasban részt vevé szervezeteknek biztositaniuk keil, hogy a megadott kontaktok
minden esethen elérhettk legyenek, ezért célszerien allandd, Ugyleti telefonszamokat kell az egyes
funkcickhoz rendelni. {gy biztosithat6, hogy szabadsag, betegség esetén is a Helyreallitasi Team Vezetd
azonnal elérhesse a tdmogatdst végzd személyt.

Az értesitési listdkat karban kell tartani. A kdzponti rendszerekhez tartozd értesitési lista karban
tartdsaért felelés a Helyredllitdsi Team Vezet6ie {informatikai irodavezet§ ).

6.7 A Szabalyzat oktatasa

Az informatikai rendszerek katasztréfa helyzetére, illetve annak hatékony helyredllitdsi modjara fel kell
késziteni valamennyi személyt, aki a katasztréfa helyzet észlelésében, kommunikdlasaban,
helyredllitdsaban részt vehet.

A rendszerek természeténél fogva a katasztréfa helyzet érintheti a k6zponti rendszerek Gizemeltetoit,
az hivatali éplletek informatikai (izemeltet8it, a rendszereinek beszéllitéit, tamogatoit. Ennek
megfeleléen a katasztrofa helyredllitasi tervek oktatdsanak teljes korlinek kell lennie, ugyanakkor
differencialtnak is az egyes érintettek munkakdorének, tevékenységének megfelelGen.

Az oktatasi anyag elkészitésénél figyelembe kell venni

. a Katasztrofa Helyredllitasi Tervben id6kézben tortént médositasokat,
. a Katasztrofa Helyredllitasi Terv tesztelésének eredményeit, tanulsagait,
. az esetlegesen bekévetkezett katasztrofak, izemzavarok tapasztalatait.

Altaldnos oktatés

A Katasztrofa Helyreallitdsi Szabalyzatban nem nevesitett munkakdrokben dolgozok dltaldnos jellegi
oktatdst kapnak. Az oktatasnak tartalmaznia kell az adott munkakérhoz igazoddan:

- amunkavégzés kizben fellépd lehetséges probléemakat,
- azismert probiémak kezelésének madjat,
- a kdezvetlen hibaelhéaritasi eszkalacids feladatokat.

Ezeket az ismereteket a rendszeres informaciohiztonsagi oktatdsok keretében kell a munkatarsaknak
atadni.
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Helyredllitdsi Team tagok oktatasa

A Katasztréfa Helyredllitdsi Szabalyzatban nevesitett munkakérokben dolgozék oktatdsat a ,sziikséges
tudas” figyelembe vételével kell megvaldsitani (tehat nem kell minden érintett munkatarsat teljes kori
oktatashan részesiteni).

A team-tagoknak évente egyszer vagy modositast kévetéen a Katasztrofa Helyredllitasi Szabalyzat
tartalmaval kapcsolatban oktatdst kell tartani. Az Gjonnan kinevezett team-tagok részére, kilon
rendkiviili oktatast kell szervezni.

Az oktatdsi tematikat és a tesztelési tervet dssze kell hangolni, mert ezek egymast segitd, kiegészité
tevékenységek.

A Helyredllitasi Team Vezets feladata és felel@ssége az oktatds megszervezése, megfelel§ szakértok,
szakemberek bevondsa az oktatas kiilénboz6 fazisaiba, tananyag és az esetleges vizsgakérdések
osszeallitasa valamint az oktato biztositdsa.

A Vezetének oktatasi tervet kell kidolgoznia, amelyben megjeloli:

az oktatni kivant szervezeteket/személyeket,
- az oktatasok id6pontjat,
- az oktatasi tematikat és

- az oktatasok helyszinét, modszerét, mely térténhet online, telekonferencia, videokonferencia
formajaban.

Az oktatasokat meg lehet tartani a katasztrofa terv tesztelése el6tt, illetve azzal egyidejlileg. A tesztelés
vezetdjének meg kell gy6zédnie arrdl, hogy valamennyi sziikséges ismeret eljutott a megfeleld
személyekhez. Az ismeretek ataddsat dokumentalni kell.

Az oktatasi (itemtervet a Helyredllitasi Team Vezethoz kell elGterjeszteni jovahagyasra.

Az éves oktatasi tervet Ggy kell kialakitani, hogy a kdvetkezé feladatok gyakorldsa, oktatdsa resze
legyen az oktatasi tervnek:

- problémak feltdrasa

- vészhelyzeti kommunikacio

- visszaallitasi tevékenység gyakorlasa
- dokumentalasi feladatok

- {izemzavarok kiértékelése
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7 Katasztrofahelyzet kezelése

Altaldnossagban elmondhaté az Hivatal elektronikus informécios rendszereirél, hogy a kritikus elemek
védettek, redundans vagy hibat(rd tervezésliek. A redundancia biztositja az egyszeres meghibasodas
elleni védelmet, a kiszolgdlok professziondlis hibatlir6 eszkozok, de egyes esetekben el6fordul
duplikdlas nélkiili eszkiz vagy szolgéltatas. Az dvintézkedések ellenére el6fordulhat, hogy a rendszerek
esetleges halmozdda hibak, kiilsé tamadas (DDoS vagy hacker tamadas) vagy egyéb, rendkiviili behatés

kovetkeztében mikddésképtelenné vélnak.

7.1 Altaldnos katasztréfa kezelési megfontoldsok

7.1.1 Emberi életek mentése

Amennyiben a bekdvetkez6 események miatt emberélet keriil veszélybe, minden egyéh
tevékenységet megel6zéen az emberek mentése, a kdzvetlen életveszély elhdritdsa mindenkinek
feladata, fliggetlenlil beosztasatdl és felelGsségi korétol.

7.1.2 Katasztrofa kiterjedésének megakadalyozdsa

A kozvetlen életveszély elmultdval gondoskodni kell a katasztrofa kiterjedésének megakadalyozasaral,
(pl. tiz oltasa), valamint a veszélyeztetett informatikai eszkdzok és mas vagyontargyak mentésérdl. A
technikai mentés hatékorének meghatarozasa és a szlikséges eréforrasok biztositdsa a Helyreallitasi
Team Vezet6 feladata.

Tiiz, illetve Gizemi h6mérsékletet meghaladd hémérséklet, vizhetorés, vagy az eszkozoknek helyet ado
helyiség egyéb sériilése esetén minden, a szerverszobakban lév6 eszkdzt szakszer(ien le kell dllitani
(amennyiben az emberéletet nem veszélyeztet), majd lokalisan aramtalanitani kell és az eszkézoket a
helyszinrél el kell tavolitani. A helyszinrél eltavolitott eszkdzok és dokumentumok fizikai védelmérdl

gondoskodni kell.

7.1.3 Karok felmérése és a bizonyitékok megvédése

Az emberélet mentését és az eszkdzok védelmét kovetGen meg kell dllapitani a bekdvetkezett karok
mértékét, kiterjedését a helyreallitas miel6bbi megkezdése érdekében.

Amennyiben felmeriil annak a gyanuja, hogy a katasztréfa helyzet szandékos cselekedet, vagy emberi
mulasztds kovetkezménye, akkor mér az eszkdzok mentése, biztonsdgha helyezése sordn gondoskodni
kell arrdl, hogy a kdresettel kapcsolatos bizonyitékok megérzésre keriiljenek. Az elharitas sordn az
Helyredllitdsi Team Vezetd dont arrdl, hogy sziikséges-e a bizonyitékok gylijtése és esetlegesen kiilsé
szakérté bevonasa.
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7.2 Kozponti kiszolgdldk teljes helyreallitasi terve

A Hivatal az elektronikus ligyintézéssel osszefiiggd adatok biztonsdgdt szolgdld Kormanyzati
Adattrezorrél sz016, 466/2017. (XIl. 28.) Korm. rendelet elSirdsai szerint, valamennyi rendszerének
teljes helyreallitasat biztosité mentéseket tovabbit a Kormanyzati Adattrezor részére. Az adattrezor
archivalds teljes folyamatat a Hivatal Archivalasi Szabdlyzata irja eld.

Az adattrezor-archivalds biztositja a Hivatal elektronikus informacios rendszereiben tarolt adatok
fuggetlen, kiilsé biztonsagos tarhelyen torténd elhelyezését, mely katasztréfa helyzet esetén elérhetd.

E mellett a Hivatal biztositja ugyanezen adatok helyi biztonsdgos tarolasat, az informatikai igy
biztositott az adatok tobbszérds, biztonsdgos tdroldsa a kozponti infrastrukturdtol elkulonitett
helyeken.

Az Archivaldsi Szabdlyzat részletesen meghatérozza:
o az archivaldsi folyamat résztvevdit;
e az archivdlds technikai folyamatat;
o amentésre keriilé adatok korét és a mentési infrastruktuarat, tovabbd a mentés menetét;
o a teljes visszatoltéshez sziitkséges minimal infrastrukturat;
e  avisszatoltés menetét;

e avisszatoltés ellenérzését.

7.2.1 Tartalék infrastruktdra

A hattér informatikai kiszolgald infrastruktdra kialakitésa soran torekedni kell arra, hogy a teljes
informatikai kiszolgalé rendszer minimdlis konfigurdcios kbvetelményeinek megfeleljen. Az eszkdzok
kéltséghatékonysagi okok miatt a normal miikédési rendben mas funkciot is betdlthetnek, de
katasztrofa helyzet esetén biztositaniuk kell a helyredllitast.

7.3 Altalanos helyredllitési intézkedések

7.3.1 A helyredllitas el6készitése

A meghibdsodds természetétsl és a meghibasodott eszkdz(ok) jellegétdl fuggden sziikség lehet a
helyreallitds megkezdéséhez a kovetkezdbkre:

o tartalék eszkizok (hardver)

° operacios rendszer és alkalmazas telepitd készletek
° mentések

o kiilsé cég (szallitd) tamogatasa

Az el6készitési fazis a felsoroltak helyszinre juttatasat és a sziikséges kapcsolatfelvételeket foglalja
magaba.
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7.3.2 A helyredllitas végrehajtasa

A visszaallitast a vonatkozd visszadllitasi utasitdsok alapjan kell elvégezni. Jelen dokumentum
mellékletében meghatdrozdsra keriiltek a kézponti kiszolgdld infrastruktira meghibdsodasa esetén
szlikséges lépések.

7.3.3 A helyreallitdas megfelel6ségének ellenérzése

Az eredményes visszaallitdst kovetSen az adott szolgaltatds szakmai felelGsével igazoltatni kell a
szolgdltatds megfeleldségét és errél feljegyzésnek kell késziilnie, amit az informatika t(izbiztos
szekrényében tarolunk elektronikus formdban.

7.3.4 A katasztrofa elharitasi tevékenység dokumentaldsa

Az Gzemzavar elharitasat kovet6en a teljes elhdritasi tevékenységrdl feljegyzést kell késziteni, amely
tartalmazza legalabb a kdvetkezdket:

° az lizemzavar leirdsa

° az elvégzett tevékenységek

o a felhaszndlt anyagok (hardverek)

° a telepitett szoftverek

° az Uzemzavar elhdritast végzé személy (felelds)
° tovabbi bevont személyek

° a tesztelés modja és eredménye

7.3.5 Azinformatikai rendszerek helyreallitasi sorrendje

Az szakmai hatdselemzés és az informatikai teriilet szakmai megfontoldsa alapjan kerl
meghatdrozdsra a visszadllitasi sorrend, amelyet akkor kell figyelembe venni, ha tobb rendszer
egyidejli kiesése esetén nem biztosithatd a parhuzamos munkavégzés, ezért fontossagi sorrendet kell
felallitani.

Az informatikai rendszerek visszaallitdsi sorrendje a kbvetkezd:
» Kozponti szerverekkel kapcsolatos esemény soran:
1. Szerverek
Storage-ok
Virtualis szerverek
Hél6zat
Tiizfalak
Alkalmazasok

SIGIE N

7.3.6 Az informatikai lzemzavar elharitashoz sziikséges eréforrasok biztositasa

Annak érdekében, hogy a visszaadllitasok valdban elvégezhetdk legyenek, a sziikséges eréforrasokat
hiztositani kell. Az er6forrasok két kategdriaba soroljuk:

o emberi eréforrasok |
° technikai er6forrasok
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7.3.7 Ertesitési listak

Az emberi eréforrasok esetén meg kell hatérozni:

. a feladatot végz6 konkrét személyt, vagy a hozza kapcsolédo funkciot,
’ alkalmazas feleldst

. a feladatot végzd személy helyettesitésének rendjét

. az elérhetdségeket (munkahely, mobil telefon)

Az emberi eréforrdsokat a Mellékietben meghatdrozott Ertesitési listdk tartalmazza. Uzemzavarok
esetén a kompetens személyzet rendelkezésre dllasa d8ntd tényezl, ezért ezt a mellékletet kilonds
gondossaggal kel naprakészen tartani.

Az informatikai rendszerek lizemeltetéséhez, a telekommunikaciés szolgdltatdsokhoz kiils6 szallitok
kapcsolddnak, melyeknek a kdzremiikddése hibaethdritas esetén nélkilozhetetlen. A Mellékletben
szerepld dokumentum tartalmazza mindazokat a tamogatéi kapcsolatokat, kiilsd szakértGket és
elérhet@ségiiket, akik bevondsa adott esetben szitkséges egy ilizemzavar elhdritésdhoz. A kiilsd
tamogatdk listdja tartalimazza a kdvetkez8ket:

J a széliitd neve

* a szdllité vezetd képviselbje és elérhetbisége

. kapcsolattarto és elérhetfsége

. a tdmogatott IT eszkdzok, rendszerek

. rendelkezésre éllasi paraméterek

. a vonatkozo szerzidés megnevezése és elérhetdsége
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8 Mellékletek

Jelen Katasztrofa Helyreallitdsi Szabdlyzatot az egyéb dokumentumokban foglalt kiegészitésekkel kell
egyiitt kezelni. A mellékletek bizalmas muiszaki-technikai informacidkat tartalmaznak, ezért azokat
kizarélag az elhdritdsi tevékenységben részt vevd munkatdrsak ismerhetik meg, azok kozzététele
tilos.

8.1  Aktivalasi kézikényv

Az Aktivaldsi kézikdnyv hatdrozza meg katasztrofa helyzet kihirdetésének feltételeit, az egyes scendridk
esetén kovetendd eljardsokat.

Tartalmazza a tartalékoldsi elGirasokat, mind az irodaépiiletek, mind az informatikai eré&forrasok
tekintetében.

Rendelkezik a helyreallitas technikai lépéseirdl.

8.2 Ertesitési listak
Az értesitési listak a visszaallitashoz, illetve a helyreallitashoz sziikséges kompetencidkkal rendelkezd

személyek, illetve szervezetek hatékony eléréséhez szilkségesek.

A nyilvantartasokat az aktualizalt adatokkal felttltve, az Aktivaldsi Kézikdnyv-ben megjeldlt modon és
helyeken kell tarolni, vészhelyzet esetén biztositva a hivatali és informatikai feleldsok, illetve tamogato
szolgdltatok gyors elérhetdségét.
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